
РОЛЬ ПЛАНУВАННЯ У ЗАБЕЗПЕЧЕННІ ЗАХИСТУ ТА СТІЙКОСТІ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 
 

Анотація 

 

В аналітичній записці на прикладі передового зарубіжного досвіду 

проаналізовані сучасні підходи до процесу планування у забезпеченні 

захисту та стійкості національної критичної інфраструктури. У цьому 

контексті коротко розглянута ситуація в Україні та показана необхідність 

удосконалення національного законодавства у цій сфері шляхом 

запровадження  ефективних правових інструментів та механізмів для 

розробки, обслуговування і перегляду планів дій різного рівня на випадок 

кризової ситуації. На основі проведеного аналізу підготовлено ряд 

рекомендацій для суб’єктів процесу реагування на кризові ситуації різного 

характеру, пов’язані з безпекою та стійкістю критичної інфраструктури. 



2 

РОЛЬ ПЛАНУВАННЯ У ЗАБЕЗПЕЧЕННІ ЗАХИСТУ ТА СТІЙКОСТІ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 

Вступ 

Відповідно до сучасних підходів національна критична інфраструктура 

(КІ) включає різноманітні об’єкти, системи і мережі (як фізичні, так і 

віртуальні), відібрані за основною ознакою – вони є настільки важливими для 

життєдіяльності країни, що їх знищення або вихід з ладу (повний або 

частковий) можуть призвести до швидких важких наслідків для окремих 

громадян, усього суспільства і держави в цілому.  

Параметри наслідків, які ймовірно можуть виникнути в результаті 

порушення функціонування елементів КІ за будь-яких причин, а також 

наявні в державі ресурси, які можуть бути виділені на захист і забезпечення 

стійкості КІ, є ключовими факторами при вирішення питання про віднесення 

тих чи інших об’єктів, систем і мереж (далі – об’єкти) до КІ. Враховуючи це, 

до категорії елементів КІ потрапляє лише невелика частина усіх 

інфраструктурних об’єктів країни, а саме — лише ті, безпекові інциденти 

(події) на яких цілком ймовірно можуть спричинити кризову ситуацію 

національного рівня, завдяки тому, що її негативний вплив при неналежному 

реагуванні може швидко  розповсюдитися далеко за межі того чи іншого 

сектору економіки або безпеки держави, викликаючи так звані «ефекти 

доміно» та «каскадні ефекти».   

Масштаб і комплексний характер наслідків криз, пов’язаних з безпекою 

КІ та необхідністю забезпечення захисту і належної стійкості КІ по 

відношенню до усіх видів загроз, гостро ставлять на порядок денний 

забезпечення необхідного рівня координації дій, взаємодії та обміну 

інформацією між численними суб’єктами процесу реагування1. Задовольнити 

ці вимоги неможливо, якщо суб’єкти процесу реагування або не мають 

1  У даному контексті поняття «реагування» включає забезпечення готовності до реагування, безпосередньо 
дії відповідних суб’єктів процесу під час реагування на інцидент або кризу, пов’язану з безпекою об’єкта КІ, 
а також ліквідацію та/або пом’якшення наслідків кризи. 
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узгоджених планів і процедур взаємодії та обміну інформацією, або ці плани 

і процедури мають чисто «паперовий» характер, тобто їхня дієвість за тих чи 

інших причин не перевіряється в реальних ситуаціях та/або на навчаннях 

(тренуваннях) різного рівня і, таким чином, відсутні навіть формальні 

підстави для їх удосконалення. Виходячи з наведених вище міркувань, 

коротко можна сформулювати таку безпекову максиму: «Якщо відсутні дієві 

плани реагування на безпекові кризи, то й відсутня і сама система, 

призначена для відповідного реагування».  

У подальших розділах аналітичної записки буде коротко розглянуто 

передовий зарубіжний досвід у цій сфері (насамперед, на прикладі США), 

проаналізовано ситуацію в Україні з точки зору відповідності існуючих 

державних (національних) систем реагування у кризових та надзвичайних 

ситуаціях сучасним підходам до захисту КІ та запропоновано деякі 

рекомендації щодо заходів, спрямованих на посилення можливостей України 

у сфері реагування на безпекові інциденти та кризи, пов’язані з об’єктами КІ. 

При підготовці записки були також використані основні результати 

дискусії, що відбулася 13 квітня 2017 р. у ході проведеної в НІСД спільної 

наради Міжвідомчої експертної робочої групи  з питань протидії 

розповсюдженню зброї масового знищення, тероризму та захисту 

критичної інфраструктури (МЕРГ) та Робочої групи щодо співробітництва 

з НАТО з питань енергетичної безпеки на тему «Основні підходи до 

планування дій на випадок кризової ситуації на об’єктах критичної 

енергетичної інфраструктури»2.  

 

 

 

2  Зазначений захід відбувся у рамках підготовки до першого в історії сучасної України командно-штабного 
навчання національного рівня з перевірки взаємодії національних (державних) систем кризового реагування 
у випадку інцидентів та криз, пов’язаних з об’єктами критичної енергетичної інфраструктури держави, 
проведення якого заплановано на жовтень 2017 року (детальніше про нараду див. матеріал на сайті НІСД 
[Електронний ресурс]. – Режим доступу: http://www.niss.gov.ua/articles/2549/).  
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Про сучасні підходи до планування дій у кризових ситуаціях: 

приклади з передового зарубіжного досвіду 

Планування являє собою невід’ємну частину процесу управління тієї 

чи іншої системи, включаючи управління сферою національної безпеки, до 

якої слід віднести захист і забезпечення стійкості КІ держави. У розвинутих 

країнах світу відповідні програми і плани, зазвичай затверджуються 

законодавчими та/або нормативно-правовими актами урядового рівня. 

Дійсно, наприклад, в Польщі Національну програму захисту критичної 

інфраструктури (2013 р.) та її оновлену версію (2015 р.)3 було затверджено 

урядом на виконання статті 3(2) закону «Про кризове управління» (2007 р.). 

Натомість, у Чехії питання планування дій у кризових ситуаціях було 

вирішено прийняттям у 2010 р. доповнень до закону № 240/2000 «Про 

кризове управління»4, якими регулюється діяльність у сфері захисту КІ 

(згадані доповнення передбачають розробку відповідних планів 

центральними органами виконавчої влади, Національним банком, 

правоохоронними органами та спецслужбами, а також органами місцевого 

урядування Чехії).  

Незважаючи на те, що досвід сусідніх, східноєвропейських країн, 

членів ЄС та НАТО, є вельми корисним для України, далі основну увагу, все 

ж таки, буде приділено національній системі планування в США, тому що 

саме ця держава є безумовним світовим лідером у т.ч. і в запровадженні 

сучасних підходів до захисту та забезпечення стійкості  КІ, а також у сфері 

кризового реагування5. Союзники і партнери США, розвиваючі відповідні 

національні системи, значною мірою спираються на підходи, розробки і 

найкращі практики, вже запроваджені у Сполучених Штатах, ураховуючи, 

звичайно, власні національні особливості. Вивчення досвіду США за цим 

3  Зі змістом програми можна ознайомитися на сайті  Урядового центру з безпеки Польщі: [Електронний 
ресурс]. – Режим доступу: http://rcb.gov.pl/en/critical-infrastructure/  
4  З документом можна ознайомитися на сайті  Пожежно-рятувальної служби Чехії: [Електронний ресурс]. – 
Режим доступу: http://www.hzscr.cz/hasicien/article/crisis-management-in-the-czech-
republic.aspx?q=Y2hudW09Mg%3d%3d  
5 Для цілей даної роботи під системами кризового реагування розуміються усі національні (державні) 
системи, які забезпечують реагування суб’єктів процесу реагування на безпекові інциденти та кризи різного 
походження. 
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напрямом забезпечення національної безпеки 

дозволяє визначити основні параметри 

своєрідного «коридору», у рамках якого, 

ймовірно, і будуть розвиватися національні 

практики більшості розвинутих країн світу 

найближчими роками. 

 

Огляд підходів США до планування 

реагування на загрози та небезпеки для 

критичної інфраструктури, до забезпечення її 

захисту та стійкості 

У США поточна діяльність у сфері 

захисту КІ здійснюється у рамках виконання 

Плану захисту національної критичної 

інфраструктури 20136 (попередні плани 

датовані 2006 та 2009 рр.), який розроблено на 

виконання Президентської директиви — 

безпека та стійкість критичної 

інфраструктури (PPD-21) 7. 

На даний момент в США існує 

високорозвинута комплексна Національна 

система планування (НСП)8, яка спирається 

на низку взаємопов’язаних концептуальних і 

нормативно-правових документів, що 

забезпечують системний підхід до процесу 

планування на всіх рівнях управління та для 

6  NIPP 2013: Partnering for Critical Infrastructure Security and Resilience, [Електронний ресурс]. – Режим 
доступу: 
https://www.dhs.gov/sites/default/files/publications/NIPP%202013_Partnering%20for%20Critical%20Infrastructure
%20Security%20and%20Resilience_508_0.pdf  
7 Presidential Policy Directive -- Critical Infrastructure Security and Resilience  [Електронний ресурс]. – Режим 
доступу: https://fas.org/irp/offdocs/ppd/ppd-21.pdf  
8   National Planning System (англ.) 

Національна система 
готовності (National 
Preparedness System, НСГ). Ціль 
НСГ полягає у підвищенні рівня 
безпеки  та посиленні стійкості 
США шляхом системної 
підготовки до реагування на 
загрози, які пов’язані з 
найбільшими ризиками для 
національної безпеки. У рамках 
НСГ визначені п’ять  місій: (1) 
запобігання, (2) захист, (3) 
пом’якшення наслідків, (4) 
реагування, та (5) відновлення. 
До ключових документів, які 
пов’язані з НСГ, слід віднести: 
Ціль національної готовності 
(ЦНГ, National Preparedness 
Goal) – визначає основні засоби 
та можливості для кожної місії. 
Концептуальні основи 
національного планування 
(КОНП, National Planning 
Frameworks) – формулює 
стратегію та доктрину побудови, 
надійного функціонування та 
надання основних засобів та 
можливостей, необхідних для 
досягнення ЦНГ. 
Федеральні міжвідомчі 
оперативні плани (ФМОП, 
Federal Interagency Operational 
Plans) – розробляються на 
основі КОНП і являють собою 
концепцію операцій, які 
застосовуються для 
інтегрування та синхронізації 
існуючих  федеральних засобів 
та можливостей, які призначені 
для підтримки планів місцевих  
органів, штатів, племен, 
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усіх юрисдикцій і категорій суб’єктів процесу. Нижче наведено стислий опис 

цієї системи9. 

Національна система планування  

Поточний стан безпеки всередині країни вимагає постійного 

розширення кола партнерів, які мають працювати разом. За таких умов НСП 

призначена забезпечувати уніфікований підхід та єдину термінологію для 

усього процесу планування стосовно усіх видів загроз та небезпек, а також 

для усього ланцюга п’яти взаємопов’язаних місій - запобігання, захист, 

пом’якшення наслідків, реагування та відновлення.  

Відповідні плани (стратегічного,  оперативного і тактичного рівнів) 

дозволяють залучити усе суспільство до процесів побудови, підтримки в 

належному стані та забезпечення ключових можливостей, визначених у 

документі «Ціль національної готовності»10 (ЦНГ).  

НСП включає два основних елементи: архітектуру планування (у т.ч. 

стратегічний, оперативний і тактичний рівні планування та інтегрування 

процесу планування, а також сам процес планування, який описує кроки, 

необхідні для розробки всеосяжного плану дій. Архітектура планування і 

процес планування об’єднують елементи усієї Системи національної 

готовності (СНГ).   
 

Архітектура планування 

НСП включає три рівні планування: 

• планування стратегічного рівня встановлює стратегічний 

контекст та очікування для оперативного планування. 

• планування оперативного рівня визначає завдання та ресурси, 

необхідні для реалізації стратегії. 

• планування тактичного рівня показує, яким чином 

використовувати ресурси при виконанні оперативних завдань у даний 

проміжок часу. 

9  [Електронний ресурс]. – Режим доступу: https://www.fema.gov/national-planning-system  
10 National Preparedness Goal (англ.) 
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Три рівні планування зазвичай розділені ще на дві категорії: 

• цілеспрямоване планування11, яке включає розробку 

стратегічних, оперативних і тактичних планів з метою виконання 

згаданих вище п’яти взаємопов’язаних місій. 

• планування дій під час інциденту12, яке здійснюється в умовах 

обмеженого часу для розробки планів, що забезпечують швидке 

переналаштування на оперативному і тактичному рівнях з тим, щоб 

швидко відреагувати на умови, що свідчать про неминучість безпекового 

інциденту або у ході інциденту.  

Процес планування 

Згідно з прийнятим у США підходом, процес планування передбачає 

виконання таких шести етапів: 

(1) формування спільної групи планування; (2) усвідомлення ситуації; 

(3) визначення цілей та завдань; (4) розробка Плану; (5) підготовка Плану, 

його  

В країні напрацьований певний досвід, спираючись на який для 

кожного етапу можна виділити певні ключові моменти:  

• на етапі формування спільної групи планування: (1) об’єднання 

зусиль, ресурсів та можливостей усього суспільства потребує залучення 

широкого кола спеціалістів; (2) найбільш реалістичні та всеосяжні плани 

створюються групами планувальників, до складу яких входять представники 

різноманітних організацій та структур; 

• на етапі досягнення усвідомлення ситуації: (1) планування є, по 

суті, методом управління ризиками13, – процесом, у ході якого визначається 

контекст, ідентифікуються та оцінюються ризики, аналізуються і 

приймаються рішення щодо напрямів діяльності для управління цими 

ризиками; (2) досягнення розуміння загальної картини ризиків надає 

11 Deliberate planning (англ.) 
12 Incident action planning (англ.) 
13 Ризик є можливістю негативного впливу внаслідок реалізації якоїсь загрози або небезпеки, який 
визначається ймовірністю відповідної події та пов’язаними з нею наслідками.  
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можливість групам планування приймати кращі рішення14.  

• на етапі визначення цілей та завдань: (1) група планування 

встановлює пріоритети (тобто, кінцевий стан, на досягнення якого націлена 

реалізація плану), цілі (розгорнуті, загальні заяви про наміри застосувати 

певні методи для досягнення цілей місії з урахуванням пріоритетів) та 

завдання (конкретні упізнані дії, які виконуються під час операції з 

реагування); (2) визначення пріоритетів, цілей та завдань дозволяє 

забезпечити єдність дій та узгодженість цілей при виконанні плану всіма 

суб’єктами процесу; 

• на етапі розробки плану: (1) спочатку група планування готує та 

аналізує можливі варіанти напрямів дій задля досягнення цілей і виконання 

завдань; (2) після цього планувальники оцінюють кожний напрям дій за 

рядом встановлених критеріїв з точки зору досягнення  визначених цілей; (3) 

в результаті порівняння група планування вибирає найбільш прийнятні 

варіанти і продовжує планування, а керівні особи схвалюють рішення про 

вибрані напрями діяльності; 

• на етапі підготовки, розгляду та затвердження Плану: 

визначені на попередньому етапі напрями дій перетворюються у План: (1) 

група планування розробляє чорновий проект Плану, включаючи додатки, 

таблиці, графіки тощо; (2) група готує остаточну версію проекту та розсилає 

її для отримання коментарів та зауважень від суб’єктів виконання Плану; (3) 

група планування перевіряє роздрукований варіант плану щодо його 

узгодженості з правовими вимогами та нормами, його практичної корисності; 

після перевірки  правильності та дієвості плану (як правило через його 

випробування під час навчання або в умовах реальної події), заінтересовані 

сторони підписують План і розсилають його суб’єктам процесу реагування.  

• на етапі реалізації та обслуговування Плану: (1) процедура 

удосконалення плану може запускатися: внаслідок виявлення необхідності у 

корегувальних заходах за результатами аналізу навчань (тренувань) або 

14 Threat and Hazard Identification and Risk Assessment (англ.) 
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реального інциденту; у процесі регулярного обслуговування (наприклад, 

щорічно, кожні два роки); внаслідок змін у конфігурації ризиків; змін у 

відповідному законодавстві, політиці, або у доктринальних документах; (2) 

має бути встановлена процедура регулярного процесу розгляду та перегляду 

Плану; (3) суб’єкти реагування використовують навчання і тренування, а 

також реальні інциденти для оцінки ефективності планів.   

Координування та інтегрування робіт з планування 

Діяльність, спрямована на координування та інтегрування планів 

багатьох організацій забезпечує об’єднання зусиль через досягнення 

загального уявлення про відповідні можливості, наявні взаємозв’язки, спільні 

завдання та вимоги до ресурсного забезпечення. Функціонування  НСП 

сприяє запровадженню єдиного підходу до процесу планування шляхом 

горизонтального і вертикального інтегрування планів в усьому 

суспільстві15.  

Вертикальне інтегрування являє собою процес включення процесів 

планування різного масштабу в рамках забезпечення конкретної функції 

(послуги). Наприклад, суб’єкти реагування, що забезпечують функції 

підтримки аварійних служб на федеральному рівні та на рівні штату, повинні 

координувати свої зусилля з тим, щоб забезпечити єдині очікування від 

процесу планування (наприклад, щодо правозастосування, управління 

надзвичайною ситуацією тощо).  

Горизонтальне інтегрування відноситься до включення процесів 

планування з урахуванням різноманітних функцій, місій, організацій та 

юрисдикцій, дозволяючи підтримати партнерів у розробці планів, які 

задовольняють їхнім внутрішнім потребам та/або нормативно-правовим 

вимогам.  

Об’єднані разом процеси горизонтального та вертикального 

планування допомагають забезпечити координацію очікувань (цілей) 

управління інцидентами для усіх функцій та можливостей, які потрібні для 

15 Див. стислий опис прикладу інтегрованого планування у Додатку 1 до аналітичної записки. 
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реагування на усі види загроз та небезпек. НСП створює основу для 

ефективної спільної роботи планувальників суб'єктів процесу реагування у 

т.ч. щодо планування дій у зв’язку із ризиками, координації створення 

оперативних структур, ефективного розподілу наявних ресурсів.  

Взаємодопомога в усьому суспільстві є важливим принципом процесу 

забезпечення національної готовності, що вимагає формування загального 

чіткого усвідомлення про ресурси та послуги, які можуть бути надані іншими 

організаціями. Взаємообмін ресурсами та взаємна допомога повинні 

здійснюватися як для діяльності у стабільній ситуації, так і під час інциденту 

(кризи) або при проведенні якогось особливого заходу. Важливо, щоб при 

цьому всі заінтересовані сторони мали спільне розуміння того, за якими 

процедурами має відбуватися доступ до інших ресурсів або їх об’єднання.  

Беручи до уваги основні підходи, реалізовані при створенні НСП США 

коротко розглянемо ситуацію в Україні щодо планування дій під час 

інцидентів та криз різного походження, пов’язаних з безпекою КІ. При при 

цьому будемо мати на увазі, що спроби механічного перенесення 

зарубіжного досвіду без адекватного урахування національних особливостей, 

як  правило, виявляються невдалими.   

 

Планування дій у кризових ситуаціях в Україні з точки зору 

захисту та забезпечення стійкості критичної інфраструктури 

Перш за все слід зазначити, що Україна поки що знаходиться на 

самому початку створення сучасної цілісної системи реагування на безпекові 

інциденти та кризи, пов’язані з КІ, відстаючи на цьому напрямі від США, 

щонайменше, на 15-20 років, а від таких країн Східної Європи, як Польща та 

Чехія, – на 10-12 років. Дійсно, в Україні лише в минулому році в 

національному законодавстві з’явилося визначення основного для цієї сфери 

терміну «критична інфраструктура». Симптоматично, що це було зроблено 

в постанові Кабінету Міністрів, що стосується не КІ в цілому, а «критичної 
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інформаційної інфраструктури»16, безпекового напряму, нагальні потреби 

розвитку якого вимагали усунення прогалин в національному законодавстві 

щодо КІ.  

На час написання матеріалу, все ще не було завершено виконання 

рішення РНБОУ, введеного в дію указом Президента України17, що, серед 

іншого, передбачає прийняття концепції створення системи захисту КІ та 

розробку законопроекту про захисту КІ. До підготовленого проекту 

концепції його розробниками було включено визначення цілої низки 

основоположних для сфери захисту КІ термінів, але відгуки на розісланий 

для обговорення проект документу продемонстрували серйозні  розбіжності 

стосовно запропонованих термінів, що, на погляд автора, підтверджує тезу 

про домінування відомчих підходів, коли йдеться про захист та забезпечення 

стійкості КІ. 

Дійсно, наявні в Україні державні (національні) системи захисту та 

кризового реагування є значною мірою автономними, а плани і  процедури 

взаємодії між ними - або недостатньо розвинені, або носять здебільшого 

декларативний характер. Загалом, на сьогодні в Україні функціонує або 

знаходиться на стадії створення ряд систем, які мають безпосереднє 

відношення до захисту КІ у сучасному розумінні цього терміну, серед яких, 

зокрема, виділимо: 

• Єдину державна система цивільного захисту (далі – ЄДСЦЗ) 

(положення затверджене постановою КМУ  від 09.01.2014 р. № 11); 

• Єдину систему запобігання, реагування і припинення терористичних 

актів та мінімізації їх наслідків (далі – ЄСЗРПТА) (положення затверджене 

постановою КМУ від 15.08.2007 р. № 1051); 

16 Мається на увазі постанова Кабінету Міністрів від 23 серпня 2016 р. № 563 «Про затвердження Порядку 
формування переліку інформаційно-телекомунікаційних систем об’єктів критичної інфраструктури 
держави». 
17 Зазначені зусилля здійснюються на виконання рішення РНБО України від 29 грудня 2016 року «Про 
удосконалення заходів забезпечення захисту об'єктів критичної інфраструктури», введеного в дію Указом 
Президента України № 8/2017 від 16 січня 2017 року, яким передбачено розробку і прийняття Концепції 
створення системи захисту критичної інфраструктури в Україні та розробку та прийняття відповідного 
профільного закону. 
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• Державну систему фізичного захисту18 (далі – ДСФЗ) (порядок 

функціонування затверджений постановою КМУ від 21.12.2011 р. № 1337); 

• Національну систему кібербезпеки, що створюється на виконання 

положень введеної у дію Указом Президента України від 16 березня  

2016 року Стратегії кібербезпеки України. 

Недостатню або суто декларативну взаємодію існуючих державних 

(національних) систем можна проілюструвати на прикладі співставлення 

режимів функціонування, визначених для згаданих вище систем відповідно 

до різних безпекових умов. У контексті даної аналітичної записки показовим 

може бути приклад того, як мають функціонувати системи у випадку 

надходження підтвердженої інформації про загрозу теракту на об’єкті 

КІ, коли можливі важкі наслідки для життя і здоров’я населення не тільки в 

результаті застосування терористами, скажімо, стрілецької зброї, але й 

пошкодження технологічного обладнання, тобто з точки зору техногенної та 

екологічної безпеки. 
Таблиця 1. Режими функціонування деяких систем  

кризового реагування України 
 

 

ЄДСЦЗ 
режими 

функціонування 

 

ДСФЗ 
умови 

функціонування 

 

ЄСЗРПТА 
рівні 

терористичних загроз 
 
 

режим 
повсякденного 

функціонування 
 

підвищена 
готовність 

 
 

надзвичайна 
ситуація 

 
 
 
 
 
 
 
 
 
 
 
 
 

надзвичайний стан 

 
 

нормальне 
функціонування 

 
 

підвищена готовність 
 
 
 
 
 
 
 
 
 
 
 
 

функціонування 
у 

кризовій ситуації 
 
 
 
 
 
 
 

відновлення нормального 
функціонування 

 
 
 

сірий (можлива загроза) 
за наявності факторів (умов), що сприяють 

вчиненню терористичного акту 
 

синій (потенційна загроза) 
за наявності інформації, що потребує 

підтвердження, про підготовку до вчинення 
терористичного акту 

 
 
 

жовтий (імовірна загроза) 
за наявності достовірної (підтвердженої) 
інформації про підготовку до вчинення 

терористичного акту 
 

червоний (реальна загроза) 
у разі вчинення терористичного акту 

 

18  Мається на увазі державна система  фізичного  захисту ядерних  установок,  ядерних   матеріалів, 
радіоактивних відходів, інших джерел іонізуючого випромінювання.  
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При розгляді представленої таблиці звертає на себе увагу, зокрема, 

таке: 

1. Положення про внесені у таблицю системи використовують різні 

терміни для опису режимів функціонування, а саме – «режими», «умови» та 

«рівні». 

2. По суті, про майже повний збіг можна говорити лише для двох 

перших режимів для ЄДСЦЗ та ДСФЗ, які, при цьому, можна вважати 

певною мірою найпростішими з точки зору планування та реагування на 

інциденти та кризи19. 

3. Для ЄСЗРПТА, на відміну від двох інших систем, відсутній 

режим, який можна було б поставити у відповідність режимам 

«повсякденного» або «нормального» функціонування. 

4. З ускладненням режимів невідповідності критеріїв їх 

запровадження, збільшуються, і, наприклад, для випадку, що обрано для 

ілюстрації (загроза теракту з важкими екологічними наслідками) будемо 

мати: 

- для ДСФЗ – функціонування у кризовій ситуації20;  

- для ЄДСЦЗ – режим повсякденного функціонування21; 

- для ЄСЗРПТА – режим, що відповідає передостанньому 

«жовтому рівню» шкали терористичної загрози22.  

З упевненістю можна припустити, що в реальному житті ЄДСЦЗ не 

залишиться поза процесом реагування на комплексну загрозу, яка включає 

терористичну, техногенну та екологічну компоненти. Але цей приклад 

досить переконливо ілюструє, що національна нормативно-правова база в її 

теперішньому стані не може бути надійною основою для організації та 

19 Саме тому в таблиці для переважної більшості режимів (умов, рівнів) однієї системи не можливо знайти 
однозначну відповідність режимів (умов, рівнів) інших систем.  
20 По суті, це - стан найвищої відмобілізованості системи, адже наступний за шкалою режим – «режим 
відновлення нормального функціонування». 
21 Положення про ЄДСЦЗ стосовно терористичних загроз передбачає її реагування лише у режимі 
надзвичайного стану за умови «здійснення масових терористичних актів, що супроводжуються 
загибеллю   людей   чи   руйнуванням  особливо  важливих об'єктів життєзабезпечення». 
22  Для цього конкретного випадку, а також для усієї «кольорової шкали» рівнів терористичних загроз не 
зовсім зрозуміло, чому найвищий («червоний») рівень терористичної загрози встановлюється, а загроза 
терористичного акту вважається «реальною» тільки після того, як терористичний акт було вчинено? 
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планування координації дій та взаємодії існуючих в Україні систем 

кризового реагування. Дійсно, у даному випадку розробка дієвих планів 

взаємодії та координації дій потребує, щонайменше, узгодження і прийняття 

спільної термінології, визначення співвідношень між режимами, рівнями та 

умовами функціонування систем, узгодження принципів управління 

комплексною кризою (у т.ч. чіткого розподілу відповідальності на різних її 

стадіях), адже комплексна криза пов’язана з одночасною дією кількох 

небезпечних факторів (наприклад, тероризму та радіації) тощо.  

Спираючись на наведене вище, можна констатувати, що в Україні 

проблеми захисту та забезпечення стійкості КІ, загалом, і розробки планів 

взаємодії та координації дій, зокрема, значною мірою зумовлені тим, що 

жодна з перелічених вище систем не призначена для реагування на усі види 

загроз, результатом чого є те, що на національному рівні поки що не 

сформовано системного підходу до захисту КІ, який має враховувати 

численні взаємозв’язки її елементів, розглядаючи КІ при цьому, як 

надскладний, але єдиний об’єкт захисту.   

Одним із наслідків такої ситуації є те, що жоден орган державної 

влади не опікується проблемами захисту КІ у цілому (тобто на 

надвідомчому рівні). Це, на думку автора, стало однією з причин невдалих 

попередніх спроб запровадити в Україні прийнятий у провідних країнах світу 

підхід, що враховує усі види загроз та небезпек (англ. all hazards approach), 

адже здійснювали такі  спроби державні органи, в управлінні яких 

знаходилася та чи інша система кризового реагування на певні види загроз.  

Висновок з попереднього абзацу можна підкріпити прикладом 

створення Державної комісії з питань техногенно-екологічної безпеки та 

надзвичайних ситуацій23. У пункті 1 положення про цю структуру, який 

23 Постанова Кабінету Міністрів України від 26 січня 2015 р. № 18 «Про Державну комісію з питань 
техногенно-екологічної безпеки та надзвичайних ситуацій» [Електронний ресурс]. – Режим доступу: 
http://zakon2.rada.gov.ua/laws/show/18-2015-%D0%BF/paran13#n13 У пункті 1 положення про цей орган 
сказано, зокрема, що ця комісія «є постійно діючим органом, який забезпечує координацію діяльності 
центральних і місцевих органів виконавчої влади, пов’язаної із забезпеченням техногенно-екологічної 
безпеки, захисту населення і територій від наслідків надзвичайних ситуацій, організаційних заходів 

                                                           

http://zakon2.rada.gov.ua/laws/show/18-2015-%D0%BF/paran13%23n13
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визначає її статус і призначення, згадані усі види загроз у т.ч. терористичні, 

але надалі зміст документу, у т.ч. пункти щодо повноважень комісії, 

напрямів її діяльності, процедур формування та взаємодії, викладені 

виключно з точки зору реагування на комплекс загроз, яким опікується 

ДСНС, яка, очевидно, і готувала цей документ. Внаслідок цього далі по 

тексту «терористичні загрози» та інші пов’язані з тероризмом терміни взагалі 

не згадуються, відповідно, у документі відсутні і будь-які положення щодо 

взаємодії з ЄСЗРПТА.   

Звичайно, заходи з  протидії тероризму потребують дуже уважного 

ставлення до оприлюднення документів, які мають відношення до цієї 

діяльності, і можна припускати, що у цьому сегменті національного 

законодавства існують певні міжвідомчі документи з обмеженим доступом, і 

саме вони врегульовують питання координації дій, взаємодії та обміну 

інформацією. Але навіть у такому випадку, з точки зору передового 

зарубіжного досвіду, в Україні слід серйозно замислитися над розробкою 

«відкритих версій» відповідних документів. За відсутності таких версій годі 

й говорити про досягнення у суспільстві спільного розуміння цілей і завдань, 

використання єдиної термінології, об’єднання зусиль усіх державних органів, 

приватного сектору та громадян задля захисту КІ та забезпечення її стійкості. 

Саме у цьому контексті, на погляд автора, вирішальну роль може відіграти 

система концептуальних та стратегічних документів, яка має стати надійною 

основою для планування дій усіх суб’єктів забезпечення захисту та стійкості 

КІ у разі безпекових інцидентів та кризових ситуацій.    

 

ВИСНОВКИ ТА РЕКОМЕНДАЦІЇ 

 

Проведений короткий аналіз передового досвіду щодо планування у 

забезпеченні захисту та стійкості критичної інфраструктури на прикладі 

протидії терористичній діяльності та воєнній загрозі, запобігання виникненню надзвичайних ситуацій і 
реагування на них». 
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Національної системи планування (НСП) США дозволяє зробити такі 

висновки: 

1. З огляду на лідерську позицію США у цій сфері та її вплив на 

розвиток цього безпекового напряму в країнах-партнерах по блоку НАТО, а 

також в інших розвинутих країнах світу Україні доцільно максимально 

враховувати досвід США у запровадженні системного підходу до процесів і 

процедур планування при розбудові національної системи захисту і 

забезпечення стійкості критичної інфраструктури.  

2. Серед характерних особливостей розвитку НСП США слід виділити 

таке: 

• НСП являє собою розгалужену комплексну систему планування, яка 

розвивається і основу якої складає низка взаємопов’язаних концептуальних і 

нормативно-правових документів федерального та нижчих рівнів, що 

забезпечують системний підхід до процесу планування на всіх рівнях 

управління і для всіх суб’єктів процесу, усього суспільства; 

• НСП націлена на забезпечення уніфікованого підходу та 

використання єдиної термінології для усього процесу планування, стосовно 

усіх видів загроз і небезпек, у рамках виконання усього ланцюга 

взаємопов’язаних місій - запобігання, захист, реагування, пом’якшення 

наслідків і відновлення;  

• Архітектура планування включає стратегічний, оперативний і 

тактичний рівні, а також їхню вертикальну та горизонтальну інтеграцію, 

передбачаючи як цілеспрямоване планування (планування заздалегідь), так і 

планування під час інциденту (кризи); 

• До процесу планування мають залучатися усі суб’єкти забезпечення 

захисту і стійкості КІ; чим ширше коло залучених фахівців, експертів, 

службовців та військовослужбовців, тим, як правило, кращі результати 

планування; до процесу планування необхідно залучати керівників 

державних і місцевих органів, відомств, приватних компаній, громад тощо; 
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• У рамках НСП плани постійно оновлюються і переглядаються, щоб 

адекватно реагувати на безпекові зміни, результати аналізу реальних 

інцидентів та криз, а також регулярних навчань та тренувань на усіх рівнях.  

Проведений аналіз ситуації в Україні стосовно планування дій на 

випадок інцидентів та криз, пов’язаних з безпекою КІ, а також експертне 

обговорення цього питання24 показали, що в Україні зроблено серйозний 

крок у необхідному напрямі (мається на увазі прийняття рішення Ради 

національної безпеки і оборони України від 29 грудня 2016 року «Про 

удосконалення заходів забезпечення захисту об'єктів критичної 

інфраструктури», введеного в дію Указом Президента України № 8/2017 від 

16 січня 2017 року), тим не менше, на теперішній момент: 

1. Національні (державні) системи кризового реагування та їхні 

планувальні складові у своєму теперішньому стані не спроможні забезпечити 

ефективне реагування на загрози та небезпеки комплексного характеру 

стосовно об’єктів КІ, оскільки сфокусовані на протидію певним видам загроз 

у рамках окремих місій (завдань) і функцій, доручених уповноваженим 

державою міністерствам і відомствам. 

2. У рамках функціонування цих систем процес планування та плани 

взаємодії щодо реагування на безпекові інциденти та кризи, пов’язані з 

об’єктами КІ, не відповідають ані сучасним підходам, прийнятим у 

провідних країнах світу (включаючи членів НАТО та ЄС), ані безпековій 

ситуації, в якій у теперішній момент знаходиться Україна і яка 

характеризується комплексним характером загроз та небезпек, у т.ч. її 

критичній інфраструктурі. 

3. Плани та процедури взаємодії між національними (державними) 

системами (їх відкриті версії) мають здебільшого декларативний характер; 

практика перевірки планів на регіональному та національному рівнях 

практично відсутня; в таких планах недостатньо уваги приділено їхній 

інтегрованості по вертикалі та горизонталі, активному залученню усіх 

24 Див. посилання 2. 
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суб’єктів процесу ( у т.ч. приватних компаній та населення) до процесу 

розробки та виконання планів. 

4. Наша країна все ще перебуває на початковій стадії створення 

національної системи для забезпечення захисту та стійкості КІ, натомість 

безпекова ситуація навколо України вимагає швидкого запровадження 

сучасних підходів до захисту і забезпечення стійкості критичної 

інфраструктури, що, на погляд автора, неможливо без широкого та активного 

використання передового зарубіжного досвіду. 

5. Гальмування розвитку безпекового напряму, яким є захист КІ, 

призводить до гальмування реформування сектору національної безпеки на 

інших напрямах (зокрема, кібер- та інформаційної безпеки) та у цілому, 

знижує інтеграційний потенціал України. 

На основі представлених висновків нижче пропонується ряд 

рекомендацій щодо можливих кроків з метою побудови ефективної системи 

планування дій у кризових ситуаціях, пов’язаних з безпекою критичної 

інфраструктури. 

 

РЕКОМЕНДАЦІЇ 

З метою прискорення роботи з побудови системи захисту та 

забезпечення стійкості критичної інфраструктури, включаючи її планувальну 

складову, рекомендувати таке: 

 

Кабінету Міністрів України: 

1. Проаналізувати причини затримки виконання Указу Президента 

Україні №8/2017 від 16 січня 2017 року «Про рішення Ради національної 

безпеки і оборони України від 29 грудня 2016 року «Про удосконалення 

заходів забезпечення захисту об'єктів критичної інфраструктури» та вжити 

заходів щодо прискорення його виконання. 
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2. Забезпечити прийняття плану першочергових заходів щодо 

створення національної системи захисту критичної інфраструктури, в якому, 

серед іншого, доцільно передбачити такі пункти: 

a. створити Державну комісію з питань забезпечення захисту 

критичної інфраструктури та її стійкості (далі – Державна комісія), 

на яку до визначення органу, відповідального за координацію 

діяльності із захисту критичної інфраструктури в мирний час та в 

умовах особливого періоду покласти функції організації, координації 

дій та взаємодії державних органів, а також усіх інших суб’єктів 

відповідної діяльності, включивши до її складу представників 

заінтересованих державних органів, а також (за згодою) Апарату РНБО 

України, Служби безпеки України, Національної академії наук 

України, Національного інституту стратегічних досліджень; 

b. у складі Державної комісії створити робочу групу для 

підготовки пропозицій щодо розробки та прийняття системи 

взаємопов’язаних концептуальних, стратегічних та нормативно-

правових документів, як основи для створення і розвитку національної 

системи захисту критичної інфраструктури та пов’язаної з нею 

національної системи кризового реагування. 

c. з метою сприяння уніфікації підходів до планування дій у 

кризових ситуаціях, запровадження єдиної термінології та єдиних 

методологічних підходів для усіх напрямів забезпечення національної 

безпеки, включаючи функціонування державних (національних) систем 

кризового реагування організувати розробку Глосарію термінів у сфері 

національної безпеки, в якому передбачити розділ, присвячений 

захисту та стійкості критичної інфраструктури. 

 

Мінекономрозвитку України: 

3. при організації роботи над законопроектом щодо захисту 

критичної інфраструктури приділити належну увагу використанню 
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передового зарубіжного досвіду в цій сфері, забезпечивши максимально 

можливу гармонізацію відповідних підходів і термінів з підходами і 

термінами, прийнятими у більшості країн-членів НАТО та ЄС. 

4. при підготовці проекту профільного закону врахувати 

необхідність включення в нього положень про обов’язковість  планування 

дій у кризових ситуаціях та регулярної перевірки дієвості відповідних планів 

шляхом проведення навчань і тренувань різного рівня усіма суб’єктами 

процесу. 

 

Відділ енергетичної та техногенної безпеки 

(С.І. Кондратов) 
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Додаток 1.  

Приклад інтегрованого планування у США 

на випадок природної катастрофи 

Приклад інтегрованого планування – випадок природної 

катастрофи 

Планування підготовки до природної катастрофи надає приклад того, 

як плани сім’ї, домовласника, місцевої спільноти, приватного сектору, 

місцевих органів, органів штату, федеральних органів об’єднуються у 

систему планування. Цей приклад демонструє необхідність у 

координованості/інтегрованості НСП.  

Плани домовласника/сім’ї: повинні визначати, як сім’я буде 

підтримувати зв’язок під час природного лиха, і яким чином буде 

забезпечено їх розміщення, возз’єднаня та захист; залежать від місцевих 

планувальників дій у надзвичайних ситуаціях, які мають надати інформацію 

про види природних лих, які можуть статися на даній території, а також 

інформацію про евакуацію або використання «сховищ по місцю 

перебування». 

Плани дій у надзвичайних ситуаціях місцевих органів влади та 

спільнот: визначають, як правило, види природних катастроф (лих), типові 

для даної місцевості, а також заходи, які вживатимуться місцевою 

спільнотою для оповіщення, евакуації, а також використання населенням 

«сховищ по місцю перебування»; можуть значною мірою залежати від тієї 

підтримки з боку приватного сектору (наприклад, ЗМІ, місцевих 

торгівельних об’єктів), сектору неурядових організацій (наприклад, місцевих 

релігійних організацій), а також агентств федерального рівня та рівня штату, 

яка буде надана ними під час реагування на серйозні природні лиха.  

Плани приватного сектору та бізнес-плани: повинні включати 

заходи для забезпечення захисту робітників у випадку природного лиха, а 

також неперервності ведення бізнесу під час і після катастрофи; визначають, 

від яких ресурсів та послуг, що забезпечують сили реагування на місцевому 
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рівні, залежить компанія і, навпаки, як сили реагування можуть залежати від 

певних ресурсів та послуг, що забезпечує дана компанія (наприклад, коли 

компанія володіє мережею АЗС). 

Плани неурядових організацій: аналогічні планам приватного сектору, 

але можуть включати, при цьому, унікальні можливості для місцевої 

спільноти (наприклад, наявність сховищ); мають бути узгоджені з планами 

місцевої влади та планами урядових організацій різного рівня.  

Концептуальні основи національного планування (КОНП): 

визначають конкретні ролі та сфери відповідальності координувальних 

структур, а також процедури і практики управління інцидентами, різного 

масштабу, починаючи з реагування на місцевому рівні, та закінчуючи 

реагуванням на великомасштабні інциденти та природні катастрофи.   
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