JAEPKABHO-IIPUBATHE ITAPTHEPCTBO B
KIBEPBE3IIEKOBINA C®EPI: JIOCBIJ PECITYBJIKH IOJIBIIA

Hapasi kiGepOe3neka (sk i HamioHaNbHA Oe3MeKa B IIOMY) € OJHIEI0 3
GYyHKIIN nepkaBH, sKa CIOPSIMOBYE 3YCWILIS Ha MiATPUMAHHS TPOMAICHKOTO
MOPSAKY Ta 3aXUCT HAIIIOHATBHOT O€3MeKH (BKIIOYHO 3 KIOEPIPOCTOPOM).

Binrak, koHKypeHLis y Oe3nekoBuX cdepax AiSUIBHOCTI € JOCUTh
HE3HAYHOIO (3a BUHATKOM y4YacTli KOMIIaHIM y JepKaBHMX 3aKymiBisax). Taka
TeHJEHLs 10ci Oyina Ounpiio Miporo nputamanHa €C 1 menmoro — CIIA Ta
«TpoCyHYTUM» KpaiHam A3ii. Pazom 3 TuMm, cdepy kibepOe3nexku BaxKo
BIJIOKPEMUTH BiJ cepu KiOEpBilH, sSKa IMOKH M0 3aJMIIAETHCS JIOMEHOM
JIepKaBy.

Aptopu kosiektuBHOi MoHorpadii Inctutryty Kocuromnika «besneka yepes
iHHOBalli. CekTop KiOepnpocTopy SK pYILId EKOHOMIYHOTO 3pOCTaHHS»
(«Security through Innovation. The Cyber Security Sector as a Driver of
Economic Growthy») npomoHy:OTh BBakKaTh BKIAJACHHS B KiOepOe3meky
HAWBUT1THIITUMHU 3 EKOHOMIYHOTO TIOTJISIY.

3a ix pgaamMu TH00ambHI  BTpaTH Bil HEXTYBaHHS MUTaHHIMH
kibepOesneku, cranom 2017 p. craHoBIATh 011M3bK0 $ 3 TpuibiioniB. BoaHouac,
rno0anbHUN PUHOK KiOepOe3mneku, Ha iX AyMKy, ckiaB B 2016 p. $ 120 mupg, a
no 2021 p. mae moxBoitucs # ckmage $ 240 mupa. OcKiibkM HaWOLIBII
aKTUBHUM pylIieM KibepOe3neku B chepi 0OOpoHM ¥ HagaHHS LHUBUIBHUX
MOCJIYyI € JepXaBa, TO B 3arajJibHOHAIIOHAJTHLHOMY MacIITadl HEMOXKIUBO
PO3B’s13aTH NTUTAaHHS KiOepOe3neku 0e3 HajaaroKeHHs e(PeKTUBHOTO JIepKaBHO-
npuBatHOro maprrepera (mami — JIIIY). InBectnmii, peami3oBaHi B pamKax
AIIII, e, na nymky anamitukiB [nctutyTy Kociromika, Ha 15-17 % nemeBmmmu
(ebextuBHimMMHU). Takuii BHCHOBOK BOHH IMIIKPIIUIIOIOTH — MPUKIAAOM

BenukoOpuranii, I3painto i Cinranmypy, sSiki BIPOJOBX OCTaHHIX 5-TH POKIB

! Takox B Texcti Mosxe 3ragyBatich sik PPP — Public-Private Partnership
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aKTUBHO HapOUIYIOTh BKJIAJCHHS B CEKTOp KiOepOe3neku, BUKOPUCTOBYIOUU
nepenycim mexanizmu JAI1I1.

3a omiHkor Bigomoi kommanii The Gartner, BuUmaTKM Ha I
kibepOe3neku Bxke uepe3 10 pokiB CKIagaTUMYTh O TPETUHU BCIX 1HBECTHUIIIM
«IepeI0BUX KOMITaHiH» 2. Bpaxosyroun, mo JIIIT icroTtHO 3memieBmioe 11l
BUJIATKM 1 10 camMa TMpupoja KibeprnpocTopy IMoOyIoBaHa Ha 3acanax
«mynpTHCTEeHKXOMAEepu3My» («multistakeholderism»), sk nepxkaBHi ycTraHoBu
Tak 1 IPUBATHI KOMIIaH1i IPOCTO «HpupeueHi» Ha po3sutok JII1.

Hns  Tlonmpmii mnuTaHHsS —3a0e3nedeHHs KiOepOe3MeKH TaKoXK CTae
HAJ3BHUYAHO aKTyaJbHUM, 3BaXalOUu Ha Te, 110 NoJabcbkuil cektop ICT carnys
B 2016 p. ekoHoMiuHOTO edekty B $8,5 mupa. [llopoky mosbChKi yHIBEpCUTETH
BunyckaroTh 6111 30 000 daxiBuiB 3 IT. 3a maHUMU 1117101 HU3KU aBTOPUTETHUX
MIXKHApOJHUX opraHizamii, Pecrryomiri [Tomemi (mam — PIT) Hanexats nepenosi
no3urii B chepi KiGepOe3neKoBoro po3BUTKY .

Opnak mnonscekuii Bumip [IIII B cdepi kibepOesnexku Bce 1ie
3HaXOAUTHCS B CTaHI CTAaHOBJICHHS. SIK BKa3ylOTh MOJbCHKI AHAJTITUKH, BIJ
2009 p. no rpyans 2016 p. B pamkax MIIIT B Ilonwmi Oyno yknageno 112
JIOTOBOPIB Ha 3arayibHy cymy OpyrtTo 5,6 mupz 3notux (PLN). Ha xans, cepen
IUX JIOTOBOPIB HE OYJIO >KOJHOTO, SIKMM OM CTOCyBaBcsA KibepOe3neku
nepxkaBHoro cekropy. IllompaBna, 34 % yroa crocyBaiucsi BOPOBAIKEHHS
IIUPOKOCMYTOBOTO [HTEepHETY ¥, HameBHO, Nependadaiu po3B’sS3aHHS MMHUTAHb

KiGepOe3meKu”.

2 Special Report: Cybersecurity at the Speed of Digital Business -

https://www.gartner.com/doc/3426427?srcld=1-3132930191&cm_sp=gi-_-cysec-_-srpage

Gartner, Forecast Analysis: Information  Security, Worldwide, 1Q16 Update, 2016, -
www.gartner.com/doc/3357452;  Visiongain, Cyber Security Market Report 2016-2021, 2016, -
https://www.visiongain.com/Report/1583/Cyber-Security-MarketReport-2016-2021; Cybersecurity Ventures,
Cybersecurity Market Report Q1 2017, http://cybersecurityventures.com/cybersecurity-market-report/;
Markets and Markets, Cyber Security Market by Solutions (IAM, Encryption, DLP, UTM, Antivirus/
Antimalware, Firewall, IDS/IPS, Disaster Recovery), Services, Security Type, Deployment
Mode, Organization Size, Vertical & Region — Global Forecast to 2021, 2016,
www. marketsandmarkets.com/PressReleases/cyber-security.asp (access: 12/05/2017).
*Wiestaw Gozdziewicz, Cyprian Gutkowski, Lior Tabansky, Robert Siudak. Bezpieczenstwo poprzez innowacje.
Sektor cyberbezpieczenstwa jako sita napgdowa wzrostu gospodarczego. Instytut Kosciuszki 2017. —
http://www.ik.org.pl/wp-content/themes/ik/report-img/bezpieczenstwo-poprzez-innowacje.pdf



http://www.gartner.com/doc/3357452
https://www.visiongain.com/Report/1583/Cyber-Security-MarketReport-2016-2021
http://cybersecurityventures.com/cybersecurity-market-report/
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1. Kouuenryaabti migxoau no JAIIII B Ioabimi

JIIT dwacro Tpaktyethcss B llompmm sk cmiBOpals MK OpraHaMu
JIEP>KaBHOTO YIPaBJIiHHSA W opraHaMu MICLEBOIO CaMOBPSTyBaHHS (IIOJbCHKOIO
— «administracji rzqdowe»; «administracji samorzgdowe»; «administracji
publiczne») ¥ mpuBaTHIUMYU OpraHizamisiMi y chepi HagaHHs MyOIIYHUX TTOCIIYT.
[IpUHIMIIOBO BaXKJIMBUM JiJis ajekBaTHOTO po3yMiHHs JIIIT € ¢pyHkiioHanbpHE B
PIT momnsTTs «cycrminprux Gmar» («dobra publiczne»; «the general welfare»)®,
SK€ TIOKH III0 HE YBIWNUIO HAJICKHUM YHUHOM B YKPAiHCHKHI TPOMaJICHKO-
MOJITUYHUN Ta I1HCTUTYIIMHO-TIPABOBHM 00Ir, a TOMy MOXE OYyTH BEJIbMH
HETOYHO TIEPEKJIANCHE SIK «TPOMAJCHhKI TOBapm» ab0 «TOBApU HAPOIHOTO
CIIO’KMBAHHS.

VY BUNAIKy «CyCHUIbHHUX OJlary MAEThCS MPO HaWPI3HOMAHITHIII TOBapHU
(peui, MOCIIYTH TOIIO), SKI HEMOMJIMBO BUKIIIOUUTH 31 CIIOKUBAHHS MTEPECIIHOTO
rpOMaJIiHUHA 1 SIKI BOJHOYAC HE € B CIOXMBAaHHI KOHKYPEHTOCIPOMOXHUMH,
TOOTO PUHKOBUMU, TPU3HAYECHUMU TSI IEPCOHATBHOTO 30araueHHs TOIIIO.

Icnye nB1 HeoOXimHI ¥ AOCTaTHI NEPEAYMOBHU aJCKBATHOTO PO3YMIHHS
«CYCIUJIBHOTO OJ1aray.

[lepmra monsrae y ToMy, 10 XOPOIIUWK MOCTAYaIbHUK BIAMOBIIHUX Ojar
HE MOXE IOPUJUYHO MEPEIIKOKATH MOCTAYaHHI0 W BUKOPUCTAHHIO TaKOTO
OJsara IHIIMMH MOCTAYaTbHUKAMH.

Jlpyra ymoBa moJjsira€ B TOMY, IO CIOXWBAaHHS «CYCIUILHOTO OJara
OJTHIEIO JIFOAWHOIO HE BUKIIIOYAE MOKJIMBOCTI U 1HIIAM JIFOISIM CIIOKUBATHU TE€ K
came Omaro. Came ToMy 0e3 Oyab-sIKUX HETaTUBHUX HACHIJIKIB YAMAJIO JIFOJICH
MOXKYTbh BOJHOUYAC CIIOKMBATH OJIHE 1 TE 3K CaMe «CYCIJIbHE 0J1aro».

VY HeneMOKpaTUUYHOMY CYCHIIBCTBI «CYCHIJIBHI Ojlara» € KOHTPOJbOBaHI
Jep’kaBoro. 3 BIAMOBIAHOI ChEpU KUTTA 3a3BUYAN BUAAISIOTH HEIECPKABHUX
cy0’ekTiB, o yHemoxuuBiatoe I (B O1IbIIOCTI BUIIAJKIB - B MPUHIIUII 200
crauth [IIIl B meBHI pamMKu IITYy4HUX OOMEXKEHb). Y JEMOKPATHYHOMY XK

CYCIILIBCTBl «CYCIJIbHI Ojlara» € pe3yJabTaToOM CIIIbHOL M1i TpOMajsiH, BOJIO

> Dobra publiczne // Wikipedia - https:/pl.wikipedia.org/wiki/Dobra_publiczne. -
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AKUX BUPaXarTh BUOpaHI HUMU JEp)KaBHI OpPraHM Ta OPraHu MICIIEBOTO
camoBpsimyBaHHs. OmHi ¥ Ti X cami MOCHYTH (HAMpUKIaA, MIKUIBHUIITBO WM
ocBiTa ab0 OXOpOHa 3JIOpPOB’Sl) MOXYTh OYTH BIJHECEHI JAEMOKpPATUYHUM
COIllyMOM J10 IyOJ1iuHO1 a00 mpuBaTHOI cdepu, abo 710 Ti€l | 1HIIOT BOIHOYAC,
3aJIe)KHO B1J] BOJI i 0cOOMCTOr0 BUOOPY rpOMaIsiH.

OnauM 31 cnoco0iB  OTpUMaHHSA «CYCHUIBHMX OJlar» € myOJiidHa
(meprkaBHa) mociyra («ustugi publiczne»; «public service»)®, sxa B xomHOMY
pasi He MOke OyTH 3BEICHOIO JO MybIiuHOi (mepkaBHOi) MoHomomi'. To6To
Taki TMOCIYyTH Jep’kaBa MOXE HaJlaBaTH HE TUTbKH O€3MocepenHbo, ane M
OIMOCEPEIKOBAHO, 3BEPTAIOUMCH A0 MPHUBATHUX CTPYKTYp M (piHAHCYIOUU BIJ
IMEHI CYCIIBCTBA MOAIOHY AiSILHICTH 3 OIOJIKETHUX 3aCO01B.

B cydacHux nepikaBax JE€MOKPAaTUYHOTO THUIy OCOOJIMBOTO TMOIIMPEHHS
HAJaHHA MyOJNIYHUX MOCIYr HaOysno B Takux cdepax sK: TeJIeKOMyHIKawii Ta
MOIIUPEHHS «e(hIPHOTO» PaJAI0TENICBI31IMTHOTO CUTHAIY; OCBiTa Ta MIKIJILHUIITBO;
colianpHa omika (0COoOJIMBO AJIs JITEH, JIOAEH 3 BaAaMH PO3BHUTKY, MOXHIIOTO
BIKy TOIIO); OXOpOHAa JOBKULISA, OXOpOHA 370pOB’S Ta  CaHITapis;
TrOCIO/IAPIOBAHHS BIJIXOJIaMHM Ta MIATPUMAHHS YUCTOTH ¥ MOPSAIKY; MOJIIiiHA
cIpaBa; IOKEXHaA  CIpaBa;  BIiiCbKOBa  ClpaBa;  EHEPronocTayaHHs
(esleKTpoeHepreThKa, razudikarisi, TEIIOMEPEXi TOINO0); MICBKUN TPaHCHOPT,;
OyAIBHUIITBO COLIAJIBHOTO JKUTJIA; MPOCTOPOBE IUIAHYBaHHS Ta MiChbKa
apxIiTeKTypa; BOJIHE TOCIIOJApIOBaHHSA (BOJOMOCTAYaHHS Ta KaHaJi3aIis);
30epeKeHHsT Ta apxiBallis myOsaiuyHO1 1H(popMallii (Hampukiaa B «MarnepoBUX»
a60 eICKTPOHHKX 0ibmioTeKax)®,

Takum uymHoM mnpenmetoMm JIIIII € HamanHsS «cCycminpbHUX OJar.
[Mombchkmit  [HCTHTYT myONIYHO-TIPUBATHOTO TMApPTHEPCTBA  BHOKPEMITIOE

HACTYIH1 BU3HavyanbHi o3Haku JI1IT:

® Ustugi publiczne // Wikipedia https:/pl.wikipedia.org/wiki/Us%C5%82ugi_publiczne

" Cesar A. Guimaraes Pereira, Public-Private Partnerships (PPPs) and Concessions of Public Services in Brazil -
www.bricslawjournal.com/jour/article/download/4/5

8 Ustugi publiczne.



e cCHiBOpamsd MyOJiYHOro (JI€p’KaBHOTO) CEKTOPY 3  CEKTOpOM
PUBATHUM;

® [MBUIbHO-NPABOBUI XapakTep MoaAi0HO1 CriBOpalli;

® KOHKpETHa MeTa MoJi0HOI criBmpali: moOyaoBa 1HOPACTPYKTYPHUX
00’€KTIB, HaZaHHS MEBHUX MOCTYT, U0 TPAIULIMHO BUKOHYBANIOCA MyOITYHUM
(Iep>kaBHUM) CEKTOPOM;

® ONTUMAJILHUI MOJLI 3aBJIaHbh MK 000Ma CEKTOpaMu;

® IO/ pU3UKIB MK 000Ma CEKTOpaMH,

e  B3aEMHA KOPHCTH' .

OKpeMi 0CTiTHHKH BHOKPEMITIOIOTh TaK0X HacTymHi dopmu JIITIT™:

1. Cniabnae migmpuemcTBo (Joint Venture) - crmibHE BUKOPHCTAHHS
pecypciB Ta MO PU3UKIB MK ypsIIOM Ta NMPUBATHUM CEKTOPOM BKJIIOYHO 3
BUKOPUCTAHHSAM CIICIIAIbHUX 1HCTpYMEHTANbHUX 3aco0iB (Special Purpose
Vehicle, SPV).

2. Cepsicuuii mgoroip (Service Contract): ypsa HaiiMmae 3 MeETOIO
HaJaHHS NeBHUX MOCIYT MPUBAaTHY KOMIIaHIIO HAa MEBHUI mepioa (3a3Buyait 1-3
POKH).

3. YnpapiiHcbkui A0TOBip (Management Contract):
«pyHIaMEHTalbHI» BUJATKH Oepe Ha cebe ypsia, IpuUBaTHA KOMIIAHIS
3a0e3neuye 00OpOTHUI KamiTall JUisl peasizailii IpoeKTy.

4. Jlorosip openau (Lease contract) - mpuBatHHi cexTop Oepe Ha cebe
MOBHICTIO pealli3allif0 KOHTpakTy TepMmiHoM 10 10-20 pokiB BKIHOYHO 3
(biHAaHCYBAaHHSIM, €KCILTyaTall€l0, YIIPABIIHHIM SIKICTIO Ta pU3HKaMHU.

5. Konnecii (Concessions) — xoniecioHep (IpuBaTHA KOMIIaHis) -
H1JIPUEMCTBO TMOBHOTO OOCIYTOBYBAHHSI KOHTPAKTY BKJIIOYHO 3 KaliTaIbHUMHU

BKJIAJICHHSAMH, €KCIUTyaTaIli€r0, YIPAaBTIHHSIM Ta OOCIYroBYBaHHSM. 3a3BUYAi

°  Partnerstwo  Publiczno-Prywatne  (PPP)  //  Instytut  Partnerstwa  Publiczno-Prywatnego. -

www.paih.gov.pl/files/?id_plik=16912
Syrya Kiran Sharma. Public-Private-Partnership in Cyber Security // Centre for Land Warfare Studies
(CLAWS) - http://www.claws.in/1278/public-private-partnership-in-cyber-security-surya-kiran-sharma.html
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Jiie cxeMa: «mo0yoBa 00’ €KTYy — HOTO eKCILTyaTallls — nepeaada Moro aepixkaBi»
(Build-Operate-Transfer, BOT), xoua MOXJIHBI Bapiaitii.

Huckycii noBkona cytHocti IIIT crocyroThbes mepeayciM MOKIHUBOCTI
HOTro OTOTOKHEHHS/PO3PI3HEHHS 3 «KOHIIECIHHOIO MISUIBHICTIO» (KOHIECISIMU).
Tyt 3ycTpiuatoTbes B KpaWHIX MO3MIII{: OTOTOXHEHHA LUX (OpM B3aeMOJIl
JepkaBHOTO (ITyOJI1YHOTO) i MPUBATHOT'O MAPTHEPIB Ta iX CTPOre PO3PI3HEHHS.

HalionTuManbHIIIUM YSIBISETHCS TOTISAM, BiAnoBigHO 10 sikoro JIIIIT —
OlNIbIIIe MIMPOKE MOHSTTS, a KOHLecis — juiie oauH 3 pizHoBuAiB LI, sxwuii
CTOCYEThCSl TEPEBAXXHO peanizalii 1HQpacTpyKTypHUX OO’€KTIB 3a KOIITH
IPUBATHOTO 1HBECTOPA 3 HACTYITHOIO iX Mepenayero Jep:kaBHOMY (IyOIiuHOMY)
BJIACHMKY Ha 3acajax BuIleHaBeaeHoro mnpuHiuny «Build-Operate-Transfer
(BOT)».

Jlosiokoso:

3a3Buyaii cmiBnpans Ha 3acanax JIIII mae goBroTrepmiHOBUI XapaKTep y 3B’SI3KY 3
HU3BKOIO OKYITHICTIO MPOEKTIB Y KOPOTKOTPHBAJIN MEpCIeKTUBi, 3 OJHOro OOKy, M
HEOOXITHICTIO HAJaHHsS TapaHTiil sKiCHOI mociayru, 3 iHmoro. Y PII Taki xoHTpakTh
yKJIafaoTh 3a3Bu4ail B Mexkax 30-70 pokiB. BmacHe Oyab-sikuil TpoeKT, skuil 0Oirse
MPUBATHUKY MOBEPHEHHS BKJIA/IEHUX B HHOTO KOILUTIB MOXKe OyTH peani3oBaHHIl Ha 3acajax
JTIII.

VY kpainax €C I posnoscromxkene HepiBHOMipHO. HaiiOinbmn iHTEHCHBHO JaHa
dbopma cmiBmpari Aep)kaBu (MICIIEBOTO CAMOBPSIYBaHHS) 3 TPUBATHUM CEKTOPOM
po3BuBasiacsi B BenukoOpurtanii, Icmanii # Ilopryrami. ¥V BenukoOpuranii, 30Kpema,
MPOEKTH, peanizoBani Ha 3acagax I, cranoBisaTe 15 % Bix yciX iHBECTHIIIHN B AepyKaBHHI
CEKTOP.

VY BenukoOpuraHii BIPOJOBK OCTAaHHBOI'O NECATHIITTS Ha 3acanax «popmynu AITID»
nooynoBano moHan 800 HoBux miKiA, 44 mikapenb (micas 1997 poky); 13 Toopem (me
MmictuThes Ot 10 % yB’si3HEHUX); MOPOTH; 3alli3HUIN; BIATUHKH JIOHIOHCHKOTO METpa;
yuMaso ypsaoBux OyaiBens (cepen Hux — OymiBimi Ambacanu BemmkoOpuranii B bepmini Ta
MinicrepctBa ¢inanciB B JIormoni). Jlo mboro mepeniky il I10AaTH YUCEIbHI MPOCKTH, SKi
CTOCYIOTHCSI OXOPOHH JIOBKLJIJIS, TOCTIOIAPIOBAHHS BiJIX0/IaMU Ta TPOMaJICHKOTO TPAHCIIOPTY.

KonmeciitHi koHTpakTd 3 KiHIs 60-X pOKIB YCIIIIHO peaji3oBYyIOThCS B IcmaHii,
@panuii ta Itamii. AII1 3100yBae nomynsipHicts B HimeuunHi.

AxkTuBHO BHUNpoOOBYIOTH Mojens JIIII Ha piBHI MICLIIEBOTO CaMOBpSAIyBaHHS B
cxigaux kpainax €C: Yexii, CnoBauunni, Pymynii, Yropmuni, [Tonbi.

30kpema, OJIbChKI TOCTIKEHHS] BKa3yYIOTh Ha Te, IO 3aIlIKaBJICHICTh y JaHIi Mozei
CHiBOpali 3 MPUBATHUM CEKTOPOM HaWHWXKYa «HAropi» (Ha piBHI IIEHTPaJbHUX OpraHiB
JIep>KaBHOI BJIAJIN) M 3pOCTa€ MIPOIO PYXy «BHHU3Y» - JIO BJIQJIHMX OPraHiB BOEBOJCTB, MOBITIB
Ta rmin. HaifBuimoro 6yima moniGHa akTHBHICTS Ha PiBHI MIiCT Ha mpaBax moBiTis™*

1 Raport o partnerstwie publiczno-prywatnym w Polsce. Praca zbiorowa pod redakcja prof. dr hab. Jerzego
Hausnera. Autorzy: dr Irena Herbst. dr Aleksandra Jadach-Sepioto. Tomasz Korczynski. Wspoétpraca: Tomasz



2. IlpaBoBe peryJBaHHsSI Jep:KaBHO-NPUBATHOTO TMAapPTHEPCTBA B
Pecny0aiui Ioabuia

Y PII «mocrcomiagicTUYHOTO Tepioay» mpaBoBe perymtoBanHs JIIIIT
TpuBayIMi yac Oyno BijacyTHe i jume y 2008-2009 pp. HaOyau YMHHOCTI J1Ba
MPUHIAIIOBO BAaXJIMBUX 3aKkoHHU, sKi BperymoBaau JIIII # xoHueciiiny
NismbHiCTE

[Tonbcbkuit 3akoH, 1o BperymoBaB I, yxBaneHuit HanpuKiHII JIFOTOTO
2009 p. 3roJ0oM 3a3HaB 3MiH 13 BpaxyBaHHSAM CIIUIBHOEBPONEHCHKOI MPAKTUKH
3aoxouenHs JIIII (B Tomy ymcii - 3a paxyHOK MOXXJIMBOCTEH BHUKOPHUCTaHHS
BIIMOBIHUX CHIIbHOEBpONIEHCHKUX (HOHIIB; pecypciB €EBPP Torno).

IctotHO BaxkuBuM B PII Oyiio BU3HAYEHO CTBOPEHHS HOBHUX 1HCTUTYIIIM
Ta IHCTPYMEHTIB. CITPOMOXHUX TTO3UTUBHO BIIMBATH HA MPUIIBUIIICHHS PUHKY
JIIII. B pexomennpamisix nosbebkoro Lentpy AT intocs 3oxkpemMa mnpo:

e ctBOpeHHs npu MinictepcTBi exonomiku (Ministerstwo Gospodarki)
[IEHTPAJIBHOTO OpraHy, BIJIMOBIAJFHOTO 3a OPraHi3alliio Ta IMIJIEMEHTAIlII0 B
PIT I, koopauHaiio B I[bOMY HampsMi AiSUIBHOCTI IHIIUX YPATOBUX
YCTaHOB;

® BIIPOBADKCHHS TOCaaud YTOBHOBaXeHOTO ypsany y cmpasi JIIIIT
(petnomocnika rzqdu do spraw PPP).

J1o HaliBa)XJIMBIIIKUX 3aBIaHb MOJIOHUX IHCTUTYIIIN B1IHECEHO:

® npozpamui. BKIIOYHO 13 HaIpallOBaHHSM CTpaTerii BUKOPUCTAHHS
dopmymu  JAIIT (PPP) nmns peamizamii  ypsaoBOi  COLiadbHO-€KOHOMIYHOT
NOJITUKA ¥ cTparerii iMrmuiemenrtanii ¢opmynu Il y nmpaktuky HagaHHS

nyOIIYHUX MOCIYT;

Jagusztyn-Krynicki. Bartosz Mysiorski. Przemystaw Zaremba. Warszawa, lipiec 2013 (Publikacja sfinansowana
z grantu Fundacji S. Batorego przyznanego na realizacj¢ projektu upowszechniania PPP w Polsce).

12 Ustawa z dnia 19 grudnia 2008 r. o partnerstwie publiczno-prywatnym (Dz. U. z 2009 r. Nr 19, poz. 100 z
pozn. zm.); Ustawg o PPP.

-Ustawa z dnia 9 stycznia 2009 r. o koncesji na roboty budowlane lub ustugi (Dz. U. z

2009 r. Nr 19, poz. 101, Nr 157 poz. 1241 z p6zn. zm.); Ustawa o Koncesjach.



® Koopounauiiini: 3a0€3MEYEHHS] TOTO/KEHOI JISTIbHOCTI JEepKaBHUX
opradiB, BifnoBigaibHux 3a JAIII;

® moHimopunzogi:  ineHTU(IKAIs  KUIBKOCTI W CTPYKTypH
M1MPUEMHMITBKOT aKTUBHOCTI Ha 3acamax JI1I1;

® aHanimuyni. OIlIHKA BIUIMBY TMPABOBUX Ta  IHCTUTYIIHHHUX
perynstuBiB Ha mepeOir peamizamii JIII, a Takox mMiHHICTE Ta €EKTUBHICTH
MIPOEKTIB Y KOHTEKCTI 3aB/IaHb yPsII0BOi CTpATETii;

®  Op2aHi3auitiHO-IOpUOUYHi: TIJATOTOBKA HEOOXIIHMX IPaBHUYO-
IHCTUTYLIHHUX KOPEKTUB Ta MOjayda IPOMO3UIiH 010 X TPUIHATTA.

26 numnas 2017 p. Pama wminictpiB PecnyOmiku Ilonbmia yxBanuia
BaxJIMBUN JOokyMeHT «llomituka VYpsaay y cdepi po3BUTKY myOJIidyHO-
npuBaTHOTO maprtHepctBa» («Polityka PPP»)™. ¥V  mpomy mokymenri
nepcriektuBu po3BuTky Il momaroThCs 3 MO3UIIA aHATITHYHHX OIIHOK
KOHKPETHUX MOKJIMBOCTEN IMOJIbCBKOTO PUHKY. /[aHWK JOKYMEHT JIONOBHIOE U
KOHKPETH3y€e OUTBII MMPOKUN TOKYMEHT — «CTpaTerito 331l BiIMOBIAAIBHOTO
pOSBI/ITKy>>14 i yBIAIIOB 10 T.3B. «maketry MopaBenbskoro» (Mareyin
MopaBenpknii, SIKAA 3TOJ0M OYOJWB TOJLCHKHN ypsa, Ha TOW dYac OyB
MiHicTpoM iHBecTHLi# Ta po3sutky PIT).™

Y  3aranpHOMONBCHKOMY  MaciiTabli B yMOBaXx  MaKCHMAaJIbHOI
iHpopmaniiHoi mpo3opocti  momituky JIII koopaunye MinicTepcTBO
inBecTHIliii Ta po3sutky (Ministerstwa Inwestycji i Rozwoju). 3okpema Taky
aKTUBHICTb JIETKO BIJICTEXKYBATU 4Y€pe3 OJUH 3 MOPTAJiB JAHOTO MIHICTEpPCTBA,

. 16
IIPUCBSIYEHUM TOTOYHUM nuTanHsam LTI,

13 Polityke Rzadu w zakresie rozwoju partnerstwa publiczno-prywatnego”. -

https://www.ppp.gov.pl/Aktualnosci/Documents/POLITYKA_PPP_0717.pdf
14

Strategia na rzecz Odpowiedzialnego Rozwoju -
https://www.mr.gov.pl/media/36848/SOR_2017_maly_internet 03 _2017_aa.pdf
1 SOR: administracja bedzie zorientowana na ustugi cyfrowe -

https://www.onet.pl/?utm_source=biznes viasg&utm medium=nitro&utm campaign=allonet nitro_new&srcc=
ust
18 https://www.ppp.gov.pl



https://www.onet.pl/?utm_source=biznes_viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ust
https://www.onet.pl/?utm_source=biznes_viasg&utm_medium=nitro&utm_campaign=allonet_nitro_new&srcc=ust
https://www.ppp.gov.pl/
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3. IluranHs nNyOJiYHO-MPUBATHOIO TMAPTHEPCTBA B CTPATEriYHMX
nokymenTax Ta AissibHOCTI CERTSs Pecny0utiku [Hoabima

Y 2015 pomi opraHizaiis, sfKa penpe3eHTye I1HTepecu HaNUOIIBIITUX
«codTBepHux» komnaHii cBity BSA - Software Alliance (murab-kBapTuna — y
Bammnarroni) npoananizyBaia ctaH kibepoe3neku y Bcix 28 kpaiHax-wieHax €C
W po3poOuia BIANOBIIHI PEKOMEHMAAIli €BPOMEHCHKOTO MPEICTaBHUIITBA
MIKHAPOTHOT opraHi3aui'1'17.

O1iHIOBaHHSA MPOBAAMIOCS 3a 25 KpUTEpisIMHU, 3rpyHOBaHHUMH JIOBKOJA
I’ SITH 3aCaJHUYMX TEMATUK:

® MPaBOBUX MIJACTaB GYHKI[IOHYBaHHS KiOEpIpOCTOpY;

® OpraHi3aliifHUX IHCTUTYII Ta MEXaHI3MiB;

e IyOJIYHO-TIPUBATHOTO MAPTHEPCTBA;

® CEKTOpaJIbHOI KiOepOe3IeKy;

e KiOepOe3meKoBOro MPOCBITHUIITRA.

Jlinepamu y cdepi kidepoesnexoBoi [T BSA - Software Alliance
BU3HAHO I’ATh kpaiH €C: Asctpito, Himewuuny, Hinepnanau. Icmanito i
Bemukoo6putaniro. l{ogo inmmx kpain €C, to ctan kioepoesnexonoi I B
HUX BU3HAHO «a00 HEICHYIOYHM, a00 BeJIbMH OOMEKEHUM, a00 Ha HAMHIKIOMY
1a6J11 pO3BUTKYY.

PII 3a BciMa 3ampomnoOHOBaHUMH KPUTEPISIMU MOCIIA MO3UIII0 «TBEPIOTO
cepenHska» M, 3rigHO 3ampomonoBaHoi momosimi BSA - Software Alliance,
«MaJla KOMILIEKCHY CTPATeriio 3 4iTKO c(hOpMYIOBAHMMH HiNsMmy». Mumtocs
npo Takuil nokymeHT sk «llomituka 3axucty kiGepmnpoctropy PecnyOmiku
[Tonwma» Big 25 yepBHs 2013 pOKylg, yxBajenui [locrtiitHuM KomiTeTom Paau

minictpiB PII (Komitet Staly Rady Ministrow).

17 http://www.bsa.org/about-bsa. Ha momenT omyGuikyBanHst qanoi gonosiai BSA - Software Alliance cepen 28-
1 ToxinmHixX wieHiB €C nume 19 po3pobunm crparerii kibepoe3neku. BianoBimHux cTpaTeriii Ha TO i MOMEHT He
po3pobmn: bonrapist; Xopsartis; Jdanis; ['penist; Ipnangis; Manwsta; Crnosenis; [1IBerris.

V Toptyranii Taka ctpareris mepeOyBania B ctamii po3pobnenns. Haimizmime (y 2014 p.) taki crparerii
po3pobwmmm JIutea, Ectonis # Itamis, a panime Bcix (y 2008 p.) — CrioBauunHa.

'8 polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej. https://www.cert.gov.pl/cer/publikacje/polityka-
ochrony-cyber/639,Palityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html



http://www.bsa.org/about-bsa%D1%8E

10

Binbin KpUTUYHO TOCTABUIUCS O 3a3HAYCHOTO JOKYMEHTY IOJIbCHKI
KOHTpoJiepu 3 «HalBumoi KOHTPOJIbHOL nanaTH»lg, AK1 3ayBXWIH 10 JaHUH
JOKYMEHT € «pe3yJIbTaTOM IOTaHOTO KOMIIPOMICY», a TOMY HE € HI€3TaTHUM,
1M030aBJICHUN HAJIGKHOI KOHKPETHKHA TOIIO. Y JIOKYMEHTOBI HaBITh OYJIO
BUSIBIICHO «iCTOTHI ToMHIIKIY (bledy merytoryczne).

Ha momenT omyOnikyBaHHsS BHIIEBKa3aHOi gomnoBimi BSA - Software
Alliance, PIl wmama pgekilibka «KOMITIOTEPHHX TPyl 3 pearyBaHHS Ha
Haj3Buuaiini  cutyamii — CERTs» Brxmouno 3 CERT.GOV.PL, skwii
3abesneuyBaB GesneKy BCiel ypsioBoi Ta KPUTHYHO iHGPACTPYKTypH- .

Meroto CERT.GOV.PL € 3a0esneueHHs Ta pO3BHTOK MOTEHITIATY
opraHi3alifHuX MiAPO3AUTIB AepkaBHOro ympasiiHHsS PII nns 3axucty Bif
Kibep3arpo3, 3 0COOJMBUM aKIIEHTOM Ha HallaJik, OPI€EHTOBAaHI Ha KPUTHUYHY
iHppactpyktypy. CERT.GOV.PL ¢yHKIIOHYe BIANOBIZHO A0 TPHUIHUCIB
«IIporpamu oxopoHu aepkaBHoro kidepmpoctopy Pecrny6miku Ilonbma va 2009
- 2011 poxu (RPOC)?, yxBanenoi 9 6epesmst 2009 poxy ITocTiifHIM KOMITETOM
Panu minictpis PII.

CERT Polska?? nie Big 1996 p. (mo xinms 2000 p. misgB mmiJ HA3BOIO
CERT NASK). Big 1997 p. CERT Polska € unenom FIRST (Forum of Incidents
Response and Security Teams), cmiBmpallloloud B pamKax IIi€i opraHizamii 3
NOJIIOHUMH CTPYKTYpPaMmH 10 BChOMY CBITI.

Jlo ronmoBaux 3aBnanb CERT Polska nanexars:

e 3amnuc Ta 00poOKa MO, K1 MOPYIIYIOTh O€3MEeKy MEPEKi;

® [IOBIJJOMJICHHS KOPHUCTYBayiB MpO HACTaHHA 3arpo3 W aKTHBHA
BIJIMIOBIJIb Y pa3i 6€3mocepeIHbO1 3arpo3u KOPUCTYBauaM;

e cmiBmpans 3 iHmmMu komargamu IRT (Incidents Response Team), siki

niroTh B pamkax FIRST,;

19 Realizacja przez podmioty pafistwowe zadan w zakresie ochrony cyberprzestrzeni RP, Informacja o wynikach
kontroli, KPB 4101-002-00/2014 — nr ewid. 42/2015/P/14/043/KPB, Departament Porzadku i Bezpieczenstwa
Wewnetrznego, Najwyzsza Izba Kontroli, Warszawa 2015, s. 12.

20 Michat Mtotek. Marcin Siedlarz. Rzadowy Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL

2! Rzadowy Program Ochrony Cyberprzestrzeni RP na lata 2009 - 2011 (RPOC).

22 https://www.cert.pl/


https://pl.wikipedia.org/wiki/NASK
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® yyacTh y HAI[lOHAIbHUX Ta MDKHApPOJHUX MPOEKTaX, MOB'A3aHUX 3
TeMaTUKOI0 1H(OpMaIliiftHOi Oe3MeKu;

® HAYKOBO-JIOCNIIHA AISUTHHICTH MIOAO METOJIB BHSIBJICHHS 1HITUICHTIB
Oe3IeKy;

® aHai3 MIKIJHUIIBKOTO TMPOrPaMHOTO 3a0€3MeUeHHs] Ta CHCTEMU
oOMiHy 1H(OpMaIIi€ro PO 3arpo3y;

e po3poOKa BIACHUX IHCTPYMEHTIB JUIsl BUSBJICHHS, MOHITOPHUHTY,
aHaJi3y Ta CIiBBIHECEHHS 3arpo3;

e perymsapHa myoOmikamis 3BiTy CERT Polska nmpo Oesneky iHTepHeT-
pecypcis [lombi;

e iHpOpMaIIHHO-TTPOCBITHUIILKI 3aXOJM, CHPSMOBaHI Ha IiJIBUIICHHS
0013HaHOCTI B Taty3i iHopMalliitHO1 O€3IeKH, B TOMY YHCIIi Yepes:

e myOmikarito iHpopmarii nmpo 6e3nexy B 671031 cert.pl Ta y coriaabHUX
Mepexax Facebook 1 Twitter;

e opranizauis koudepenriit SECURE?;

e HE3AJIEXKHI aHaJII3U Ta TeCTU pilieHb B cpepi IT-0e3nexu.

Cepen mpoekTiB, SIKi BIPOJIOBK OCTAHHBOI'O MEPIOAY YCIIIIHO peaizye
NASK cig BI/IOKpCMI/ITI/I24Z

e ARAKIS-GOV - cucrema paHHbOro MOMEPEKEHHS MPO [HTEpHET-
3arpo3u, fKa € pe3ynbTaroM chiBmpami JlemaprameHnty TteneindopmaniiHol
oesnekn Areninii BHyTpimHboi Oe3neku Ta komanau CERT Polska, mo nie B
pamkax NASK. ARAIKIS-GOV 0yB moyaTKoBO CTBOPEHMM ISl MIATPUMKH U
3axucty pecypciB IKT nmepxaBHMX afMmiHICTparliii, aje 3aBAsK{ CIIBHOpai 3
CERT Polska nabyne nogaTkoBoi pyHKIIIOHAIBHOCTI.

e ACADEMICA - npoext ouudpyBanHs 010110TeUHUX (POHIIB, KUl
peanizye Hamionanena 6i6miorexka Ta NASK, 3acHoBanuit mia erigoro DoHIy

nosbebkoi Hayku (Fundacja na Rzecz Nauki Polskiej) i sxuit ¢inancyerbes 3

2 https://www.secure.edu.pl/pl/site.html. SECURE 2018 - 22. KONFERENCJA NA TEMAT
BEZPIECZENSTWA TELEINFORMATYCZNEGO

? PROJEKTY STRATEGICZNE - https://www.nask.pl/pl/dzialalnosc/projekty-strategiczne/145,Projekty-
strategiczne.html
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«OrmepariiiiHoi mporpamu iHHOBaIiiiHOT ekonomiku (Programa Operacyjna
Innowacyjna Gospodarka, Dziatanie).

«be3neunuii InrepHer» - peanizyerbcs [loNbCBKUM TPOTPAMHUM
nentpom Oesneunoro Iatepnery (PCPSI) cmouatky B pamkax mporpamu €C
«besneunnii Iateprer» (2005-2014 pp.), a Hamani B pamkax mporpamu €C
«Connecting Europe Facility» (CEF). MeToo mNOpoekTy € IiJBUIICHHS
00I3HAHOCTI TPOMAJCHKOCTI IIOJO 3arpo3, SKI BHHHUKAIOTh BHACIIJOK
BUKOpHUCTaHHA [HTepHeT-KOoMyHiKaiiii. Cepes 3aX0/iB MPIOpUTETOM € OOpOTHOA
3 HE3aKOHHUM 1 IIKIUTMBUM BMICTOM Mepexi.

BaxnuBum kpoxom ymepen B cmpaBi  HamaromxeHHs I wmix
MinicTtepcTBOM oIudpyBaHHS ¥ MOJbCHKUM Oi3HecoM crajia odiliitHa
«iHaBryparis» 5 munHs 2016 p. ctBopeHoro Ha ©6a3zi CERT NASK
HamionansHoro LEHTPY Ki0epOe3nexu (Narodowe Centrum
Cyberbezpieczenstwa - NCC). J1y1g nboro 0yJo yKJIaJaeHO BiAMOBIAHY yroay Mix
MinicrepctBoM onudpyBanHs Ta CHUIKOIO MOJIbChKUX 0aHKiB (Zwigzek Bankow
Polskich). o cmucky mianucantiB yrogu ysidnum: Citi Handlowy, Credit
Agricole, mBank, PKO BP, Raiffeisen Polbank, BZW BK, Orange, T-Mobile,
Polkomtel, Energa, PSE S.A., Gas-System S.A., PERN S.A. i PKP
Informatyka.

B opranizaunii HamionansHoro uentpy kiOepOe3nekd NOJbChKI Mefia
BIMOBIAHOTO ()axOBOro CHIPSIMYBaHHS MIAKPECTIOIOTh MEPCOHANBHY 3aCIyTy
NOMIYHMKA MiHICTpa ouudpyBaHHs 3 TNUTaHb KiOepOe3neku, TreHepaia
Brnomumexa Hosaxa (Gen. Wiodzimierz Nowak)®.

Ines HamionanpHOro 1IeHTPY KiOepOE3NEeKu TMOJsArae TMepeayciM y
11JI01000BOMY CTEKEHHI 3a Ki0ep3arpo3amu i KiOEpBUKIUKAMU, SIKI TPUXOIATh
3BIAYCLIb O KOPJOHIB MOJIbChKOI Mepexi ab0 BHHHKAIOTh BCEPEAUHI JaHOi
Mepexi. B.HoBak HaBiTh BHCIOBIIOBaBCS HEOAHOPA30BO HAa KOPHUCTh

oprasizariii HaIllOHAIBHUX BXI1JHUX «eKpaHiBy Tuiry firewalls.

> NCC - na strazy cyberbezpieczenstwa - https://www.gov.pl/cyfryzacja/ncc-na-strazy-cyberbezpieczenstwa


https://pl.wikipedia.org/wiki/NASK
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Oxkpim  «Ilomituku 3axucty kidepmpoctopy PecnyOmiku Ilombiay,
nutanas JIIII B kiGepOe3mekoBiil cdepi OOroBOPIOIOTHCS MEPEayciM B
HACTYITHUX JOoKymMeHTax PII:

e JloktpuHi kibepbesmexu PII 2015 p.?%;

e Crparterii kiGep6esnexu PIT za 2017-2022 pp.”’.

Hoktpuna kibepOesnexku PIT 2015 p. nponoHye y yeTBepTOMY pO3ILIL —
(«Konmernis miaroToBUMX 3aBlaHb Yy cdepi kibepOesneku (MiATpUMaHHSA Ta
po3BUTOK Kibepbe3nekoBoi chepu [lonperkoi PecnyOmiku)» mimpo3ain 3 I
(4.3.), me Taki 3ycHILIsA MarOTh OYTH BXKUTI JIJISL TOTO 062;

® CTBOPUTU YMOBH, IO CIPHUSAIOTH BIUIUBY NPHUBATHUX MIANPUEMCTB 1
rpoMajisiH 3a myOmiuHi 1ii y cdepl kiOepOesnmeku. mo Mae 3a0e3MeYuTH
CHUHEPTIIO JepaBHO-IIPUBATHOIO MapTHEPCTBA y cdepi kibepoesneku PIT;

e 3a0e3MeuYrTH BIAMOBIAHI MEXaHI3MH CIIBPOOITHUIITBA Ta MAPTHEPCTBA
MIDXK Jep’KaBHUM Ta IPUBATHUM CEKTOpaMU Traity3i KibepOe3neKu.

[Ipu oMy HarojouryeTbcsi Ha OCOONMBINM yBa3i N0 KibepOe3neku
JIepKaBH, 711 9OTO TPOTIOHYETHCS BUKOPUCTOBYBATH:

e myOniYHO-TIPUBATHUM Jiajor y cepi mAroTOBKU 3aKOHOIIPOCKTIB, SK1
CIPHUATUMYTh CTBOPECHHIO €(heKTUBHUX MIPABWII Ta MPOLEAYP TISITBLHOCTI y cdepi
KibepOe3neKku;

e yromu y cdepi 1ijed Ta 3aBnaHb KiOepOe3leku yepe3 iajior Ha
TEOPETUYHOMY Ta MPAKTUYHOMY PIBHSIX;

® [POCYBaHHS MOJBCHKUX PIIIEHb Ta MPOAYKTIB y cdepl KibepOesneku
Ha Hal[lOHAJIbHOMY Ta MIXKHApPOJHOMY PIBHSX;

e cheKkTHUBHY CIIBOpALI0 Ta JEpXKaBHY MIATPUMKY Yy  cdepi

KiObepOe3neku Il TMPUBATHUX OMNEpaTopiB KOMIOHEHTIB 1HGPACTPYKTypH

% Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej. (Warszawa 2015) - 4. KONCEPCJA ZADAN
PREPARACYINYCH (PRZYGOTOWAWCZYCH) W DZIEDZINIE CYBERBEZPIECZENSTWA
(UTRZYMANIA | ROZWOJU SYSTEMU CYBERBEZPIECZENSTWA RP) - 4.3. Publiczne i prywatne
ogniwa wsparcia . - http://en.bbn.gov.pl/ftp/dok/01/DCB.pdf

2 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017 — 2022

28 4.3. PUBLICZNE | PRYWATNE OGNIWA WSPARCIA - http://en.bbn.gov.pl/ftp/dok/01/DCB.pdf
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KPUTHUYHUX CUCTEM YIIPABJIIHHS 3 BUKOPUCTAHHAM TeleiH(POpMalLIiHUX CUCTEM
1 orepaTopiB Ta MpoBaiiiepiB TeneiH(GopMaLiiHUX MOCTYT;

® 3QJIy4YEHHs NPEICTABHUKIB JE€P>KABHOIO, IPUBATHOTO Ta JEPKABHOTO
CEKTOpIB, TPOMAJIsIH y TMpoleci Oe3nepepBHOI OCBITH Ta IJABUIIECHHS PIBHS
0013HAHOCTI 111010 3arpo3 B rary3i KibepOe3neKH.

VY 1bOMy X JOKYMEHTI MiJAKPECTIOEThCs: «BaKaMBO CTBOPUTH CHCTEMY
HIATPUMKHU JTOCIIJIKEHb Ta po3po00K B Tally31 KiOepOe3neKu Ta OCBITH BKIIOYHO
3 MPOEKTaMH, peaji30BaHUMH y CIIBIpall 3 CBITOM HAayKd 1 KOMEpPUIMHUX
nianpueMcTB. [IpiopuTeTHUM y 1OMY BIJIHOLICHHI € CTBOPEHHS CHUCTEMH
ceptudikallii HallOHAJIBHUX pILIEHb, SKI MOXYTh IMOCHPHUITH HAI[lOHAJIbHIN
HE3aJICKHOCTI B TEXHIYHOMY, MPOTPAMHOMY Ta KPHUMITOJOTIYHOMY BHMIpax». Y
PO3BUTOK JaHOi i7ei 3a3Ha4eHo, IO JJis JOBTOCTPOKOBOI ONTHMI3AIli
kibepOesniekn PII BaxiImBO CTBOpUTH BIAMOBIAHI Taly3eBl CTaHAApTH Ta
HaJIeXXH1 PAKTUKK MIATPUMKHU MPUBATHUX Ta HexepxkaBHux opranizamii (H1O,
HAYKOBUX YCTaHOB TOINO), MiATPUMAaHHS Ha YPsSJAOBOMY PiBHI JOCITIKCHb Y
rajys3i ynpaBiiHHS pu3ukamu B cepi kibepOesrneku.

[Muranns JIIIl y xiGepOesnexkoBit cdepl aetamsye 7-uid  po3aii
«Crparerii kibepbesneku PII wa 2017-2022 pp», yxBajleHOI TiJ e€rijor
MinicrepctBa oundpysanns PIT y 2017 pormi. Jlanuii 1OKyMEeHT € IPOAYKTOM
JUSTBHOCTI MIKBIIOMYOI TpyNU, A0 CKIAMy SKOi YBIAIUIM MPEICTaBHUKU
MIHICTEpCTB: OUM(PYBaHHS, HalllOHAIBbHOI OOOPOHH, BHYTPIIIHIX CIpaB Ta
aIMIHICTpaIlli, a TakoXX HU3KHW O€3MEKOBUX CTPYKTYp: ATEHIli BHYTPIIIHLOT
oe3mneku, YpsgoBoro neHTpy Oesmneku, bropo HarioHanbHOI O6e3neku. [IpuBathi
CTPYKTYpH y JaHii Tpymi OIOCEPEIKOBAHO TMpEACTaBIsAsB HarioHanbHMI
kibepOe3nekoBuit ienTp NASK.

Takum ynnom B PII ckianacs 7ocuTh 4iTKO perjiaMeHTOBaHA 3 MPABOBOI
TOYKM 30py Ta MIATpUMaHa Ha pIBHI TPOMAASIHCBKOIO CYCHUIbCTBA U
013HecoBOro Ta 6aHKiBChbKOro cektopiB cucrema [I1I1 B k16epbe3nekoBsiii cdepi,
sKa 1O CYyTl JOTOBHIOE ¥ po3BuBae nmoAiOHi mpaktuku JIII1 B inmmx cdepax

HaJaHHS «CYCIJIBHUX OJ1ar».
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BUCHOBKHU TA PEKOMEHJAIII:

1. Mo 3acagunuux xapaktepuctuk [IIII 3rigHo ycranenoi B PecryOmiin
[Tonbila OPUINYHOT MPAKTUKYU CHiJ BIIHECTH:

® B3aEMHY KOPUCHICTb;

® [MBUIbHO-TIPABOBUI XapakTep;

® KOHKpeTHYy MeTy (moOynoBa iH(PACTPYKTYpHUX OO0 €KTIB, HaJaHHS
NEBHUX TMOCIYT, IO TPAJUI[IHHO BUKOHYBAJOCS MYyOJIYHUM (JI€p’KaBHUM)
CEKTOPOM TOIIIO);

® ONTUMAJIBHUN TOAUT 3aBJaHb MDK JepkaBHUM (TyOJIYHMM) Ta
MPUBATHUM CEKTOpaMU CIiBIIpall;

®  TI0JIUT PU3UKIB MK 000Ma CEKTOPAMH.

Ha »anp, 111 XapakTepruCTUKU HE 3HAMIUIA aleKBaTHOT'O BiJOOpaKEHHS B
ykpaincbkomy 3akoHi npo JAIIIT 2010 poky, y skoMy criBIpans Mix JIepKaBOIO
Ta NPUBATHUM CEKTOPOM XHOHO 3BOJUTHCS 10 MUTaHHS BUOOPY JEpP:KaBOIO
«aJIeKBaTHOTO TMapTHEpa» cepe]l MPUBATHUX KOMIAHIM, M0 OKPECICHO uepes3
npusMy «edextuBHocT». Take TimymauenHs cytHocti I BiakpuBae mpocTip
JUTSL pI3HOMAHITHOTO CY0’€KTUBI3MY M BOJFOHTAPU3MY, CIIPUSIE€ KOPYIILi TOIIIO.
Jlo TOro X, ITHOPYIOTbCA NHUTaHHS MIATPUMKH BITYM3HSIHOTO BHUPOOHMKA
(maptHepa), CTBOpEHHS B YKpaiHi I0AaTKOBUX pOOOYMX MICIlh TOIIO.

2. Jluckycii  pmoBkosma  cytHocti  JIIII  crocyrothes — mepemycim
MOKJIUBOCTI HMOTO OTOTOKHEHHSI/PO3PI3HEHHSI 3 «KOHUECIHHOIO AISIBHICTION
(koH1IECisIMHU). 3yCTpivYarOThCS JBI KpalHIX MO3HIlIi: OTOTOKHEHHS HHUX (opMm
B3a€EMO/IIi JIep>KaBHOrO (IMyOJIIYHOTO) ¥ MPUBATHOIO MApTHEPIB Ta iX CTpoOre
PO3PI3HEHHS.

HalionTuManbHIIIUM ~ ySBISETHCA TMOMIMPEHUN B YKpaiHl MOTJISI,
B1AMOBIHO 10 sikoro I — Ginblie mupoke MOHATTS, a KOHIECIS — JIUIIe OAUH
3 piznoBuaiB I, sxuit crocyeTbes epeBa)xkHO peanmizallli 1HGPacTPyKTYpHUX
00’€KTIB 3a KOIUTM MPUBATHOTO IHBECTOpPA 3 HACTYIHOIO IX IMEpeAaydero

JnepkaBHOMY (IyOJi4YHOMY) BJIACHUKY Ha 3acajnax npuHiuny «llodoynyi —
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Bukopucraii — [lepenaii» («Build-Operate-Transfer (BOT)». Ha nux 3acagax B
kpainax €C (BxmouHo 3 PII) Oynyerbcst memani Ounbiie iHQPaCTPYKTYpHUX
00’€eKTIB 1 1IeH OCBiJl 0€3yMOBHO 3aCIyTOBYE€ Ha €KCTEHCHBHE W IHTCHCUBHE
BUKOPHUCTAHHA B YKpaiHi.

3. Tlobynora edpexturoro JIIII B cdepi kibepOesnexn HeMOKIMBa 6€3
IPOBEICHHS OO0 €KTUBHOIO  Ta  HE3aJEKHOTO  OLIHIOBAHHS  CHUCTEMH
kiOepOe3nekn Ha piBHI SIK JEP>KAaBHUX, TaK 1 HENEP)KaBHUX 1HCTUTYLIN i
eriol0 OJIHIET 3 aBTOPUTETHUX MDKHAPOJIHUX KiOepOe3NeKoBUX OpraHizalliil
(imoBipHO, Business Software Alliance (BSA) 3a HacTymHUMHU KPUTEPISIMH:

e nMpaBoBl  miAcTaBu  (QYHKIIOHYBaHHA  JAaHOTO  (parMeHTy
KibeprpocTopy;

e OprasizailiiiHi IHCTUTYIIII Ta Me€XaH13MHU 3a0e3eueHHs Ki0epOe3neKu;

® CTaH JIepXKaBHO-TIPUBATHOTO (IIyOJIIYHO-IIPHUBATHOTO) TAPTHEPCTBA;

® CeKTopalibHa KiOepOe3Ieka,;

e KkiOepOe3neKoBe MPOCBITHUIITBO.

4. ]Jlns MOBTOCTPOKOBOI omTUMI3allli cTaHy KibepOesneku B YKpaiHi, 3a
npukiagaoM PII ta inmumx kpain €C, BaXJIMBO CTBOPUTH BIINOBIIHI Taily3eBi
CTaHJApPTH Ta HAJEKHI MPAKTUKU MIATPUMKH NPUBATHUX Ta HEIEP)KaBHUX
opranizauii (H/IO, HaykoBUX yCTaHOB TOILLO), MIATPUMKHA HA YpsSIOBOMY PiBHI
JIOCITIJIKEHB y TaTy31 YIIpaBIiHHA pu3uKaMu B chepi kibepOesnexu.

5. 3a nmpuknagom PII ta inmmx kpain €C Ykpaina notpeOye CTBOpEHHS
NPaKTUYHUX MEXaHI3MHM  CHIBPOOITHUITBA Ta TMapTHEPCTBA B  cdepi
Ki0epOe3neKu i YOro MPOMOHY€ETHCS:

o PO3BUTOK MYyOJIYHO-NPUBATHOTO Jlajory y cdepi MiArOTOBKU
3aKOHOIPOEKTIB, $KI TOCIPHUAIOTh CTBOPEHHIO €(QEKTHUBHUX MpaBUi Ta
IpOIEAYp AISIIBHOCTI y cdepi KibepOes3IeKu;

° MIJMUCAaHHS BIANOBIAHUX yroa y cdepl Iied Ta 3aBlaHb
KiOepOe3neKku yepe3 HalaroKEeHHs A1ajory Ha TEOPETUYHOMY Ta MPAKTUYHOMY

PIBHSX;
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® IIPOCYBaHHS YKPAiHCHKHUX PIIlIEHb Ta MPOAYKTIB y chepi Kibepoesneku
(cTapTarmiB) Ha HaI[IOHAILHOMY Ta MI>KHAPOJIHOMY PiBHSX;

® 3aJydYeHHS NPEICTaBHUKIB JEP>KaBHOTO, MPUBATHOTO Ta JEPKaBHOTO
CEKTOpIB, TPOMAJISIH JI0 TIpoIlecy Oe3nepepBHOI OCBITH Ta IIJABUIIEHHS PIBHS

0013HaHOCTI 11010 3arpo3 B raidy3i KibepOe3neKu.

M.A.Oscesan

Binain indopmartiitHoi 0e3neku Ta

PO3BUTKY 1H(POPMAIITHOTO CYCILJIbCTBA
HarionanpHUM 1HCTUTYT CTPATETIYHUX JTOCIIKCHD

motuii 2018 p.



