




В 4 РАЗИ 

зросла кількість атак АчЛП за підсумкми 2021 року  
порівняно з 2020 роком 

Дані: ENISA THREAT LANDSCAPE FOR SUPPLY CHAIN 

ATTACKS July 2021 



62% 
кібератак сталось внаслідок довіри споживачів до постачальників 

50% 
АчЛП було реалізовано добре знаними APT групами 

Дані: ENISA THREAT LANDSCAPE FOR SUPPLY CHAIN 

ATTACKS July 2021 



Найбільш відомі АчЛП 2020 - 2021 

◉ SUNBURST / SOLARWINDS (2020) 
Уражено 250 державних установ та тисячі організацій. Атака не 
була помічена протягом півроку. Джерело атаки – APT “Cozy Bear” 

◉ KASEYA (2021) 
 Постраждало 1500 організацій. Хакери запросили викуп у 70 

млн.долл. Компанія заперечує виплату викупу. Джерело атаки – 
APT REvil 

◉ AMITAL DATA (2020) 
 Атаковано близько 40 клієнтів Amital Data які відносяться до 

ключових логістичних компаній Ізраїлю. Компанії заявили про 
крадіжку інформації. Джерело атаки – точно не відомо. 

◉ CODECOV (2021) 
 Компанія – постачальник рішень для управління та аудиту кодів. 

Більше 20к клієнтів. Атака не була помічена декілька місяців. 
Джерело атаки не визначено 





Загальні підходи до протидії 

◉ Вимоги до постачальників 

◉ “Нульова довіра” 

◉ Більше обізнаності 
користувачів (кібергігієна) 

◉ Сертифікація 

◉ Кіберстрахування 

◉ Обмін інформацією 



Європейський Союз 

◉ Потрібна спільна відповідь 

◉ Глибша міжвідомча та 
міждержавна кооперація / 
координація 

◉ Створення Спільного 
кіберпідрозділу ЄС (Joint Cyber 
Unit – JCU) 

◉ Сертифікація 

◉ Кіберстрахування  



Сполучені Штати Америки 

◉ Указ Президента США щодо вдосконалення 
національної кібербезпеки (травень 2021) 
+ SBOM 

◉ NIST «Управління кібер ризиками 
ланцюжків поставок» 

◉ Політика Zero Trust («нульової довіри») та 
NIST «Архітектура нульової довіри» (SP 
800-207 Zero Trust Architecture)» 

◉ Аудити дотримання стандартів 

◉ Федеральна стратегія щодо запровадження 
ZTA у федеральних відомствах США 



Великобританія 

◉ Підвищення обізнаності з боку 
Національного центру з кібербезпеки 
королівства (NCSC)  

◉ «Керівні принципи щодо убезпечення 
ланцюгів поставок» (2018) 

◉ «Принципи побудови архітектури 
нульової довіри» (Zero trust architecture 
design principles 1.0) 

◉ Вивчити питання доцільності і 
необхідності переходу до ZTA 





Що ми вже робимо? 

◉ На початку шляху: 
кіберстійкість як стратегічний 
концепт 

◉ Санкційні списки як інструмент 

◉ Впровадження NIST CSF через 
Методичні рекомендації 

◉ Визнати проблему на рівні 
концептуальних документів 



Що ми можемо ще зробити? 

◉ Чи готові ми? Оцінка стану готовності 
перед АчЛП та “вивчених уроків” NotPetya 

◉ Адаптація «Менеджменту ризиків 
пов’язаного із забезпечення безпеки 
ланцюжку поставок» NIST 

◉ Політика “нульової довіри” – оцінити 
можливості реалізації 

◉ Рекомендації для державних установ та 
приватних організацій щодо АчЛП 

◉ Кіберстрахування та сертифікація 
(гармонізовано з ЄС) 

◉ Посилити консультації з міжнародними 
партнерами 



Дмитро Дубов 
д.політ.н., с.н.с. 

 

Завідувач відділу інформаційної безпеки та кібербезпеки 

Національний інститут стратегічних досліджень  

 

Дякую за увагу! 


