
ДЕРЖАВНО- ПРИВАТНА ВЗАЄМОДІЯ/
ПАРТНЕРСТВО  
  
ПІДВИЩЕННЯ СТІЙКОСТІ КРИТИЧНОЇ 
ІНФРАСТРУКТУТРИ УКРАЇНИ

КІБЕР БЕЗПЕКА/ ОБОРОНА/ЗАХИСТ  
УКРАЇНА -  НАЙБЕЗПЕЧНІШЕ МІСЦЕ ДЛЯ ОНЛАЙН  ЖИТТЯ ТА 
БІЗНЕСА 







IT/ КІБЕР БЕЗПЕКА/ОБОРОНА/ЗАХИСТ

ОСНОВНІ СВІТОВІ ТЕНДЕНЦІЇ

▸ Стрімко збільшується зона покриття та кількість користувачів  широкополосного і 
високошвидкісного інтернету. (72% європейців щодня користуються інтернетом). 

▸ До 2035: Інтернет речей, великі данні та штучний інтелект, цифрова медицина, 
оптичний моніторинг нейронів, наноматеріали, 3D друк усього, освоєння космосу, 
вдосконалення людини. 

▸ Машинне навчання і віртуальні асистенти стануть буденністю.  

▸ Сьомий рік знижується свобода  в інтернеті: в 17 країнах світу маніпуляція та 
дезінформація зіграли важливу роль у виборах. 

▸ Країни  G7 визначають кібер загрози - ризиками першого рівня.  

▸ Разом із діджиталізацією зростають фінансові збитки від кібер атак.   



КІБЕР БЕЗПЕКА/ОБОРОНА/ЗАХИСТ

ПОТРЕБА:

▸ Україна потребує розвинути критичну масу управлінців для створення та  
втілення вже  затверджених державою стратегічних документів у сфері 
кібер безпеки/оборони/захисту. Ці стратегії передбачають встановлення 
ефективної міжвідомчої координації та ефективного державно- 
приватного партнерства(взаємодії).  

▸ Україні потрібна критична маса управлінців для забезпечення кібер 
безпеки об‘єктів критичної інфраструктури України, які б мали спільне 
розуміння і підхід до розвитку спроможностей на  основі найкращих 
міжнародних практик.  

▸ Досвід учасників системи кібер безпеки/оборони/захисту має мати 
подальший розвиток і вплив на вдосконалення публічного управління 
системи кібер безпеки в країні та підготовку майбутнього покоління.  



ОПЕРАТОРИ КРИТИЧНОЇ  
ІНФРАСТРУКТУРИ/ОСНОВНИХ ПОСЛУГ

КОМПАНІЇ КІБЕРБЕЗПЕКИ  

ДЕРЖАВНІ СУБ‘ЄКТИ 
 КІБЕРБЕЗПЕКИ

НАУКОВЦІ, ДОСЛІДНИКИ, ЕКСПЕРТИ 
КІБЕРБЕЗПЕКИ

УЧАСНИКИ СПІЛЬНОТИ КІБЕР БЕЗПЕКИ/ ОБОРОНИ/ЗАХИСТУ



КІБЕР БЕЗПЕКА/ОБОРОНА/ЗАХИСТ: ФОКУС

‣ Оператори критичної інфраструктури/основних послуг: 
Підприємство, установа, організація, юридична/фізична особа 
яка на правах власності/оренди, господарського відання, 
здійснює оперативне управління і відповідає за його поточне 
функціонування об‘єкта критичної інфраструктури

‣ Об‘єкти для якого Інформаційна телекомунікаційна система і 
мережа є життєдайною.



‣  Раціональні обгрунтовані найгірші сценарії нападу зловмисників  з РФ 
(інших країн) 

‣ Ризики зміни цивілізаційного розвитку IT/Кібер політики 

‣ Незрілість політичного класу

‣ Інституційна незрілість державного сектору відповідального за кібер 
безпеку 

‣ Незрілість управлінців об‘єктів критичної інфраструктури 
відповідальних за кібер безпеку

‣ Незрілість суб‘єктів громадянського суспільства, які займаються 
питанням кібер безпеки 

‣ Високі корупційні ризики в системі кібер безпеки/захисту/оборони 

КІБЕР БЕЗПЕКА/ОБОРОНА /ЗАХИСТ  
ЗАХИСТ КРИТИЧНОЇ ІНФРАСТРУКТУРИ- РИЗИКИ 



ОПЕРАТОРИ 
КРИТИЧНОЇ  

ІНФРАСТРУКТУРИ/
ОСНОВНИХ 
ПОСЛУГ

КОМПАНІЇ 
КІБЕРБЕЗПЕКИ  

ДЕРЖАВНІ 
СУБ‘ЄКТИ 

КІБЕРБЕЗПЕКИ

НАУКОВЦІ, 
ДОСЛІДНИКИ, 
ЕКСПЕРТИ 

КІБЕРБЕЗПЕКИ

НАЦІОНАЛЬНИЙ ЦЕНТР 
КІБЕРБЕЗПЕКИ ПРИ РНБОУ

РНБОУ
VALUES 

END STATE  
BRM 

УМОВНА НАЦІОНАЛЬНА 
ПЛАТФОРМА 
ГО/СПІЛКА

АКТИВНИЙ КІБЕР ЗАХИСТ/КІБЕР ОБОРОНА 

НАВЧАННЯ/АТЕСТАЦІЯ У СФЕРІ КІБЕРБЕЗПЕКИ 

СТРАТЕГІЯ/ПОЛІТИКА У СФЕРІ КІБЕР БЕЗПЕКИ УКРАЇНИ 

Lessons learn process 



УКРАЇНІ ПОТРІБНА БЕЗПЕЧНА ТА НАДІЙНА КОМУНІКАЦІЙНА ІНФРАСТРУКТУРА, ЯКА БАЗУЄТЬСЯ НА:  

‣ Забезпечення національних інтересів кібербезпеки України як стану 
захищеності інтересів людини та громадянина, суспільства і держави, 
реалізація забезпечує державний сувернітет України, її прогресивний 
демократичний розвиток, а також безпечні умови життєдіяльності і 
добробуту її громадян.  

‣ Сприяння професійному розвитку українських фахівців із управління кібер 
безпекою та кіберзахистом під час криз та надзвичайних ситуацій.  

‣ Сприяння вдосконаленню захисту української критичної національної 
інфраструктури і його приведенню до методичних настанов ЕС та НАТО.  

‣ Відновлення довіри до державних установ, які займаються кібербезпекою/
захистом/обороною.   

‣ Створення екосистеми кібер безпеки/ оборони/захисту.                                                                                                                       



КІБЕР БЕЗПЕКА/ЗАХИСТ/ОБОРОНА 

НОРМАТИВНО-ПРАВОВА БАЗА 
‣ Закон України  «Про Національну безпеку України»  

‣ Закон України «Про основні засади забезпечення кібербезпеки України»

‣ Указ Президента України Про Стратегію кібербезпеки 

‣ План пріоріритетних дій уряду

‣ План по реалізації Стратегії кібербезпеки

‣ Концепція посилення контррозвідувального режиму 

‣ Конвенція РЄ про кіберзлочинність 

‣ Стратегія єдиного цифрового ринку 

‣ NIS Directive 

‣ Директива ЄК 2008/114



КІБЕР БЕЗПЕКА/ОБОРОНА/ЗАХИСТ

ІНОЗЕМНІ ПАРТНЕРИ

▸ НАТО 

▸ Країни - партнери: США, Великобританія, Канада, 
Франція, ФРН, Японія, Швейцарія.   

▸ Регіональна співпраця: Польща, Словаччина, Угорщина, 
Румунія + країни Балтії. 



▸ питання?


