
ДЕРЖАВНА  СЛУЖБА  СПЕЦІАЛЬНОГО  ЗВ'ЯЗКУ 

ТА  ЗАХИСТУ  ІНФОРМАЦІЇ  УКРАЇНИ

Порядок віднесення об'єктів до 

об’єктів критичної інфраструктури

Вимоги до кіберзахисту 

об’єктів критичної інфраструктури 

Т.в.о. директора 

Департаменту формування та реалізації 

державної політики у сфері кіберзахисту 

Адміністрації Держспецзв’язку 

Циплинський Юрій



ІМПЛЕМЕНТАЦІЯ ПОЛОЖЕНЬ ЗАКОНУ УКРАЇНИ «ПРО 

ОСНОВНІ ЗАСАДИ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ УКРАЇНИ» 

Порядок віднесення 

об’єктів до  об’єктів

критичної 

інфраструктури

Порядок формування 

переліку ОКІІ, Порядок 

ведення реєстру ОКІІ

✓ ідентифікація та категоризація 
об’єктів критичної 
інформаційної інфраструктури

✓ формування переліку об’єктів 
критичної інформаційної 
інфраструктури

✓ формування та функціонування 
реєстру об’єктів критичної 
інформаційної інфраструктури

Загальні вимоги до 

кіберзахисту об’єктів

критичної 

інфраструктури

✓ визначення загальних вимог 
до кіберзахисту об’єктів 
критичної інфраструктури 

✓ встановлення переліку 
базових заходів з 
кіберзахисту, які повинні бути 
впроваджені на об’єкті 
критичної інфраструктури

✓ визначення порядку та 
критеріїв віднесення 
об’єктів до об’єктів 
критичної 
інфраструктури

✓ методика категоризації 
об’єктів критичної 
інфраструктури 

✓ перелік основних 
послуг секторів 
(підсекторів) критичної 
інфраструктури та 
уповноважених органів, 
які за них відповідають

Проект Закону України «Про критичну інфраструктуру та її захист»

(розроблений Мінекономрозвитку)



ПРОЕКТ ПОСТАНОВИ КМУ «ПРО ЗАТВЕРДЖЕННЯ 

ПОРЯДКУ ВІДНЕСЕННЯ ОБ’ЄКТІВ ДО ОБ’ЄКТІВ 
КРИТИЧНОЇ ІНФРАСТРУКТУРИ»

До складу Порядку входять наступні документи:

1. Порядок віднесення об’єктів до об’єктів 
критичної інфраструктури

2. Перелік секторів (підсекторів), основних 

послуг критичної інфраструктури держави

3. Методика категоризації об’єктів критичної 
інфраструктури



Проектом постанови визначається :

власник та/або керівник об’єкта критичної інфраструктури (далі – оператор основних
послуг) – державний орган, підприємство, установа, організація, юридична та/або
фізична особа, якому/якій на правах власності, оренди або на інших законних підставах
належать об’єкти критичної інфраструктури та який/яка відповідає за їх поточне
функціонування;

життєво важливі послуги та функції (далі – основні послуги) – послуги та функції, які
надаються органами державної влади, державними установами, підприємствами та
організаціями будь-якої форми власності, збої та переривання у наданні (виконанні)
яких призводять до негативних наслідків для населення, суспільства, соціально-
економічного стану та національної безпеки і оборони України;

уповноважений орган державної влади відповідальний за сектор (підсектор) критичної
інфраструктури – центральний орган виконавчої влади, інший державний орган, який
забезпечує формування та реалізацію державної політики в одній чи декількох сферах.

сектор (підсектор) критичної інфраструктури – сукупність об’єктів критичної
інфраструктури, які належать до одного сектору (підсектору) економіки та/або мають
спільну функціональну спрямованість;



Порядок віднесення об’єктів до об’єктів критичної інфраструктури 

встановлює:

 категорії критичності об’єктів критичної інфраструктури; 

 механізм ідентифікації об’єктів критичної інфраструктури;

 визначає необхідність формування Національного переліку 

об’єктів критичної інфраструктури та секторальних переліків 

об’єктів критичної інфраструктури та відповідальних за їх 

формування.



Перелік секторів (підсекторів), основних послуг критичної 

інфраструктури держави визначає:

 перелік секторів (підсекторів) критичної інфраструктури держави 

 перелік основних послуг, які надаються об’єктами критичної 

інфраструктури

 уповноважені органи державної влади, відповідальні за кожний сектор 

або підсектор критичної інфраструктури держави



Методика категоризації об’єктів критичної інфраструктури

визначає процедуру віднесення об’єктів критичної інфраструктури
до певної категорії критичності використовуючи





ПРОЦЕС ОЦІНКИ КРИТИЧНОСТІ ОБ'ЄКТІВ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ

A0

Ідентифікація 

об'єктів 

інфраструктури

A1

Оцінка негативного 

впливу за 

секторальним 

критерієм

A2

Оцінка негативного 

впливу за 

міжсекторальними 

критеріями

A3

Визначення 

категорії 

критичності 

ОКІ

Уповноважений 

за сектор орган

Оператор основних послуг

Методика

Секторальні критерії 

(додаток 1)
Міжсекторальні критерії 

(додаток 2)
Правило визначення категорії 

критичності (п 4.6 Методики)

Відомості про 

інфраструктуру 

сектора

Перелік інфраструктурних 

об'єктів,  що надають 

основні послуги

Рівень негативного
впливу за 

секторальними 
критеріями

Рівень негативного впливу

 за міжсекторальними 

критеріями

ОКІ з 

визначеною 

категорією 

критичності



Сума всіх балів, що отримується під час оцінки об’єкта

критичної інфраструктури згідно з секторальними та

міжсекторальними критеріями визначення рівня негативного

впливу використовується при розрахунку узагальненої нормованої

оцінки рівня критичності об’єкта за формулою та правилом, які

наведені у документі.

Також в додатку до Методики категоризації об’єктів критичної

інфраструктури наведений приклад категоризації об’єкта

критичної інфраструктури.



ЗАГАЛЬНІ ВИМОГИ ДО КІБЕРЗАХИСТУ

ОБ'ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  

(ПКМУ № 518 ВІД 19.06.2019)

Основні вимоги:

невідкладне інформування власником або розпорядником об’єкта про

кіберінциденти та кібератаки, які стосуються його об’єкта критичної

інформаційної інфраструктури, урядової команди реагування на

комп’ютерні надзвичайні події України CERT-UA та відповідний підрозділ

СБУ,

обов’язковість створення резервних копій інформаційних ресурсів,

необхідність виконання організаційних та технічних заходів з кіберзахисту

на об’єкті критичної інформаційної інфраструктури.



ЗАГАЛЬНІ ВИМОГИ ДО КІБЕРЗАХИСТУ ОКІ 

(ПКМУ № 518 ВІД 19.06.2019)
Ці Вимоги є обов’язковими до виконання підприємствами, установами та

організаціями, які згідно до законодавства віднесені до об’єктів критичної

інфраструктури.

Критично важливі об’єкти інфраструктури (далі - об’єкти критичної інфраструктури) -
підприємства, установи та організації незалежно від форми власності, діяльність яких
безпосередньо пов’язана з технологічними процесами та/або наданням послуг, що
мають велике значення для економіки та промисловості, функціонування суспільства та
безпеки населення, виведення з ладу або порушення функціонування яких може
справити негативний вплив на стан національної безпеки і
оборони України, навколишнього
природного середовища, заподіяти
майнову шкоду та/або становити загрозу
для життя і здоров’я людей.

(Закон України «Про основні засади
забезпечення кібербезпеки України» від 5
жовтня 2017 року № 2163-VIII)



ЗАГАЛЬНІ ВИМОГИ ДО КІБЕРЗАХИСТУ ОКІ 

(ПКМУ № 518 ВІД 19.06.2019)

Базові вимоги із забезпечення кіберзахисту об’єктів критичної інфраструктури,
зокрема включають:

загальну політику інформаційної безпеки;

заходи із забезпечення доступності та відмовостійкості компонентів та
інформаційних ресурсів об’єктів критичної інформаційної інфраструктури;

умови використання програмного та апаратного забезпечення;

умови розміщення компонентів об’єктів критичної інформаційної
інфраструктури.

управління доступом користувачів та адміністраторів до об’єктів захисту

об’єкта критичної інфраструктури



В ОКІІ ОБРОБЛЯЮТЬСЯ ДЕРЖАВНІ ІНФОРМАЦІЙНІ РЕСУРСИ АБО 

ІНФОРМАЦІЯ З ОБМЕЖЕНИМ ДОСТУПОМ, ВИМОГА ЩОДО ЗАХИСТУ ЯКОЇ 

ВСТАНОВЛЕНА ЗАКОНОМ

 Створюється (модернізується) КСЗІ + застосуються Загальні вимоги.

 Перевірка відповідності – державна експертиза в сфері ТЗІ.

+
 Будується відповідно до вимог законодавства в сфері захисту інформації.

 ТЗ КСЗІ ОКІІ – погоджується з Адміністрацією Держспецзв’язку.

 Засоби захисту інформації – підтверджена відповідність, якщо ні – оцінювання
проводиться під час її державної експертизи КСЗІ ОКІІ в сфері ТЗІ.



В ОКІІ НЕ ОБРОБЛЯЮТЬСЯ ДЕРЖАВНІ ІНФОРМАЦІЙНІ 

РЕСУРСИ АБО ІНФОРМАЦІЯ З ОБМЕЖЕНИМ ДОСТУПОМ, 

ВИМОГА ЩОДО ЗАХИСТУ ЯКОЇ ВСТАНОВЛЕНА ЗАКОНОМ

+
 Створення системи інформаційної безпеки ОКІІ здійснюється відповідно до вимог ТЗ.

 ТЗ формується за результатами оцінки загроз інформації та ризиків, які викладаються в Звіті.
Методична основа - стандарт ДСТУ ISO/IEC 27005.

 ТЗ СІБ - погоджується з Адміністрацією Держспецзв’язку.

 Незалежний аудит ІБ на ОКІ організовує власник та/або керівник ОКІ, порядок аудиту
визначає КМУ.

Створюється (модернізується) система
інформаційної безпеки ОКІ.

Відповідність перевіряється під час
незалежного аудиту інформаційної
безпеки ОКІІ.



БАЗОВІ ВИМОГИ ІЗ ЗАБЕЗПЕЧЕННЯ КІБЕРЗАХИСТУ ОКІ

 Базові вимоги із забезпечення кіберзахисту ОКІ наведені у Додатку до

Загальних Вимог.

 Можуть бути доповнені з урахуванням:

✓ технології обробки інформації в ОКІІ,

✓ особливостей функціонування та програмно-апаратного складу Системи,

✓ складу інформаційних ресурсів та компонентів ОКІІ, які підлягають захисту, тощо.



ВИКЛЮЧЕННЯ

Якщо
відсутня можливість реалізації 

окремих заходів з кіберзахисту

і/або неможливо застосувати 

Вимоги до окремих об’єктів 

захисту чи суб’єктів доступу, в 

тому числі внаслідок їх 

можливого негативного впливу 

на функціонування ОКІІ

або неможливо реалізувати 

Вимоги в ОКІІ через особливості 

функціонування або складу 

компонентів ОКІІ

необхідно 
розробити та 
впровадити

компенсуючі 

заходи
що забезпечують 

блокування 

(нейтралізацію) 

загроз інформації 

в ОКІІ

обґрунтовано 
виключити

окремі заходи 
з базових вимог 
із забезпечення 

кіберзахисту 
ОКІ

Обґрунтування, 

документальне 

підтвердження рішення

Підпис 

або 



КОНКРЕТИЗОВАНІ ВИМОГИ З КІБЕРЗАХИСТУ ОКІ

 ЦОВВ можуть розробляти конкретизовані вимоги з кіберзахисту ОКІ

підприємств, установ та організацій, які відносяться до сфери їх

регулювання.

 Конкретизовані вимоги повинні враховувати специфіку

функціонування ОКІІ.

 Конкретизовані вимоги повинні бути погоджені з Адміністрацією

Держспецзв’язку.



ДЯКУЮ ЗА УВАГУ!

cyber@dsszzi.gov.ua


