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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ  

 

Актуальність теми. Банківська система підтримує безперебійне 
функціонування економіки країни, обслуговуючи готівкові та безготівкові 

грошові розрахунки, здійснюючи зберігання коштів юридичних і фізичних осіб, 

їхнє забезпечення кредитними ресурсами та багато інших видів операцій. Для 

банківської діяльності характерний високий ступінь ризику, адже банки 
працюють в умовах постійної загрози втрати грошей та банкрутства. Тому 

боротьба з ризиками є важливим завданням усієї банківської системи, а 

забезпечення банківської безпеки стає наріжним каменем механізму 
забезпечення фінансової безпеки держави. Існуючі проблеми у банківській 

системі в сучасних умовах загострюються внаслідок швидкого розвитку 

інформаційної економіки, що докорінно змінює платіжний ландшафт цілих 

країн та ставить під загрозу існування банківської системи як такої у звичному 
нам розумінні. Об’єктивно складна для банків ситуація підсилюється тією 

обставиною, що перехід економіки на цифрові рейки у світі здійснюється 

надзвичайно швидкими темпами, практично не залишаючи банкам вибору. Ті 
установи, що бажають залишитись на ринку, мають оперативно адаптуватись 

до принципово нової реальності. Таким чином, банки змушені інтегруватись у 

цифрову екосистему, що включає в себе поступову відмову від готівкових 

транзакцій, розвиток нових видів платежів та переказів, впровадження 
мобільних додатків, безконтактних платежів, онлайн-кредитування, 

електронних грошей тощо. Під впливом цих процесів у світі відбувається 

поступове об’єднання «класичних» банків та fintech-компаній, адже лише таке 
об’єднання у перспективі може задовольнити зростаючі вимоги та потреби 

клієнтів, що швидко змінюються та трансформуються. Загалом ці обставини 

актуалізували практичну проблему необхідності реформування банківської 

системи України з метою забезпечення її фінансової стійкості з урахуванням 
вимог  банківської безпеки держави. 

Банківська система як ключовий елемент національної економіки є 

об’єктом дослідження Г. Асхауера, О. Вовчак, Т. Гаврилескі, Б. Данилишина, 
О. Дзюблюка, В. Заутера, І. Лютого, Т. Майорової, В. Міщенка,  

С. Науменкової, Л. Примостки, П. Роуза, Т. Смовженко, Н. Шульги та інших 

вітчизняних та іноземних фахівців.  

Проблеми економічної безпеки держави, пов’язані з різними галузями 
економіки, зокрема, з банківською системою, досліджують у свої працях, 

зокрема, такі українські та зарубіжні фахівці, як О. Барановський, В. Бегма,  

Т. Блудова, З. Варналій, Т. Васильців, О. Власюк, В. Волошин, В. Геєць,  

В. Горбулін, А. Гриценко, Р. Гриценко, С. Давиденко, Я. Жаліло, О. Іляш,  
О. Коваль, В. Ліпкан, О. Ляшенко, В. Мартинюк, Х. Мачовскі, І. Мігус,  

А. Мокій, С. Мурдоч, А. Осепек, О. Собкевич, А. Сухоруков, М. Флейчук,  

В. Франчук, Ю. Харазішвілі, В. Шемаєв, Л. Шемаєва, Н. Юрків. 
Проблеми розвитку інформаційної економіки досліджуються, зокрема, в 

роботах М. Алексеєнка, А. Гальчинського, Ш. Єгіазаряна, М. Єрмошенка,  

М. Кастельса, Т. Ковальчука, Б. Кінга, Р. Ліпсі, Ф. Махлупа, Н. Меджибовської, 
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О. Михайловської, Т. Месенбурга, К. Наумік-Гладкої, Д. Олійник, М. Пората, 

В. Рокочої, Е. Тоффлера та інших. Серед робіт фахівців, що зробили вагомий 

внесок у дослідження механізму функціонування банківської системи в умовах 
стрімкого розвитку інформаційної економіки, слід, зокрема, відзначити праці  

Т. Болгар, Е. Естебеда, О. Заруцької, Б. Івасіва, С. Кавуна, Н. Пантєлєєвої,  

П. Сенища, К. Скіннера, Г. Содерберга, Д. Спаза, О. Шарова, Дж. Таруда.  

Натомість проблематика функціонування банківської системи в умовах 
стрімкого розвитку інформаційної економіки наразі досліджена лише 

фрагментарно. Недостатньо дослідженими залишаються питання, пов’язані з 

виникненням нових ризиків та можливостей зміцнення банківської безпеки 
України в умовах розвитку інформаційної економіки, пов’язаних із:  

кіберзлочинністю, трансформацією банківських операцій, розвитком нових 

видів безготівкових розрахунків, поширенням криптовалют, розвитком 

електронних кредитних платформ, що обумовлюють розвиток відповідної 
платіжної інфраструктури та вимагають законодавчого забезпечення цифрової 

трансформації «традиційних» банківських операцій.  

Найменш дослідженим аспектом вирішення цієї проблеми є 
трансформації банківських операцій, що відбуваються під впливом розвитку 

інформаційної економіки, зокрема: модернізація безготівкових розрахунків, 

поширення операцій з криптовалютами та онлайн-кредитування за допомогою 

електронних кредитних платформ. 
Зазначені аспекти вимагають нагального врахування та вирішення. Це 

дозволяє говорити про наукову та практичну доцільність постановки й 

вирішення актуальної наукової проблеми – розробки концептуальних, 
методологічних, інструментальних та прикладних компонентів забезпечення 

розвитку банківської системи країни в умовах інформаційної економіки з 

урахуванням загроз та можливостей зміцнення банківської безпеки держави. 

Зв’язок роботи з науковими програмами, планами, темами. 
Дисертація підготовлена відповідно до плану науково-дослідних робіт 

Національного інституту стратегічних досліджень за темами: «Забезпечення 

фінансової безпеки держави в умовах реформування економіки України» 
(номер державної реєстрації 0115U003110), у межах якої автором визначені 

основні загрози безпеці банківської системи України та шляхи їх подолання, 

обґрунтовані заходи, спрямовані на стабілізацію банківської системи, 

«Пріоритети фінансової політики в контексті подолання загроз фінансовій 
безпеці держави» (номер державної реєстрації 0116U001476), у межах якої 

автором визначено основні ризики та обґрунтовано ключові напрями 

посткризового відновлення банківської системи України, «Пріоритети 

фінансової безпеки в контексті забезпечення стабілізації соціально-
економічного розвитку України» (номер державної реєстрації 0117U004181), у 

межах якої автором визначено ключові ризики, пов’язані з націоналізацією 

ПАТ «Приватбанк», досліджено основні ризики валютно-курсової стабільності 
в Україні та напрями їх мінімізації, обґрунтовано основні напрями активізації 

корпоративного кредитування в Україні, «Безпековий вимір фінансової 

політики забезпечення економічного зростання в Україні» (номер державної 
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реєстрації 0118U003512), у межах якої автором досліджено ризики та 

перспективи використання в Україні криптовалют, обґрунтовано стратегічні 

засади грошово-кредитної політики на середньострокову перспективу, 
досліджено проблеми, пов’язані з функціонуванням ключових елементів 

фінансової інфраструктури в Україні та обґрунтовано необхідність віднесення 

окремих об’єктів до критичної інфраструктури у фінансовій сфері, «Вектори 

вдосконалення фінансової політики України в межах реалізації стратегії 
євроінтеграції» (номер державної реєстрації 0119U001034), у межах якої 

автором досліджено основні ризики та можливості банківської системи України 

в умовах стрімкого розвитку інформаційної економіки. 
Мета і задачі дослідження. Метою дисертаційної роботи є розробка 

теоретико-методологічних засад, науково-методичних підходів та науково-

практичних рекомендацій щодо забезпечення банківської безпеки держави в 

умовах розвитку інформаційної економіки. Досягнення поставленої мети 
передбачало виконання таких завдань: 

- розкрити роль банківської системи України як інструменту реалізації 

національних економічних інтересів та як джерела нових ризиків і загроз 
економічній безпеці держави за її складовими; 

- визначити нові можливості та ризики банківській безпеці держави, що 

виникають внаслідок розвитку інформаційної економіки у світі та в Україні; 

- розробити концептуальні засади забезпечення банківської безпеки 
держави в умовах розвитку інформаційної економіки; 

- сформувати понятійно-категорійний базис забезпечення банківської 

безпеки держави в умовах розвитку інформаційної економіки; 
- визначити принципи забезпечення банківської безпеки держави в умовах 

розвитку інформаційної економіки; 

- обґрунтувати доцільність використання синергетичного підходу до 

забезпечення банківської безпеки держави в умовах розвитку інформаційної 
економіки; 

- удосконалити комплекс індикаторів банківської безпеки держави в 

умовах розвитку інформаційної економіки; 
- запропонувати науково-методичні підходи щодо комплексного 

оцінювання економічної безпеки держави у банківській сфері в умовах 

розвитку інформаційної економіки; 

- обґрунтувати науково-методичний підхід до визначення синергетичного 
ефекту при здійсненні регулюючого впливу держави на розвиток інноваційних 

процесів, пов’язаних із інформатизацією у банківській системі; 

- обґрунтувати пропозиції щодо визначення елементів критичної 

інфраструктури в банківській сфері; 
- розробити рекомендації щодо заходів, спрямованих на впорядкування 

ринку криптовалют в Україні у короткостроковій та середньостроковій 

перспективі; 
- обґрунтувати пропозиції щодо напрямів подальшого розвитку 

електронних кредитних платформ в Україні, перш за все у сфері його 

законодавчого врегулювання; 



4 

 

- визначити найбільш перспективні для України види безготівкових 

розрахунків, розвиток яких потребує всебічної підтримки з боку держави. 

Об’єктом дослідження є процеси функціонування та трансформації 
банківської системи України в умовах інформатизації економіки в контексті їх 

впливу на економічну безпеку держави.  

Предметом дослідження є теоретико-методологічні та практичні аспекти 

забезпечення банківської безпеки України в умовах розвитку інформаційної 
економіки. 

Методи дослідження. В дисертації використані методи наукового 

пізнання, обумовлені метою та завданнями дослідження, зокрема: логічного 
узагальнення – при визначенні місця та ролі банківської системи України в 

реалізації національних економічних інтересів (пп. 1.1); експертні методи 

(SWOT-аналіз, метод вилучення знань експертів тощо) – при визначенні 

принципів забезпечення банківської безпеки держави в умовах розвитку 
інформаційної економіки (пп. 2.3.); аналізу та синтезу – при дослідженні 

впливу розвитку інформаційної економіки на банківську безпеку держави (пп. 

1.2., 1.4.) та дослідженні передумов електронізації грошового обігу, виникнення 
та поширення криптовалют у світі та в Україні, виникнення електронних 

кредитних платформ та проблем їх взаємодії з банками (пп. 4.1., 4.2., 4.3.); 

порівняльного аналізу – у процесі аналізу наявних методологічних підходів 

щодо оцінки рівня банківської безпеки держави, дослідження міжнародного 
досвіду регулювання ринку криптовалют, особливостей розвитку електронних 

кредитних платформ у різних країнах (пп. 3.1., 3.2., 4.2., 4.3.); системного 

підходу – при формуванні концептуальних засад забезпечення банківської 
безпеки держави в умовах розвитку інформаційної економіки (пп. 2.1.); 

структурно-логічного та семантичного аналізу – при розробці категорійного 

базису забезпечення банківської безпеки держави в умовах розвитку 

інформаційної економіки (пп. 2.2.); статистичного аналізу, порівняння, 
економіко-математичні та графічні методи – для оцінювання стану 

банківської безпеки держави в умовах розвитку інформаційної економіки (пп. 

3.2.); синергетичного підходу та методу диференціальних рівнянь – при 
обґрунтуванні підходу до забезпечення банківської безпеки держави в умовах 

розвитку інформаційної економіки (пп. 2.4., 3.3.) та обґрунтуванні механізмів та 

інструментів забезпечення банківської безпеки України в умовах розвитку 

інформаційної економіки в секторальному вимірі (пп. 4.3., 5.1., 5.2., 3.3.); 
систематизації та статистичного аналізу – при визначенні тенденцій, нових 

можливостей, ризиків та загроз банківській безпеці держави в умовах розвитку 

інформаційної економіки у секторальному розрізі (пп. 1.3., 4.1., 4.2., 4.3). 

Інформаційною основою дисертаційного дослідження є Закони України, 
нормативно-правові акти Національного банку України та Кабінету Міністрів 

України, укази Президента України, інші офіційні документи органів 

державного управління, статистичні дані Національного банку України та 
Державної служби статистики України, матеріали аналітичних установ, наукові 

роботи зарубіжних та українських вчених у сфері банківської діяльності, 

банківських операцій, економічної безпеки держави, результати експертного 
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опитування, дані, отримані у відкритому доступі мережі Internet, результати 

особистих досліджень автора. 

Наукова новизна одержаних результатів полягає у розробці теоретико-
методологічних засад і прикладних підходів щодо наукового обґрунтування 

напрямів розвитку банківської системи України в умовах розвитку 

інформаційної економіки з урахуванням вимог економічної безпеки держави. 

До основних результатів, що мають наукову новизну, належать  такі: 
вперше:  

- визначено дуальний взаємозв’язок між діяльністю банківської системи 

України в умовах розвитку інформаційної економіки та елементами системи 
економічної безпеки держави, зокрема, розгляд першого як інструменту 

реалізації національних економічних інтересів, що створює нові можливості 

для зміцнення економічної безпеки держави, а також як джерела нових ризиків 

і загроз економічній безпеці держави за її складовими;  
- розроблено концептуальні засади забезпечення банківської безпеки 

держави в умовах розвитку інформаційної економіки як сукупності теоретико-

методологічних положень щодо визначення: методологічного підходу, цілей, 
принципів і методів, технології (завдань, методик, рекомендацій) цього процесу 

з використанням цільового впливу держави на процеси самоорганізації 

банківської системи з метою використання можливостей, що надає банківській 

системі розвиток інформаційної економіки та попередження розгортання 
принципово нових загроз банківській безпеці держави; 

- запропоновано структуру та змістовне наповнення понятійно-

категорійного базису забезпечення банківської безпеки держави в умовах 
розвитку інформаційної економіки, що встановлює логічні зв’язки між 

базовими категоріями управління розвитком банківської системи України, 

забезпечення економічної безпеки держави та розвитку інформаційної 

економіки; містить спеціальні поняття з поглибленням їх змістовного 
наповнення, зокрема: «банківська безпека держави в умовах розвитку 

інформаційної економіки» (що акцентує увагу на безконтактному здійсненні 

банківських операцій за допомогою використання ІТ-технологій); «банк» (що 
акцентує увагу на можливості дистанційного надання послуг), «банківська 

система України» (що передбачає включення до складу банківської системи 

небанківських фінансових установ), як теоретичної основи вдосконалення 

системи економічної безпеки держави та розроблення методичних підходів 
щодо її забезпечення в банківській сфері; 

- запропоновано імплементацію синергетичного підходу до забезпечення 

банківської безпеки держави в умовах розвитку інформаційної економіки, що 

базується на положеннях синергетичної парадигми та передбачає: визначення 
особливостей об’єкту дослідження в цих умовах (зростання невизначеності, 

нерівноважності та нелінійності процесів у банківській системі під впливом 

інновацій, інститутів, асиметрії інформації тощо) та здійснення оцінки 
банківської безпеки з урахуванням результатів моделювання регулюючого 

впливу держави, що є підставою  для обґрунтування управлінських рішень 

щодо зниження ступеня нестабільності та ризику флуктуацій, що призводять до 
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порушення динамічної стійкості системи й погіршують стан банківської 

безпеки держави; 

удосконалено: 
- сукупність принципів забезпечення банківської безпеки держави в 

умовах розвитку інформаційної економіки, що на відміну від існуючих, 

включають загальносистемні принципи (принцип потенційної з’єднуваності, 

системності, синергізму), принципи, що сприяють цифровій трансформації 
банківської системи в умовах становлення та розвитку інформаційної 

економіки (достатності та адекватності відповідної законодавчої бази, 

наявності цифрової інформаційно-комунікативної інфраструктури банківської 
системи, оптимальної інтеграції банківської системи країни до загальносвітової 

системи господарських зв’язків, прозорості банківської діяльності у межах 

фінансового забезпечення транскордонного простору інформаційної економіки, 

захисту фінансових інтересів стейкхолдерів у мережі Інтернет) та  принципи, що 
відображають необхідність врахування впливу суб’єктивних чинників 

(компромісу; суб’єктності;  активної адаптації) як основи для удосконалення 

методологічного базису забезпечення банківської безпеки держави; 
- комплекс індикаторів для оцінки банківської безпеки держави в умовах 

розвитку інформаційної економіки, що відрізняється від існуючих його 

формуванням за критеріями (достатність рівня капіталізації банківської 

системи; її дохідність, прибутковість та ліквідність; збалансованість структури 
гривневих та валютних активів і пасивів; рівень конкуренції та фінансової 

інклюзії на ринку банківських послуг; розвитку е-інфраструктури банківської 

системи країни та інших нових елементів розвитку інформаційної економіки в 
банківській сфері);  обґрунтуванням порогових значень індикаторів банківської 

безпеки держави; експертним визначенням вагових коефіцієнтів з метою 

розрахунку інтегрального індексу банківської безпеки держави в умовах 

розвитку інформаційної економіки; 
- науково-методичні підходи щодо комплексного оцінювання економічної 

безпеки держави у банківській сфері в умовах розвитку інформаційної 

економіки, що, на відміну від існуючих, передбачають оцінку  поточного стану 
банківської безпеки держави з використанням оновленої системи показників (у 

тому числі, за такими, що характеризують міру відповідності банківської 

системи України домінуючим тенденціям розвитку інформаційної економіки), а 

також оцінку регулюючого впливу держави на процеси самоорганізації 
банківської системи з метою досягнення позитивного синергетичного ефекту 

та попередження негативного впливу в контексті  забезпечення  економічної 

безпеки держави; 

- науково-методологічний підхід до визначення синергетичного ефекту 
при здійсненні регулюючого впливу держави на розвиток інноваційних 

процесів, пов’язаних із інформатизацією у банківській системі, що 

відрізняється використанням для цього  апарату диференціальних рівнянь та 
передбачає моделювання ступеня чутливості інноваційних процесів, пов’язаних 

із інформатизацією у банківській системі до  регулюючого впливу з боку 

держави, що є підставою  для обґрунтування управлінських рішень щодо 
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зниження ступеня нестабільності та ризику флуктуацій, що призводять до 

порушення динамічної стійкості системи й погіршують стан банківської 

безпеки держави; 
набули подальшого розвитку:  

- визначення нових можливостей та ризиків банківській безпеці держави в 

умовах розвитку інформаційної економіки, що виникають внаслідок змін у 

зовнішньому та внутрішньому середовищі, що відрізняються їх класифікацією 
за критерієм відношення до напрямів розвитку інформаційної економіки в 

банківській сфері (безготівкові розрахунки, обіг криптовалют, розвиток 

електронних кредитних платформ) як основи для формування комплексу 
заходів із забезпечення банківської безпеки держави; 

- науково-практичні підходи щодо забезпечення захисту платіжної 

інфраструктури України як ключового елементу банківської безпеки держави, 

що відрізняються обґрунтуванням розподілу елементів платіжної 
інфраструктури за категоріями (критично важлива, життєво важлива, важлива, 

необхідна інфраструктура), що мають бути враховані у законодавстві України 

про критичну інфраструктуру; 
- визначення пріоритетів забезпечення банківської безпеки України в 

умовах поширення обігу криптовалют, що відрізняються системним поданням 

заходів, спрямованих на впорядкування українського ринку криптовалют у 

короткостроковій та середньостроковій перспективі; 
- науково-практичні підходи щодо розширення сфери безготівкових 

розрахунків в контексті розвитку банківської системи України в умовах 

розвитку інформаційної економіки, що відрізняються визначенням 
пріоритетних напрямів їх державної підтримки (приватні транскордонні 

грошові перекази, прийняття платежів готівкою для подальшого переказу, 

електронні гроші, системи мобільних платежів, у першу чергу – 

безконтактних), так і обґрунтуванням заходів щодо їх реалізації як інструментів 
зміцнення банківської безпеки держави; 

- визначення напрямів убезпечення  розвитку банківської системи 

України у сфері поширення електронних кредитних платформ, що 
відрізняються включенням до їх переліку заходів щодо законодавчого 

врегулювання їх діяльності стосовно зняття фактичної заборони для банків 

брати участь у здійсненні даних операцій, окреслення відповідальності та 

повноважень кредиторів та позичальників, визначення стандартизованих 
підходів щодо оцінки операційних та кредитних ризиків даної схеми. 

Практичне значення одержаних результатів полягає у використанні 

теоретико-методологічних та науково-прикладних розробок у діяльності 

органів державної влади, банківських установ та підприємств ІТ-сектору у 
процесі реалізації заходів щодо здійснення розвитку банківської системи 

України та забезпечення банківської безпеки держави, також у процесі 

підготовки професійних та наукових та кадрів у цій сфері. 
Науково-практичні положення роботи були використані Національним 

інститутом стратегічних досліджень при підготовці аналітичної записки 

«Біткоін та інші криптовалюти: ризики та перспективи використання в 
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Україні», виконаної в межах НДР «Безпековий вимір фінансової політики 

забезпечення економічного зростання в Україні» (номер державної реєстрації 

0118U003512). В аналітичній записці проаналізовано досвід регулювання ринку 
криптовалют урядами інших країн, на базі якого обґрунтовано пропозиції щодо 

політики державних органів України відносно ринку криптовалют у 

короткостроковій та середньостроковій перспективі (довідка № 293/702 від 

07.10.2019 р.). 
Пропозиції автора щодо внесення зауважень до розробки Основних засад 

грошово-кредитної політики на 2019 р. та середньострокову перспективу були 

використані Радою Національного банку України (довідка № 10-0008/54533 від 
21.10.2019 р.).  

Розробки автора щодо аналізу світового досвіду законодавчого 

регулювання діяльності у сфері обігу криптовалют і аналізу проблем, що 

виникають у фінансовій сфері внаслідок розвитку ринку криптовалют, були 
використані у Міністерстві економічного розвитку і торгівлі України (довідка  

від 22.08.2019 р.).  

Результати досліджень автора щодо нових потенційних можливостей та 
ризиків, пов’язаних із поширенням елементів інформаційної економіки, що 

виникають перед банківською системою України та окремими банками, були 

використані у АТ «Альфа-банк» (довідка від 06.09.2019 р.). 

В практичній діяльності міжнародної ІТ-компанії «Homsters Internaional 
Ltd» були використані наукові розробки автора щодо дослідження 

особливостей діджиталізації грошового обігу, що дає можливість окреслити 

коло потенційних клієнтів та партнерів компанії, до яких можливо віднести не 
лише банківські установи, але й конкурентів банків з fintech-сектору, що 

пропонують схожу або ідентичну номенклатуру послуг, пов’язаних із 

грошовими переказами, онлайн-кредитуванням, цифровими валютами тощо 

(довідка від 05.09.2019 р.). 
Результати роботи, які стосуються, зокрема, основних заходів, що повинні 

бути впроваджені на рівні банків, НБУ та банківської системи загалом, які 

дозволять елімінувати негативний вплив на банки розвитку інформаційних 
технологій, що призводять до зростання ризиків шахрайства та кібербезпеки, у 

т. ч. пов’язаних із інфраструктурою платіжних карток, криптовалют і т. ін.; 

переліку нових можливостей, що отримують банки внаслідок розвитку 

інформаційної економіки були використані у АТ «Айбокс Банк» (довідка від 
04.10.2019 р.). 

Отримані в роботі результати та висновки щодо формування безпекових 

умов в організації банківської діяльності були впроваджені у Національному 

транспортному університеті в процесі підготовки студентів в межах курсів 
«Гроші і кредит», «Національний банк і грошово-кредитна політика», 

«Банківська система і банківські операції», «Інформаційні системи і технології 

у фінансах» (довідка № 2211/05 від 29.10.2019 р.). 
Запропоновані в роботі положення та пропозиції були використані у 

відокремленому структурному підрозділі «Інститут інноваційної освіти 

Київського національного університету будівництва і архітектури» в процесі 
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підготовки студентів бакалаврату та магістратури у 2019-2020 навчальному 

році в межах дисциплін «Економічна безпека» та «Фінансовий менеджмент» 

(довідка № 04-12.1/542 від 06.09.2019 р.).  
Особистий внесок здобувача. Дисертація є одноосібно виконаною 

науковою працею. Опубліковані наукові праці містять положення, що 

сформульовані автором особисто. З наукових праць, опублікованих у 

співавторстві, використані лише ті положення, які є результатом особистих 
досліджень дисертанта. Особистий внесок автора у працях, що опубліковані у 

співавторстві, зазначений окремо в списку публікацій за темою дисертації.  

Апробація результатів дисертації. Основні теоретичні та прикладні 
положення, що викладені в дисертаційній роботі, доповідалися та одержали 

схвалення на міжнародних і всеукраїнських науково-практичних конференціях, 

серед яких: «Проблеми впровадження інформаційних технологій в економіці та 

бізнесі» (м. Ірпінь, 2000 р.), «Фінансова безпека в системі забезпечення 
національних економічних інтересів: проблеми і перспективи» (м. Полтава, 

2015 р.), «Політика Національного банку України щодо подолання фінансово-

економічної кризи і формування монетарних передумов розвитку економіки» 
(м. Київ, 2015 р.), «Творення простору суспільної довіри в Україні ХХІ 

століття» (м. Львів, 2016 р.), «Перспективи управлінської діяльності суб’єктів 

господарювання в контексті економічної безпеки» (м. Черкаси, 2016 р.), 

«Розвиток національної економіки України: нові реалії та можливості в умовах 
євроінтеграції» (м. Запоріжжя, 2016 р.), «Вдосконалення результативності 

політики економічного зростання: теорія, організація та методика» (м. Київ, 

2016), «Фінанси, менеджмент та аудит: стан та перспективи розвитку» (м. 
Одеса, 2017 р.), «Актуальні проблеми ефективності використання потенціалу 

економіки України» (м. Дніпро, 2017 р.), «Ефективність політики економічного 

зростання: теорія, методологія та практика» (м. Львів, 2017 р.), «Формування та 

розвиток інноваційного потенціалу економіки України» (м. Ужгород, 2017 р.), 
«Фінансове регулювання зрушень у економіці України» (м. Мукачеве, 2017 р.), 

«Наукові економічні дослідження: теорії та пропозиції» (м. Запоріжжя, 2017 р.), 

«Проблеми та перспективи розвитку економіки в контексті євроінтеграційних 
процесів» (м. Запоріжжя, 2017 р.), «Фінансово-кредитна система: вектор 

розвитку» (м. Ужгород, 2017 р.), «Глобальний економічний простір: 

детермінанти розвитку» (м. Миколаїв, 2017 р.), «Соціально-економічний 

потенціал сталого розвитку країни: сучасний стан, тенденції та проблеми 
відтворення» (м. Львів, 2017 р.), «Наукові підходи до модернізації національної 

економіки: вектор розвитку» (м. Київ, 2017 р.), «Економічна безпека: держава, 

регіон, підприємство» (м. Полтава, 2018 р.), «Стан та розвиток підприємництва 

в умовах ринкової економіки: проблеми та перспективи» (м. Дніпро, 2018 р.), 
«Економічне зростання: стратегія, напрями та пріоритети» (м. Запоріжжя, 2018 

р.), «Фінанси, бухгалтерський облік та підприємництво: аналіз тенденцій та 

перспектив розвитку» (м. Київ, 2018 р.), «Створення ефективної фінансової 
інфраструктури в умовах інноваційної економіки» (м. Дніпро, 2018 р.), 

«Актуальні питання економічного розвитку держави та регіонів: теоретичні і 

практичні аспекти» (м. Львів, 2018 р.), «Сучасні тенденції розвитку 
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міжнародних відносин та економіко-політичного процесу» (м. Ужгород, 2018 

р.), «Сучасні підходи до креативного управління економічними процесами» (м. 

Київ, 2019 р.). 
Публікації. Основні результати дисертаційної роботи опубліковані у 2 

одноосібних монографіях (24,5 д.а. та 9,78 д.а.), 5 колективних монографіях, 53 

статтях у наукових фахових виданнях України, 8 - у виданнях, які включено до 

міжнародних наукометричних баз, 26 публікаціях апробаційного характеру, 9 
публікаціях в інших виданнях. Загальна кількість публікацій за темою 

дисертації становить 103 найменування, з них 93 одноосібних. Загальний обсяг 

опублікованих праць становить 155,25 д.а., з них особисто автору належить 
84,31 д.а. 

Структура та обсяг роботи. Дисертація складається з анотації, вступу, 

п’яти розділів, висновків, списку використаних джерел і додатків. Загальний 

обсяг дисертаційної роботи становить 531 сторінку. Основний зміст викладено 
на 384 сторінках. Дисертація містить 23 таблиці та 19 рисунків. Список 

використаних джерел налічує 683 найменування. Дисертаційна робота містить 

7 додатків. 
ОСНОВНИЙ ЗМІСТ 

 

У вступі обґрунтовано актуальність обраної теми дослідження, 

сформульовано мету та завдання роботи, об’єкт і предмет дослідження, 
визначено методологічну базу роботи, наукову новизну та практичне значення 

отриманих результатів. 

У першому розділі роботи «Теоретичні аспекти дослідження 

банківської безпеки держави в умовах розвитку інформаційної економіки» 

розглянуті основні аспекти функціонування банківської системи України як 

складової національної та світової економіки; теоретичні засади змісту та 

основних характеристик інформаційної економіки; основні ризики та 
можливості розвитку банківської системи України в умовах розвитку 

інформаційної економіки; теоретичні передумови формування механізму 

забезпечення банківської безпеки в умовах розвитку інформаційної  економіки. 
Розвиток інформаційної економіки, що найбільш швидкими темпами 

відбувається у банківській системі, обумовлює необхідність актуалізації 

визначень понять «банк» (що акцентує увагу на можливості дистанційного 

надання послуг) та «банківська система» (що передбачає включення до складу 
банківської системи небанківських фінансових установ) відповідно до нових 

умов їх діяльності. 

В умовах розвитку інформаційної економіки докорінно змінюється 

платіжний ландшафт країн, що ставить під загрозу існування банківської 
системи та може виступати джерелом ризиків і загроз економічній безпеці 

держави за її складовими (рис. 1). 
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 Складові економічної  

безпеки держави 

Фінансова 
- неспроможність забезпечити 

прибутковість і фінансову стабільність 

банківської системи 

- неспроможність забезпечити необхідний 

рівень міжнародних резервів 

Банківська 

безпека 

держави в 

умовах 

розвитку 

інформаційної 

економіки 

Зовнішньоекономічна 
- неспроможність забезпечити 

своєчасні та безпечні розрахунки з 

іноземними партнерами, доступ на 

міжнародні ринки капіталу 

Енергетична 
- незадовільні обсяги кредитування 

підприємств енергетики 

- неспроможність забезпечити 

розрахунки за енергоносії 

Виробнича 
- незадовільні обсяги кредитування 

реального сектору економіки 

- втрата коштів підприємств внаслідок 

реалізації кіберризиків, електронного 

шахрайства та банкрутства 

Продовольча 
- недостатні обсяги 

кредитування АПК 

- неспроможність забезпечити 

низьку інфляцію 

 

Соціальна 
- неспроможність убезпечити 

безготівкові розрахунки 

- неспроможність забезпечити 

збереження заощаджень  

Інвестиційно-інноваційна 
- недостатній обсяг кредитування інновацій 

- недостатній обсяг надання довгострокових 

інвестиційних кредитів 

- неспроможність забезпечити надходження 

іноз. інвестицій та репатріацію дивідендів 

 

Демографічна 
- втрата заощаджень внаслідок банкрутства, 

що призводить до зубожіння населення 

- неспроможність забезпечити надходження 

переказів мігрантів 

- недоступність іпотеки  

Макроекономічна 
- неспроможність забезпечити детінізацію економіки шляхом зростання безготівкових розахунків 

- неспроможність відновити корпоративне кредитування через витіснення банків електронними 

кредитними платформами 

- неспроможність забезпечити стабільність курсу гривні та низьку інфляцію через поширення 

електронних грошей та криптовалют 
 

 

 
 
Рис. 1. Перелік ризиків і загроз економічній безпеці держави (за 

складовими), що пов’язані з банківською безпекою держави в умовах розвитку 

інформаційної економіки (складено автором). 

 
Разом з тим, банківська система України, як ключовий елемент 

фінансової системи, відіграє найважливішу роль у реалізації національних 

економічних інтересів, має прямий чи опосередкований вплив на реалізацію цих 

інтересів (рис. 2). 
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Національні економічні інтереси, які 

безпосередньо реалізує банківська система 

України 

- збереження 

заощаджень; 

- стабілізація курсу 

гривні; 

- зниження інфляції; 

- стимулювання 

інновацій; 

- забезпечення 

прогнозованості 

соціально-

економічного 

розвитку; 

- підтримка 

достатнього обсягу 

міжнародних резервів; 

 

Національні економічні інтереси, які 

опосередковано реалізує банківська 

система України 

- розвиток 

пріоритетних 

галузей економіки  

(АПК, будівництво, 

транспорт, сфера 

ІТ тощо); 

- розвиток 

інфраструктури; 

- технологічна 

модернізація 

виробництва; 

- забезпечення 

доступу на 

міжнародні ринки 

капіталу. 

- підвищення 

конкурентоспроможності економіки; 

- структурна перебудова економіки; 

- забезпечення інвестиційної 

привабливості; 

- забезпечення низького рівня 

дефіциту бюджету; 

- захист ринку від несприятливої дії 

світової кон’юнктури; 

- підтримка підприємницької 

активності; 

- підвищення рівня зайнятості; 

- реалізація регіональних соціально-

економічних програм; 

- боротьба з корупцією. 

 

Рис. 2. Схема участі банківської системи України в реалізації 

національних економічних інтересів (складено автором). 

 

Визначені особливості діяльності банківської системи України в умовах 
розвитку інформаційної економіки, її ролі як інструменту реалізації 

національних економічних інтересів та як джерела нових ризиків і загроз 

економічній безпеці держави обумовлюють необхідність розробки теоретико-
методологічних засад забезпечення банківської безпеки держави в умовах 

розвитку інформаційної економіки. 

У розділі 2 «Концептуально-методологічні засади забезпечення 

банківської безпеки держави в умовах інформатизації економіки» 

розроблено концептуальні засади забезпечення банківської безпеки держави; 

сформовано відповідний понятійно-категорійний базис; визначено принципи 

забезпечення банківської безпеки держави; обґрунтовано синергетичний підхід до 
забезпечення банківської безпеки держави в умовах розвитку інформаційної 

економіки.  

В роботі розроблено концептуальні засади забезпечення банківської 

безпеки держави в умовах розвитку інформаційної економіки як сукупності 
теоретико-методологічних положень щодо визначення: методологічного 

підходу, цілей, принципів і методів, технології (завдань, методик, 

рекомендацій) цього процесу. Положення концепції відрізняються від існуючих 
по розглянутих структурних характеристиках (табл. 1). 

Ключовим положенням концепції є визначення методологічного підходу 

до забезпечення банківської безпеки держави.  Існуючі підходи передбачають 

встановлення регуляторами низки «жорстких» економічних нормативів та 
контроль за їх дотриманням з боку державних органів. Натомість в умовах 

швидкого розвитку інформаційної економіки «правила гри» для учасників 

банківської системи швидко змінюються, розширюється коло її учасників, 
«класичні» банківські операції, послуги та продукти радикально 
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трансформуються за принципами самоорганізації. Зазначене обумовлює 

необхідність зміни підходів до забезпечення банківської безпеки держави, що б 

враховували нерівноважність, нелінійність, динаміку та процеси 
самоорганізації в банківській системі та передбачали можливості здійснення 

«м’якого» цільового впливу держави на процеси самоорганізації у банківській 

системі з метою отримання позитивних синергетичних ефектів з урахуванням 

стратегічних орієнтирів розвитку банківської системи, що відповідають 
траєкторіям розвитку інформаційної економіки. 

Таблиця 1 

Ключові відмінності концепції забезпечення банківської безпеки держави в 
умовах розвитку інформаційної економіки 

Концепція, що пропонується в роботі Інші концепції забезпечення 
економічної безпеки, у т.ч. 

банківської безпеки держави 

Критерії забезпечення банківської безпеки держави 

Забезпечення достатнього рівня капіталізації  банківської 

системи; її дохідності та прибутковості; ліквідності; 

збалансованої структури валютних активів і пасивів; 
забезпечення конкуренції та фінансової інклюзії; забезпечення 

розвитку нових напрямів інформаційної економіки: 

безготівкових розрахунків, електронних кредитних 

платформ, ринку криптовалют. 

Нормативи капіталу, нормативи 

ліквідності, нормативи валютної 

позиції, нормативи інвестування 

Принципи забезпечення банківської безпеки держави 

Системності; потенційної з’єднуваності; компромісу; 

суб’єктності; достатності та адекватності законодавчої 
бази; активної адаптації; синергізму; рефлексії; обмеженої 

раціональності; наявності цифрової інформаційно-

комунікативної інфраструктури банківської системи; 

оптимальної інтеграції банківської системи країни до 
загальносвітової системи господарських зв’язків; прозорості 

банківської діяльності у межах фінансового забезпечення 

транскордонного простору інформаційної економіки; захисту 
фінансових інтересів стейкхолдерів у мережі Інтернет. 

Законності; керованості; 

комплексності; взаємної 
відповідальності, забезпечення 

балансу фінансових інтересів; 

прозорості; поетапності; 

сумісності; стабільності, 
прийнятності ризику; 

прибутковості; регламентації; 

домінування попередження загроз 
над усуненням їх наслідків; інші. 

Механізм забезпечення економічної безпеки держави 

Передбачає превентивні дії щодо мінімізації наявних та 
гіпотетичних ризиків і загроз, а також реалізацію 

потенційних можливостей, що надає банківській системі 

активний розвиток інформаційної економіки 

Передбачає реакцію на негативні 
події, що вже сталися, або 

пасивний захист від наявних 

ризиків і загроз 

Теоретичні передумови 

Міждисциплінарний підхід з урахуванням положень теорій та 

концепцій економіки, соціології, психології, менеджменту, 

безпекології 

Економічні теорії 

Ключові наукові підходи 

Синергетичний Ресурсно-функціональний, 

фінансовий 

Характеристика взаємодії ринкових суб’єктів 

Конкуренція з елементами кооперації, мережева взаємодія Конкуренція, ієрархія 

Вплив на зовнішнє середовище 

Можливий шляхом встановлення партнерської взаємодії між 

банками та ринковими суб’єктами 

Відсутній 

Джерело: складено автором  
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Розроблений в роботі понятійно-категорійний базис доповнює та 

встановлює логічні зв’язки між базовими категоріями та поняттями економічної 

безпеки держави в банківській сфері та інформаційної економіки («національні 
економічні інтереси», «ризики», «загрози», «можливості», «об’єкти 

забезпечення банківської безпеки держави», «суб’єкти забезпечення 

банківської безпеки держави»; «інформаційна економіка», «види діяльності 

(операції) суб’єктів та об’єктів забезпечення банківської безпеки держави», 
«об’єкти моніторингу») з поглибленням змісту понять: «банк» (що акцентує 

увагу на можливості дистанційного надання послуг), «банківська система 

України» (що передбачає включення до складу банківської системи 
небанківських фінансових установ), а також введенням спеціального поняття 

«банківська безпека держави в умовах розвитку інформаційної економіки» як 

такий стан банківської системи країни, що забезпечує її фінансову стійкість та 

захищеність від зовнішніх та внутрішніх загроз, можливість виконувати у 
штатному режимі її базові функції, пов’язані з безпосереднім (контактним) або 

дистанційний (безконтактним) обслуговуванням клієнтів за допомогою 

активного використання досягнень інтенсивного розвитку ІТ-технологій.
 Вищенаведені концептуальні положення забезпечення банківської 

безпеки держави в умовах розвитку інформаційної економіки та 

запропонований в її межах синергетичний підхід є основою для розробки 

понятійно-категорійного базису забезпечення банківської безпеки держави в 
умовах розвитку інформаційної економіки, схема якого подана на рис. 3.  

Ключовим елементом системи забезпечення банківської безпеки держави 

в умовах розвитку інформаційної економіки є принципи її забезпечення, що 

мають включати загальносистемні принципи (принцип потенційної 

з’єднуваності, системності, синергізму, що передбачає використання сумісного 

коопераційного ефекту від  взаємодії систем та дає змогу визначити це як 

характеристику міжсистемної взаємодії); принципи, що сприяють цифровій 
трансформації банківської системи в умовах становлення та розвитку 

інформаційної економіки (принцип достатності та адекватності відповідної 

законодавчої бази, принцип наявності цифрової інформаційно-комунікативної 
інфраструктури банківської системи, принцип оптимальної інтеграції 

банківської системи країни до загальносвітової системи господарських зв’язків, 

принцип прозорості банківської діяльності у межах фінансового забезпечення 

транскордонного простору інформаційної економіки, принцип захисту 
фінансових інтересів стейкхолдерів у мережі Інтернет); принципи, що 

відображають необхідність врахування впливу суб’єктивних чинників 

(компромісу, що передбачає необхідність узгодження інтересів економічних 

суб’єктів із зовнішнім середовищем; суб’єктності, що передбачає сприйняття 
зовнішнього середовища через різноспрямованість економічних інтересів 

суб’єктів взаємодії та їх узгодження через прогнозування поведінки різних 

суб’єктів;  активної адаптації, що передбачає адаптацію економічних суб’єктів 
до змін зовнішнього середовища, зокрема, через здійснення активного 

пристосування до цих змін). 
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 Національні економічні інтереси, 

що реалізуються за допомогою 

банківської системи України 

Ризики, загрози, можливості 

забезпечення банківської 

безпеки держави 

Суб’єкти, що здійснюють управління 

банківською системою та банківською 

безпекою держави 

Об’єкти управління 

Види діяльності (операції) 

Об’єкти моніторингу 

Етапи управління банківською 

безпекою держави 

Принципи забезпечення 

банківської безпеки держави 

Методи оцінки  та управління 

банківською безпекою держави 

Завдання забезпечення 

банківської безпеки держави 

Критерії забезпечення 

банківської безпеки держави 

Індикатори банківської 

безпеки держави 
… Частка безготівкових операцій 

у загал. обсязі операцій з БПК 

Індикатор 

N 

Забезпечення розвитку 

безготівкових розрахунків 
… Критерій 

N 

Підвищення 

конкурентоспроможності 

національної економіки 

… 

… 

… 

… 

… 

… 

… 

… 

… 

… Інтерес  

N 

Ризик  

N 

Суб’єкт  

N 

Банк N 

Операція

N 

Об’єкт N 

Етап N 

Принцип 

N 

Метод N 

Завдання 

N 
Зниження частки готівкових 

платежів 

Ризик шахрайських дій з 

платіжними картками 

Департамент платіжних 

систем та інноваційного 

розвитку НБУ 

Банк А 

Операції з платіжними картами 

Структура транзакцій з 

платіжними картами 

Етап 1 

Принцип 1 

Метод 1 

 
 

Рис. 3. Схема категорійного базису забезпечення банківської безпеки 

держави в умовах розвитку інформаційної економіки (складено автором).  
 

Запропонований в роботі синергетичний підхід до забезпечення 

банківської безпеки держави в умовах розвитку інформаційної економіки – це 
методологічна орієнтація у практичної діяльності, що передбачає застосування 

сукупності ідей, понять і методів у дослідженні та управлінні банківською 

системою України як складною, відкритою, нерівноважною, нелінійною, з 

елементами самоорганізації системою. Змістове наповнення синергетичного 
підходу до забезпечення банківської безпеки держави в умовах розвитку 

інформаційної економіки проілюстровано на рис. 4.  



16 

 

 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

Рис. 4. Схема змісту синергетичного підходу до забезпечення банківської 

безпеки держави в умовах розвитку інформаційної економіки (складено 
автором).  

 

Оцінювання та моделювання чутливості інноваційних процесів у 
банківській системі в умовах розвитку інформаційної економіки до  

регулюючого впливу з боку держави, що впливає на стан банківської безпеки 

 Суб’єкти управління банківською 

системою та банківською 

безпекою держави 

Об’єкти управління 

Мета використання 

синергетичного підходу 

 

 

Концептуальні  

підходи 

Співробітництво на рівні «банк-

банк» (наприклад, укладання 

партнерських угод про зняття 

готівки у банкоматах іншого банку) 

Ін

ші 

 

Управління траєкторією розвитку банківської системи відповідно до 

глобальних трендів з використанням м’якого регулювання 

1.Позитивні та негативні синергетичні наслідки визначаються взаємодією 

різних чинників. 2.Необхідний цільовий виплив на процеси самоорганізації у 

банківській ситсемі. 3.Забезпечення траєкторії розвитку, що відповідає 

глобальним тенденціям розвитку інформаційної економіки та банківської 

сфери. 4.Банківська система характеризується нерівноважністю та 

нестабільністю, що обумовлює поліваріантність її розвитку. 5.Домінування 

банків на ринку безготівкових розрахунків трансформується в напряму 

взаємодії банків і небанківських установ. 6.Використання банками криптовалют 

може викликати не лише позитивні синергетичні ефекти, пов’язані зі 

швидкістю здійснення грошових переказів, але й негативні ефекти. 

7.Впорядкування діяльності електронних кредитних платформ має бути 

спрямоване на позитивні синергетичні ефекти, пов’язані з використанням ІТ-

інфраструктури та служби безпеки банків. 
 

 

 
 

 
 

1.Майже всі системи є нелінійними і відкритими. 2.Замкнутість системи 

здатна створювати такий тип стійкості, що може перешкоджати 

розвитку. 3.Хаос виконує конструктивну роль у процесах 

самоорганізації. 4. Для саморегулюючих систем важливі не тільки 

стійкість та необхідність, але нестійкість і випадковість. 5.Системі не 

слід нав’язувати те, що суперечить її внутрішньому змісту. 6.Нове 

з’являється внаслідок біфуркацій як емерджентне та непередбачуване 

Досягнення позитивних синергетичних ефектів в процесі 

трансформації банківської системи 

Інші 

… Суб’єкт N 

Небанк. 

установи 

НБУ 

Банки 

КМУ 

Міжн. плат. 

системи 

Ел. кред. 

платформ

и 

Завдання синергетичного підходу 

 

 

 

 

 

Основні  

положення 

 

Заходи реагування 

Очікувані 

позитивні ефекти 

Формування інституційного 

та кадрового забезпечення 

державного контролю за 

ринком криптовалют 

Співпраця банків та 

небанківських установ, що 

реалізується через систему 

перехресних продажів 

Визначення стандартизованих 

підходів щодо оцінки операційних 

та кредитних ризиків схеми Р2Р- 

кредитування за участю банків 

 

Ін

ші 

Основні категорії Самоорганізація, відкритість, нелінійність, нерівноважність, 

біфуркація, флуктуація, диспасивні структури, аттрактор 
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держави, пропонується проводити за допомогою апарату диференціальних 

рівнянь.  

У розділі 3 «Науково-методичні основи оцінки рівня банківської 

безпеки держави в умовах розвитку інформаційної економіки» визначено 

перелік індикаторів та здійснено комплексну оцінку економічної безпеки 

держави у банківській сфері в умовах розвитку інформаційної економіки, 

вдосконалено науково-методологічний підхід до визначення синергетичного 
ефекту при здійсненні регулюючого впливу держави на розвиток інноваційних 

процесів, пов’язаних із інформатизацією у банківській системі.  

Оцінка банківської безпеки держави в умовах розвитку інформаційної 
економіки в роботі розглядається як процес визначення її рівня (стану) на 

основі оцінки можливостей банківської системи здійснювати весь комплекс 

дозволених законодавством банківських операцій (послуг), підтримувати 

якісний, надійний, своєчасний та безпечний готівковий та безготівковий 
грошовий обіг в країні при безумовному забезпеченні збереження коштів 

клієнтів (юридичних та фізичних осіб) в умовах поширення нових елементів 

розвитку інформаційної економіки у банківській сфері. Таке розуміння 
дозволило запропонувати здійснення оцінювання банківської безпеки держави 

з використанням розширеного переліку індикаторів та методики обчислення 

інтегрального індексу з метою обґрунтування управлінських рішень у 

банківській сфері в системі економічної безпеки держави.  
Відбір індикаторів банківської безпеки держави в умовах розвитку 

інформаційної економіки (рис. 5) здійснювався з урахуванням світового досвіду 

та напрацювань українських вчених, даних вітчизняної та міжнародної 
статистичної звітності у секторальному розрізі, з використанням 

макроекономічних показників, пов’язаних із банківською системою, наявних 

методик Світового банку, НБУ та Міністерства економічного розвитку і 

торгівлі України.  
Значення інтегрального індексу стану банківської  безпеки держави в 

умовах розвитку інформаційної економіки визначається ієрархічно: на 

нижньому рівні – показники відповідних сфер банківської діяльності; на 
середньому рівні – групові індикатори, на верхньому рівні – інтегральний  

індекс. Для кожного індикатора визначаються порогові значення та вагові 

коефіцієнти. 

Виходячи з визначених нормованих значень індикаторів банківської 
безпеки держави та їх вагових коефіцієнтів послідовно розраховується 6 

субіндексів (агрегованих показників) відповідно до кожного критерію 

забезпечення банківської безпеки держави в умовах розвитку інформаційної 

економіки та інтегральний індекс банківської безпеки.  
Інтегральний індекс банківської безпеки держави в умовах розвитку 

інформаційної економіки (ІББДІІ) розраховується за формулою: 


m

mmББДІІ IdI  
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де dm – ваговий коефіцієнт, що визначає ступінь внеску показника / 

субіндексу m-ї сфери банківської безпеки в інтегральний індекс банківської 

безпеки держави в умовах розвитку інформаційної економіки; 
Im – агрегований показник / субіндекс m-ї сфери банківської безпеки, де 

m – (1, 2, 3…6). 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 

 
 
Примітки: * розраховуються НБУ та / або МЕРТ; ** розраховуються Світовим банком; *** 

запропоновані та / або розраховані автором 

 
Рис. 5. Комплекс індикаторів для оцінки банківської безпеки держави в 

умовах розвитку інформаційної економіки (складено автором). 
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Графічне представлення динаміки субіндексів банківської безпеки 

держави та інтегрального індексу банківської безпеки держави в умовах 

розвитку інформаційної економіки у 2014-2018 рр. проілюстровано на рис. 6. 
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Інтегральний індикатор банківської безпеки держави в умовах розвитку інформаційної економіки

 

Рис. 6. Динаміка субіндексів банківської безпеки держави та 

інтегрального індексу банківської безпеки України в умовах розвитку 
інформаційної економіки у 2014-2018 рр. (складено автором). 

 

Визначено, що найбільш «проблемними» сферами банківської безпеки 
держави в умовах розвитку інформаційної економіки є: 

– забезпечення дохідності та прибутковості банківської системи 

(субіндекс 2), значення якого після локального максимуму на рівні 0,44 станом 

на 01.01.2014 р. скорочувалось протягом 4 років поспіль до локального 
мінімуму на рівні 0,16 станом на 01.01.2018 р. Причинами даного падіння були 

збитковість банківської системи та погіршення якості кредитного портфелю; 

– забезпечення збалансованої структури валютних активів і пасивів 

банківської системи (субіндекс 4), значення якого після локального максимуму 
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на рівні 0,55 станом на 01.01.2014 р. скоротилось до позначки 0,29 (станом на 

01.01.2015 р. та 01.01.2016 р.), після чого стало поступово покращуватись. 

Ключовою першопричиною даного погіршення стала девальвація гривні 
протягом 2014-2015 рр., що змінила структуру валютної частки активів та 

пасивів банків та рівень доларизації грошової маси загалом; 

– забезпечення конкуренції та фінансової інклюзії (субіндекс 5), значення 

якого після локального максимуму на рівні 0,85 станом на 01.01.2014 р. 
скоротилось до позначки 0,68 станом на 01.01.2017 р., після чого почало 

поступово поліпшуватись. Причинами погіршення даного субіндексу були, 

зокрема, виведення з ринку великої кількості проблемних банків, що обумовило 
зростання концентрації активів, скорочення кількості працюючих відділень, 

кількості вкладників та банкоматів. Натомість скорочення питомої ваги 

іноземного капіталу у статутному капіталі банківської системи, що відбулось за 

рахунок рекаптіалізації банків з капіталом українського походження, мало 
позитивний ефект та частково компенсувало негативні наслідки погіршення 

інших індикаторів, що входять до складу субіндексу. 

До позитивних тенденцій, які забезпечили зростання інтегрального 
індексу банківської безпеки держави протягом 2015-2018 рр. слід віднести: 

– поступове відновлення капіталізації банківської системи, що 

забезпечило позитивне значення індикаторів, пов’язаних із капіталізацією 

банків (субіндекс 1). Проте, незважаючи на позитивні значення даних 
індикаторів, загальний рівень капіталізації банківської системи України 

залишається низьким. Заходи НБУ, спрямовані на зростання капіталізації 

банківської системи України, реалізуються відповідно до затвердженого 
графіку, проте розраховані на середньострокову перспективу; 

– забезпечення необхідного рівня ліквідності банківської системи, що 

сприяло досягненню високих значень показників, пов’язаних із ліквідністю 

(субіндекс 3). Позитивні значення показників ліквідності банківської системи 
України пояснюються, зокрема, доволі «обережною» поведінкою банків щодо 

активізації корпоративного кредитування на тлі незадовільних показників 

«якості» кредитного портфелю; 
– забезпечення розвитку е-інфраструктури банківської системи країни та 

нових напрямів інформаційної економіки (субіндекс 6) характеризується 

позитивною динамікою, що відображає його зростання з рівня 0,51 станом на 

01.01.2014 р. до 0,85 станом на 01.01.2019 р. за рахунок поширення 
інфраструктури безготівкових розрахунків, у т.ч. інфраструктури ринку 

карткових платежів (зокрема, кількості POS-терміналів) та зростання 

популярності карткових розрахунків, що обумовлює поступову відмову від 

готівкових транзакцій та забезпечує скорочення частки готівки у ВВП, 
призводить до зростання частки безготівкових операцій у загальному обсязі 

операцій з використанням БПК. До позитивних характеристик, які забезпечили 

зростання значення субіндексу 6, слід віднести також помірні темпи зростання 
обсягів кредитів, що надаються за допомогою електронних кредитних 

платформ, та поступовий розвиток та інституціоналізацію ринку криптовалют, 

що супроводжується розвитком відповідної платіжної інфраструктури. 
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Результати оцінки субіндексів банківської безпеки держави та 

інтегрального індексу банківської безпеки України в умовах розвитку 

інформаційної економіки у 2014-2018 рр. засвідчили позитивний вплив на 
рівень банківської безпеки держави ключових елементів інформаційної 

економіки у банківській системі, що обумовило необхідність розробки 

комплексу пропозицій щодо напрямів їх подальшого розвитку. 

Четвертий розділ «Безпекові аспекти державної політики розвитку 

інформаційної економіки у банківській сфері» присвячено дослідженню 

ключових проблем, ризиків і загроз банківській безпеці держави, пов’язаних із 

розвитком інформаційної економіки у секторальному розрізі: у сфері 
безготівкових розрахунків, криптовалют та електронних кредитних платформ, 

та аналізу міжнародного досвіду реагування на ці виклики з боку держави. 

 Встановлено, що в умовах стрімкого розвитку інформаційних технологій 

та інформаційної економіки у світі та в Україні на тлі поступового скорочення 
обсягів готівкових розрахунків одним із ключових та практично 

безальтернативним напрямом модернізації банківської системи України є 

розвиток технологій безготівкових розрахунків та відповідної інфраструктури. 
При цьому розвиток безготівкових розрахунків є одним із важливих елементів 

зміцнення банківської безпеки держави, що забезпечує її захист від ризиків і 

загроз, пов’язаних із готівковим обігом. Розглянуто основні елементи платіжної 

інфраструктури в Україні як об’єкт забезпечення банківської безпеки держави 
та безпекові аспекти забезпечення її захисту від шахрайських дій та 

несанкціонованого втручання. 

 Встановлено, що існує потреба у визначенні в якості об’єктів захисту 
критичної інфраструктури елементів інфраструктури безготівкових 

розрахунків. Потребують розробки загальні критерії та методологія визначення 

об’єктів критичної інфраструктури у фінансовій сфері, єдина державна система 

захисту критичної інфраструктури, визначення державного органу, що має 
відповідати за координацію дій у цій сфері; визначення прав, обов’язків, 

повноважень, завдань та відповідальності державних органів і власників та 

користувачів об’єктів критичної інфраструктури у фінансовій сфері. 
Законодавча база з питань захисту критичної інфраструктури потребує 

доповнення в частині врахування об’єктів фінансової сфери (відповідно досвіду 

країн ЄС), зокрема, у Законі України «Про захист критичної інфраструктури», 

що перебуває на стадії публічного обговорення. 
Визначено передумови виникнення криптовалют та проаналізовано 

основні тенденції їх поширення у світі та в Україні; висвітлено позитивні та 

негативні результати міжнародного досвіду регулювання ринку криптовалют в 

контексті їх використання в Україні; встановлено проблеми криміналізації 
ринку криптовалют як загрози фінансовій безпеці на рівні особи, суб’єктів 

господарювання та держави в цілому. Аналіз діяльності регуляторів зарубіжних 

країн у сфері регулювання ринку криптовалют дає підстави стверджувати, що 
більшість регуляторів інших країн, у т. ч. Європейський центробанк, обережно 

підходять до законодавчих ініціатив та паралельно із власними дослідженнями 
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стежать за подальшим розвитком нових технологій для розробки найбільш 

ефективного підходу щодо регулювання операцій з криптовалютами. 

Визначено, що електронні кредитні платформи (компанії, які замість 
банків визначають платоспроможність фізичної особи або підприємства за 

допомогою власних алгоритмів та баз даних) потенційно спроможні суттєво 

ускладнити діяльність банків як суб’єктів кредитування, переключивши на себе 

значну частку процентних доходів і грошових потоків, що формують банківські 
активи. При цьому значна частина кредитних електронних платформ працюють 

не лише в режимі P2P (кредитування фізичних осіб), але й в режимі P2B 

(кредитування бізнесу), мікрофінансової організації та / або як «постачальник 
клієнтів» для банків. Встановлено, що одна з причин поступового розвитку в 

України електронних кредитних платформ – дефіцит кредитних ресурсів, 

особливо для малого та середнього бізнесу. Натомість серед причин, що 

обмежують розвиток електронних кредитних платформ в Україні – практична 
відсутність держаного регулювання цієї діяльності. 

Проведений аналіз безпекових аспектів державної політики розвитку 

інформаційної економіки у банківській сфері дозволяє окреслили пріоритетні 
напрями розвитку банківської системи України в контексті реалізації державної 

політики забезпечення банківської безпеки держави (рис. 7). 

У п’ятому розділі роботи «Модернізація банківської системи України 

в контексті забезпечення банківської безпеки держави» запропоновано 
науково-практичні рекомендації щодо визначення ключових напрямів розвитку 

нових видів безготівкових розрахунків, основних шляхів розвитку ринку 

криптовалют в Україні, законодавчого регулювання діяльності електронних 
кредитних платформ та можливості використання ними криптовалют в 

контексті забезпечення банківської безпеки України. 

Визначено, що найбільш перспективними для України новими видами 

безготівкових розрахунків, розвиток яких потребує всебічної підтримки з боку 
держави, є: електронні гроші, прийняття платежів готівкою для подальшого 

переказу, системи мобільних платежів, у першу чергу – безконтактних, 

приватні транскордонні грошові перекази. 
Обґрунтовано, що внесення змін до законодавства щодо криптовалют 

має відбуватись на основі ретельного дослідження цього явища, його впливу на 

фінансові ринки, рішень інших регуляторів світу. Державним органам України 

у короткостроковій перспективі доцільно дотримуватись позиції нейтралітету 
відносно цього ринку, що має включати попередження учасників ринку та 

інвесторів про його поточну недосконалість та наявні ризики і загрози, а також 

проведення відповідної роз’яснювальної роботи. Ця позиція дозволить вивчати 

новий ринок, уникаючи державної відповідальності за негативні наслідки для 
учасників ринку. Державний контроль фактично працюючого в Україні 

«сірого» ринку криптовалют у середньостроковій перспективі вимагає 

здійснення заходів, спрямованих на його впорядкування. Зокрема, на рівні 
Верховної Ради України доцільним є внесення змін до діючого законодавства у 

сфері банківської діяльності та грошового обігу, зокрема до Законів України 

«Про банки і банківську діяльність», «Про Національний банк України», «Про 
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платіжні системи та переказ коштів в Україні». На рівні Національного банку 

України та Кабінету Міністрів України необхідним є формування нормативно-

правової бази, що має «розтлумачити» законодавчі зміни, прийняті на рівні 
ВРУ, та складатись із Постанов, Рішень, Наказів тощо. Також потребує 

вирішення проблема формування інституційного (нові підрозділи у штаті НБУ 

та / або КМУ) та кадрового забезпечення системи державного контролю за 

ринком криптовалют. 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
 

Рис. 7. Пріоритетні напрями розвитку банківської системи України в 

контексті реалізації державної політики забезпечення банківської безпеки 

держави в умовах розвитку інформаційної економіки (складено автором). 
 

Чинна в Україні законодавча база дає можливість розвивати діяльність 

електронних кредитних платформ без порушення законодавства. Проте 
подальший розвиток електронних кредитних платформ за участі банків 

потребує законодавчого врегулювання, адже положення Закону України «Про 

внесення змін до деяких законів України щодо відшкодування фізичним особам 

 Пріоритетні напрями розвитку банківської системи України 

в умовах розвитку інформаційної економіки 

Безготівкові розрахунки Електронні кредитні платформи Криптовалюти 
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24 

 

через систему гарантування вкладів фізичних осіб шкоди, завданої 

зловживаннями у сфері банківських та інших фінансових послуг» містять 

фактичну заборону для банків здійснювати дані операції. Окрім цього, на 
перешкоді участі українських банків у діяльності електронних кредитних 

платформ стоять норми Положення про визначення банками України розміру 

кредитного ризику за активними операціями, адже вони вимагають від банків 

формувати страхові резерви не лише під кредитні операції, але й під 
позабалансові активи, різновидом яких є Р2Р-кредити. Отже, потребує розвитку 

нормативна база з регулювання діяльності електронних кредитних платформ, 

окреслення відповідальності та повноважень кредиторів та позичальників, 
визначення стандартизованих підходів щодо оцінки операційних та кредитних 

ризиків даної схеми. Для цього необхідно внести зміни до Законів України 

«Про Національний банк України», «Про банки і банківську діяльність», «Про 

платіжні системи та переказ коштів в Україні», «Про фінансові послуги та 
державне регулювання ринків фінансових послуг». 

 

ВИСНОВКИ 

Теоретичні та практичні результати, отримані в процесі дисертаційного 

дослідження, вирішують важливу наукову проблему, що полягає у розробці 

концептуальних, методологічних, інструментальних і прикладних компонентів 

забезпечення банківської безпеки України в умовах розвитку інформаційної 
економіки. У процесі дослідження були отримані такі наукові висновки та 

результати: 

1. Визначений дуальний взаємозв’язок між діяльністю банківської 
системи та елементами системи економічної безпеки держави, зокрема, розгляд 

першого як інструменту реалізації національних економічних інтересів, що 

створює нові можливості для зміцнення економічної безпеки держави, 

пов’язані із підвищенням конкурентоспроможності національної економіки, 
стимулюванням інновацій, модернізацією та розвитком інфраструктури, 

розвитком пріоритетних галузей економіки, а також як джерела нових ризиків і 

загроз економічній безпеці держави за її складовими, що пов’язані з 
недостатньою кібербезпекою, неспроможністю банківської системи 

забезпечити своєчасні та безпечні розрахунки, ризиками банкрутства банків 

тощо. 

2. Визначені нові можливості та ризики, що надають банкам зміни у 
зовнішньому та внутрішньому середовищі. До нових можливостей, що надає 

банкам розвиток інформаційної економіки, слід віднести, зокрема, підвищення 

ефективності їх діяльності (за рахунок розширення бази клієнтів та  

збільшення обсягів продажу послуг, завоювання нових ринкових сегментів без 
необхідності відкриття нових «точок» продажу, збільшення доходів, 

скорочення операційних витрат на купівлю, оренду та обслуговування 

приміщень, оптимізації кількості персоналу та витрат на заробітну плату, 
підвищення рівня автоматизації процесів, прискорення процесу обробки 

інформації). До принципово нових банківських ризиків, пов’язаних із стрімким 

розвитком інформаційної економіки, слід віднести: ризики, пов’язані з 
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розвитком безготівкових розрахунків (посилення конкуренції з небанківськими 

установами, втрата комісійних доходів, зростання вразливості цифрової 

інфраструктури банків за рахунок розширення мережі обладнання, ризик 
шахрайських дій з платіжними картками, кіберризики, що загалом 

безпосередньо впливають на рівень банківської безпеки держави); ризики, 

пов’язані з поширенням криптовалют (висока волатильність курсу, що може 

провокувати значні збитки, потенційна втрата клієнтів, грошових потоків, 
процентних доходів, активів і пасивів, ризик ліквідності: зниження залишків 

внаслідок втрати клієнтів, ризик шахрайських дій з криптовалютами, підрив 

монетарної монополії держави, зменшення сеньйоражу центрального банку, 
зменшення попиту на національну валюту, що зумовлює її знецінення та зміну 

швидкості обігу, неможливість проведення ефективної грошово-кредитної 

політики, дестабілізація фінансового ринку загалом внаслідок падіння ринку 

криптовалют); ризики, пов’язані з поширенням електронних кредитних 
платформ (посилення конкуренції з небанківськими установами, потенційна 

втрата клієнтів, грошових потоків, процентних доходів, активів і пасивів, 

відсутність звітності та регулювання з боку НБУ, відсутність державної гарантії 
вкладів для інвесторів, ризик ліквідності, що може провокувати банкрутство 

банків, що загалом негативно впливає на рівень банківської безпеки держави). 

3. Зміна умов існування банківської системи країн, пов’язаних із стрімким 

розвитком інформаційної економіки, передбачає необхідність гнучкого 
реагування на виклики, пов’язані з цим. Запропоновані концептуальні засади 

забезпечення банківської безпеки держави в умовах розвитку інформаційної 

економіки як сукупності теоретико-методологічних положень щодо 
визначення: методологічного підходу, цілей, принципів і методів, технології 

(завдань, методик, рекомендацій) відображають новий погляд на цей  процес, 

що передбачає використання цільового впливу держави на процеси 

самоорганізації банківської системи з метою використання можливостей, що 
надає банківській системі розвиток інформаційної економіки та попередження 

розгортання принципово нових загроз банківській безпеці держави. 

Концептуальні засади є теоретичним базисом для подальшої розробки 
методології забезпечення банківської безпеки держави в умовах розвитку 

інформаційної економіки. 

4. Сформований в роботі понятійно-категорійний базис забезпечення 

банківської безпеки держави в умовах розвитку інформаційної економіки 
містить низку уточнених визначень з поглибленням їх змістовного наповнення, 

зокрема: «банківська безпека держави в умовах розвитку інформаційної 

економіки» (що враховує особливості безконтактного здійснення банківських 

операцій за допомогою використання ІТ-технологій), «банк» (що акцентує 
увагу на можливості дистанційного надання послуг), «банківська система 

України» (що передбачає включення до складу банківської системи 

небанківських фінансових установ). 
5. Ключовим елементом системи забезпечення банківської безпеки 

держави в умовах розвитку інформаційної економіки є принципи її 

забезпечення, що мають включати загальносистемні принципи (принцип 
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потенційної з’єднуваності, системності, синергізму, що передбачає 

використання сумісного коопераційного ефекту від  взаємодії систем та дає 

змогу визначити це як характеристику міжсистемної взаємодії); принципи, що 
сприяють цифровій трансформації банківської системи в умовах становлення 

та розвитку інформаційної економіки (принцип достатності та адекватності 

відповідної законодавчої бази, принцип наявності цифрової інформаційно-

комунікативної інфраструктури банківської системи, принцип оптимальної 
інтеграції банківської системи країни до загальносвітової системи 

господарських зв’язків, принцип прозорості банківської діяльності у межах 

фінансового забезпечення транскордонного простору інформаційної економіки, 
принцип захисту фінансових інтересів стейкхолдерів у мережі Інтернет); та  

принципи, що відображають необхідність врахування впливу суб’єктивних 

чинників (компромісу, що передбачає необхідність узгодження інтересів 

економічних суб’єктів із зовнішнім середовищем; суб’єктності, що передбачає 
сприйняття зовнішнього середовища через різноспрямованість економічних 

інтересів суб’єктів взаємодії та їх узгодження через прогнозування поведінки 

різних суб’єктів;  активної адаптації, що передбачає адаптацію економічних 
суб’єктів до змін зовнішнього середовища, зокрема, через здійснення активного 

пристосування до цих змін). 

6. Обґрунтовано, що забезпечення банківської безпеки держави в умовах 

стрімкого розвитку інформаційної економіки має враховувати положення 
синергетичного підходу, згідно з яким метою забезпечення банківської безпеки 

держави стає не тільки досягнення локальної «стабільності» чи «стійкості», але 

й відповідності забезпечення траєкторії розвитку банківської системи 
відповідно до глобальних тенденцій розвитку інформаційної економіки, а 

інструментами створення вектору цього розвитку має бути здійснення 

«м’якого» державного регулювання процесами саморозвитку банківської 

системи та досягнення позитивних синергетичних ефектів від різних форм 
співпраці банків та небанківських фінансових установ, що є учасниками 

кредитного ринку та ринку безготівкових розрахунків; використання 

ринковими суб’єктами криптовалют. 
7. Запропоновано оновлений комплекс індикаторів для оцінки банківської 

безпеки держави в умовах розвитку інформаційної економіки, яка складається з 

показників, згрупованих відповідно до критеріїв достатності рівня капіталізації 

банківської системи; її дохідності, прибутковості та ліквідності, 
збалансованості структури гривневих та валютних активів і пасивів, рівня 

конкуренції та фінансової інклюзії на ринку банківських послуг, розвитку е-

інфраструктури банківської системи країни та інших нових елементів розвитку 

інформаційної економіки в банківській сфері, що характеризується 
обґрунтуванням порогових значень індикаторів банківської безпеки держави та 

експертним визначенням вагових коефіцієнтів з метою розрахунку 

інтегрального індексу банківської безпеки держави в умовах розвитку 
інформаційної економіки.  

8. Встановлено, що існуючі підходи до оцінки банківської безпеки 

держави не враховують нові умови, що пов’язані із розвитком інформаційної 
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економіки. Обґрунтовані в роботі науково-методичні підходи щодо 

комплексного оцінювання економічної безпеки держави у банківській сфері в 

умовах розвитку інформаційної економіки передбачають оцінку як поточного 
стану банківської безпеки держави з використанням оновленої системи 

показників (в тому числі, оцінку міри відповідності банківської системи 

України домінуючим тенденціям розвитку інформаційної економіки), так і 

оцінку регулюючого впливу держави на процеси самоорганізації банківської 
системи з метою досягнення позитивного синергетичного ефекту та 

попередження негативного в контексті забезпечення економічної безпеки 

держави. 
Розраховано інтегральний індекс банківської безпеки держави в умовах 

розвитку інформаційної економіки за 2014-2018 рр. Визначено позитивний 

вплив на його значення процесів поширення номенклатури та інфраструктури 

безготівкових розрахунків, розбудови інфраструктури ринку карткових 
платежів та зростання популярності карткових розрахунків, зростання обсягів 

кредитів, що надаються за допомогою електронних кредитних платформ; 

поступового розвитку та інституціоналізації ринку криптовалют, що 
супроводжується розвитком відповідної платіжної інфраструктури. 

9. Визначено, що існуючі підходи до забезпечення банківської безпеки 

держави недостатньо враховують особливості функціонування банківської 

системи в умовах стрімкого розвитку інформаційної економіки (зростання 
невизначеності, нерівноважності та нелінійності процесів у банківській системі 

під впливом інновацій, інститутів, асиметрії інформації тощо). Запропоновано 

науково-методичний підхід до визначення синергетичного ефекту при 
здійсненні регулюючого впливу держави на розвиток інноваційних процесів, 

пов’язаних із інформатизацією у банківській системі, що базується на 

використанні апарату диференціальних рівнянь та передбачає моделювання 

ступеня чутливості інноваційних процесів, пов’язаних із інформатизацією у 
банківській системі, до регулюючого впливу з боку держави для попередження 

розгортання ризиків та загроз економічній безпеці держави в цій сфері. 

10. Визначено, що в Україні відбувається активний розвиток 
інфраструктури безготівкових платежів, що відповідає загальносвітовому 

тренду. Запропоновано рекомендації щодо внесення змін до Проекту Закону 

України «Про критичну інфраструктуру та її захист», які стосуються 

визначення елементів критично важливої; життєво важливої; важливої та 
необхідної інфраструктури. Також, з урахуванням напрацьованого досвіду 

подолання кіберзагроз та загроз інформаційній безпеці у банківській сфері, 

значного інституційного та кадрового потенціалу, до даного Проекту Закону 

доцільно внести положення про визначення НБУ як єдиного органу, що несе 
відповідальність за забезпечення безпеки критичної інфраструктури у 

фінансовій сфері загалом. 

11. Встановлено, що наявна в Україні нормативно-правова база не 
відповідає ступеню поширення криптовалют та рівню пов’язаних із ними 

ризиків, на підставі чого обґрунтовано рекомендації щодо заходів, спрямованих 

на впорядкування ринку криптовалют у короткостроковій та середньостроковій 
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перспективі. Офіційна заборона транзакцій з використанням криптовалют на 

сьогодні є технічно неможливою та недоцільною. Державним органам України 

у короткостроковій перспективі доцільно дотримуватись позиції нейтралітету 
відносно цього ринку, що має включати попередження учасників ринку та 

інвесторів про наявні ризики і загрози та проведення іншої роз’яснювальної 

роботи. Державний контроль фактично працюючого в Україні «сірого» ринку 

криптовалют у середньостроковій перспективі вимагає здійснення заходів, 
спрямованих на його впорядкування, зокрема, внесення відповідних змін у 

Закони України «Про банки і банківську діяльність», «Про Національний банк 

України», «Про платіжні системи та переказ коштів в Україні». На рівні НБУ та 
КМУ необхідним є формування докладної нормативно-правової бази, що має 

складатись із Постанов, Рішень, Наказів тощо. Також потребує вирішення 

проблема формування інституційного та кадрового забезпечення майбутньої 

системи державного контролю за ринком криптовалют. 
12. Визначено, що чинна в Україні законодавча база не відповідає рівню 

поширення електронних кредитних платформ та ступеню пов’язаних із їх 

діяльністю ризиків, що обумовило доцільність  розроблення низки заходів, 
пов’язаних із нормативно-правовим регулюванням їх діяльності. Подальший 

розвиток електронних кредитних платформ за участі банків потребує внесення 

змін до Законів України «Про Національний банк України», «Про банки і 

банківську діяльність», «Про платіжні системи та переказ коштів в Україні», 
«Про фінансові послуги та державне регулювання ринків фінансових послуг», 

«Про внесення змін до деяких законів України щодо відшкодування фізичним 

особам через систему гарантування вкладів фізичних осіб шкоди, завданої 
зловживаннями у сфері банківських та інших фінансових послуг», Положення 

про визначення банками України розміру кредитного ризику за активними 

операціями в частині окреслення відповідальності та повноважень НБУ, 

кредиторів та позичальників, визначення стандартизованих підходів щодо 
оцінки операційних та кредитних ризиків даної схеми. 

13. Результати аналізу та оцінки поточного стану розвитку безготівкових 

розрахунків в Україні з урахуванням ризиків та загроз банківській безпеці 
держави в умовах розвитку інформаційної економіки обумовили визначення 

найбільш перспективних видів безготівкових розрахунків як інструментів 

зміцнення банківської безпеки держави, розвиток яких потребує всебічної 

підтримки з боку держави: приватні транскордонні грошові перекази, 
прийняття платежів готівкою для подальшого переказу, електронні гроші, 

системи мобільних платежів, у першу чергу – безконтактних. 
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(0,72 д.а.). 
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дисертанту належить 0,34 д.а., особистий внесок автора – аналіз ключових 
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підсумками 2005 року / Д.М. Гладких // Вісник НБУ. – 2006. – № 4. – с. 22 – 27 
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Д.М. Гладких // Вісник НБУ. – 2007. – № 9. – с. 5 – 9 (0,49 д.а.). 
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національної грошової одиниці в Україні та напрями їх мінімізації / Д.М. 
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вісник Херсонського державного університету. Серія «Економічні науки» – 
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України щодо подолання фінансово-економічної кризи і формування 
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ДВНЗ «Університет банківської справи». – 2016. – 339 с. – С.89–92. (0,2 д.а.).  
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«Розвиток національної економіки України: нові реалії та можливості в умовах 
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75. Гладких Д.М. Передумови посткризового відновлення 

корпоративного кредитування в Україні / Д.М. Гладких // Збірник тез наукових 

робіт учасників Міжнародної науково-практичної конференції у м. Київ 11-12 
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економіка», Ч. 2, 2016. – 124 с. – С.55–58. (0,23 д.а.).  
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У дисертації розглядаються концептуальні, методологічні, 

інструментальні та прикладні компоненти забезпечення банківської безпеки 

України в умовах розвитку інформаційної економіки. Визначено ключові 
ризики та можливості розвитку банківської системи України в умовах розвитку 

інформаційної економіки. Розроблено концептуальні засади та сформовано 

категорійний базис забезпечення банківської безпеки держави в умовах 

розвитку інформаційної економіки. Уточнено науково-методичний підхід до 
комплексного оцінювання банківської безпеки держави в умовах розвитку 

інформаційної економіки та запропоновано комплекс відповідних індикаторів 

економічної безпеки держави. Досліджено ключові елементи інформаційної 
економіки, що впливають на діяльність банківської системи та забезпечення 

банківської безпеки держави: розвиток безготівкових розрахунків, поширення 

криптовалют, розвиток електронних кредитних платформ. Запропоновано 

науково-методичні та науково-практичні рекомендації щодо вдосконалення  
інституційного базису розвитку банківської системи України в умовах розвитку 

інформаційної економіки.  

Ключові слова: економічна безпека держави, банківська безпека держави, 
інформаційна економіка, банк, банківська система, безготівкові розрахунки, 

криптовалюта, електронна кредитна платформа, ризик, загроза.  
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Диссертация на соискание ученой степени доктора экономических наук 

по специальности 21.04.01 - экономическая безопасность государства 
(экономические науки). – Национальный институт стратегических 

исследований, Киев, 2019. 

В диссертации рассматриваются концептуальные, методологические, 

инструментальные и прикладные компоненты обеспечения банковской 
безопасности Украины в условиях развития информационной экономики. 

Определены ключевые риски и возможности развития банковской системы 

Украины в условиях развития информационной экономики. Разработаны 
концептуальные основы и сформирован категориальный базис обеспечения 

банковской безопасности государства в условиях развития информационной 

экономики. Уточнен научно-методический подход к комплексной оценке 

банковской безопасности государства в условиях развития информационной 
экономики и предложен комплекс соответствующих индикаторов 

экономической безопасности государства. Исследованы ключевые элементы 

информационной экономики, влияющие на деятельность банковской системы и 

обеспечение банковской безопасности государства: развитие безналичных 
расчетов, распространение криптовалют, развитие электронных кредитных 

платформ. Предложены научно-методические и научно-практические 

рекомендации по совершенствованию институционального базиса банковской 
системы Украины в условиях развития информационной экономики. 

Ключевые слова: экономическая безопасность государства, банковская 

безопасность государства, информационная экономика, банк, банковская 
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система, безналичные расчеты, криптовалюта, электронная кредитная 

платформа, риск, угроза. 

ANNOTATION 
Hladkykh D. M. Ensuring the banking security of Ukraine in the 

development of the information economy. – Qualifying scientific work on the 

rights of manuscripts. 

Dissertation for obtaining the degree of Doctor of Economic Sciences in the 
specialty 21.04.01 "Economic Security of a state (Economic Sciences)". – National 

Institute for Strategic Studies, Kyiv, 2019. 

The dissertation is devoted to the development of conceptual, methodological, 
instrumental and applied components of ensuring bank security of Ukraine in the 

conditions of development of information economy. 

The conceptual bases for ensuring the state's banking security under the 

conditions of the information economy development as a set of theoretical and 
methodological provisions for determining: methodological approach, goals, 

principles and methods, technology (tasks, methodologies, recommendations) of this 

process using the strategy of active adaptation of the banking system to changes in 
external environment, taking into account the requirements of economic security of 

the state. 

The structure of conceptual and categorical basis for ensuring the banking 

security of the state in the conditions of development of the information economy is 
proposed, which establishes logical connections between the basic categories of 

management of the development of the banking system of Ukraine and ensuring the 

economic security of the state; contains special concepts with their corresponding 
meaningful content in terms of security-oriented approach (in particular: "banking 

system of Ukraine"; "the object of ensuring state banking security in the conditions of 

information economy development", "criteria for ensuring state banking security" and 

others) as a theoretical basis improvement of the state's economic security system and 
development of methodological approaches to its provision in the banking sector. 

Improved scientific and methodological approaches to the relationship between 

the development of the banking system of Ukraine and elements of the economic 
security system of the state, in particular, the consideration of the first as a tool for 

the realization of national economic interests and interests of the state in other areas 

of national security, which creates new opportunities for ensuring the economic 

security of the state, and as sources of risks and threats to the economic security of 
the state by its constituents due to the institutional weakness of the banking system, 

its poor capitalization, persistent loss, inability to provide corporate business with 

cheap long-term national currency loans, etc. 

The use of a synergistic approach to ensuring the banking security of the state 
in the conditions of development of the information economy by adapting it to the 

peculiarities of the object of study with consideration of risks and threats to the 

economic security of the state in order to substantiate managerial decisions in this 
field is substantiated. 

Improved scientific and methodological approaches to comprehensive 

assessment of the economic security of the state in the banking sector in the 
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conditions of development of information economy, which, unlike the existing ones, 

provide an assessment of the current state of economic security in the banking sector 

using a new system of indicators and appropriate methodology for the calculation of 
group and integrated indicator to justify management decisions in the banking sector 

in the system of economic security of the state. 

The complex of indicators of state bank security in the conditions of 

development of the information economy is offered, which differs from others by its 
formation in criterion section in accordance with the following factors: ensuring a 

sufficient level of capitalization of the banking system; ensuring its profitability and 

profitability; ensuring the liquidity of the banking system; ensuring a balanced 
structure of hryvnia and currency assets and liabilities; ensuring competition and 

financial inclusion; ensuring the development of key elements of the information 

economy: cashless payments, electronic credit platforms, the cryptocurrency market; 

justification of the threshold and optimal values of bank security indicators; 
determination of weighting coefficients (for determining the weight of both indicators 

in each of the groups and group indicators) in order to calculate the integral indicator 

of the state's banking security in the conditions of development of information 
economy. 

The scientific and methodological recommendations on the improvement of the 

institutional basis for the development of the banking system of Ukraine in the 

context of the implementation of the state economic security policy, differing by their 
detail in the sectoral section (in the field of non-cash payments, circulation of 

cryptocurrencies, development of electronic credit platforms) are substantiated. 

Scientific and practical recommendations are offered to ensure the protection of 
Ukraine's payment infrastructure as a key element of the state's banking security 

against fraud and unauthorized interventions, supplemented by a number of proposals 

to be taken into account in the legislation of Ukraine on critical infrastructure. 

The scientific and practical recommendations on the priorities of the 
development of the banking system of Ukraine in the conditions of the information 

economy development are distinguished. consequences of the destructive impact of 

fundamentally new risks to the banking system and threats to the economic security 
of the state in banking and other areas related to the development of the information 

economy. 

Key words: economic security of the state, banking security of the state, 

information economy, bank, banking system, cashless payments, cryptocurrency, 
electronic credit platform, risk, threat. 


