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АНОТАЦІЯ 

Саган О. В. Протидія медіа-інформаційному тероризму як питання 

національної безпеки України. − Рукопис. 

Дисертація на здобуття наукового ступеня кандидата політичних наук 

за спеціальністю 21.01.01 – основи національної безпеки держави (політичні 

науки). – Національний інститут стратегічних досліджень, Київ, 2021.  

 

Дисертація присвячена аналізу політики протидії медіа-

інформаційному тероризму у системі політики національної безпеки України. 

Базуючись на теоретичному, політичному, нормативно-правовому й 

емпіричному осмисленні проблеми протидії інформаційному тероризму 

зарубіжними й вітчизняними дослідниками, у дослідженні визначено та 

розкрито зміст пріоритетних напрямів і механізмів протидії медіа-

інформаційному тероризму.  

Акцентовано увагу, що ключовим чинником народження нового 

різновиду тероризму - інформаційного тероризму стала інформаційно-

технологічна революція 60-90-х років XX століття, що кардинально змінила 

облік світу й саму людину. Основними інструментами цих змін стали медіа й 

засоби глобальної комунікації – супутники, комп‟ютери, телекомунікаційні й 

кабельні системи. Теоретик інформаційного суспільства А. Тоффлер 

визначив їх як «третю хвиля», а дослідник інформаційного тероризму Б. 

Хоффман як «нові» медіа. У відносинах ЗМІ і терористів це означало 

переформатування парадигми інформаційної комунікації:  формат відносин 

«тероризм для ЗМІ», що був характерним для ери «традиційних» ЗМІ, де 

вони відігравали роль головного суб‟єкту-каналу комунікації, 

трансформувався у формат «ЗМІ як інструмент медіа-тероризму». З цього 

часу терористичні структури почали самі визначати зміст послань для 

аудиторії, моніторити суспільну реакцію на інформаційні повідомлення, 

працювати з цільовими групами та визначати цілі і характер наступних акцій. 

Такий тип тероризму став в однаковій мірі небезпечним як для країн лідерів 



технологічного й інформаційного способу життя, так і для аутсайдерів цього 

процесу.  

На основі комплексного аналізу досвіду боротьби з інформаційним 

тероризмом у таких країнах, як Франція, Німеччина, Іспанія та Велика 

Британія розкрито політику цих країн у боротьбі з тероризмом, пріоритетні 

напрями і технології. Визначено зміст найбільш ефективних проектів у цій 

діяльності, до яких належить PHAROS і PNPR (Франція), PANDORA і SONAR 

(Німеччина), PENLCRV (Іспанія), «Prevent» (Велика Британія) та їхню 

головну мету − переформатування когнітивно-поведінкової сфери тієї частки 

молоді, яка вже опинилася під впливом ідей радикального та терористичного 

характеру, і повернути її до справжніх цінностей духовного життя людини. 

Звернено увагу на те, що у вітчизняному політологічному дискурсі 

загрозу медіа-інформаційного тероризму у системі національної безпеки 

переважно розглядають у двох площинах: правовій та у площині соціально-

психологічних наслідків. Проте генезис інформаційного тероризму та його 

кореляція з такими категоріями безпеки, як «сила», «інформаційна сила», 

«м‟яка» сила, «стратегія непрямих дій», «інформаційна війна» виокремили в 

медіа-інформаційному тероризмі й інші відтінки. Йдеться про більш 

глибинні небезпеки для людської особистості: стрімку зміну її когнітивно-

поведінкової сфери, що відбувається під тиском щоденного небезпечного 

контенту інформаційної комунікації. Констатується, що суцільний страх, 

поширюваний терористами, змінює тональність у знаково-символьній 

інфраструктурі людини й суспільства, її відтінки та зміст. За таких умов 

починає спрацьовувати принцип ідентифікації, за якого життєві пріоритети 

обирає не раціональна, а емоційна сфера психіки людини. 

Це надало нам підстави розглянути феномен медіа-інформаційного 

тероризму у власній трактовці. Під медіа-інформаційним тероризмом ми 

будемо розуміти політично мотивовану діяльність  груп, структур  

терористичного спрямування, яка націлена на  руйнування знаково-

https://www.sifo.de/files/Projektumriss_PANDORA.pdf


символьної інфраструктури людини і суспільства з метою деструкції 

соціальних систем і політичних режимів. 

Визначено, що в умовах зростання небезпек та загроз внутрішнього і 

зовнішнього характеру основні зусилля політики протидії інформаційному 

тероризму в Україні мають бути зосереджені на: посиленні комунікативного 

складника антитерористичної діяльності структур сектору безпеки; 

удосконаленні інформаційної політики держави з урахуванням специфіки 

гібридної війни; удосконаленні нормативно-правової бази; вихованні 

інформаційної культури у молоді; інкорпоруванні потенціалу громадянського 

суспільства і суспільного телебачення у систему протидії медіа-

інформаційному тероризму; розвитку міжнародного співробітництва. 

Уточнено механізми, що мають сприяти ефективності реалізації цих 

напрямів як базових елементів контртерористичної стратегії України. 

Ключові слова: медіа-інформаційний тероризм, стратегія національної 

безпеки, інформаційна безпека, інформаційна війна, гібридна війна, 

механізми протидії медіа-інформаційному тероризму, технології протидії 

медіа-інформаційному тероризму, когнітивно-поведінкова сфера, 

громадянське суспільство.  
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SUMMARY 

 

Sagan O. Countering media-information terrorism as an issue of 

national security of Ukraine. – Manuscript. 

 

The thesis is submitted for receiving a candidate‟s degree in political 

sciences, the specialization 21.01.01 - Fundamentals of the national security. - 

National Institute for Strategic Studies. – Kyiv, 2021. 

The dissertation is devoted to analysis of policy of countering media-

information terrorism in the system of national security policy of Ukraine.Based on 

the theoretical, political, legal and empirical understanding of the problem of 

countering information terrorism by foreign and domestic researchers, the study 

identifies and discloses the content of priority areas and mechanisms of countering 

media-information terrorism. 

The emphasis is placed on the fact that the information-technological 

revolution of the 60-90s of the XX century, which radically changed the world and 

the human itself, became the key factor of the emergence of a new type 

of terrorism – information terrorism. The means of global communication –

 satellites, computers, telecommunication and cable systems – became the 

dominant tools for these changes. The information society theorist Alvin Toffler 

defined them as “The Third Wave”, while the information terrorism researcher 

Bruce Hoffman – as “new” media. For the relation between media and terrorism, 

this meant reformatting the paradigm of the role of the main actors: the format of 

relations “terrorism for the media”, which was typical of the era of the “traditional” 

media, where they played the role of the main subject-communication channel, 

transformed into the format “media as a tool of media terrorism”. Since then, 

terrorist organizations have begun to determine the content of messages for the 

audience themselves, monitor the public reaction to news reports, work with target 

groups, and define the purpose and nature of the subsequent actions. This kind of 

terrorism has become equally dangerous both for the leaders of the technological 

and informational way of life and for the outsiders of this process. 



Based on a comprehensive analysis of the experience of combating 

information terrorism in countries such as France, Germany, Spain, and the United 

Kingdom, the policies of these countries in the fight against terrorism, priority 

areas and technologies are explored. The article covers the content of the most 

effective projects in this area, including “PHAROS” and “PNPR” (France), 

“PANDORA” and “SONAR” (Germany), “PENLCRV” (Spain), “Prevent” (the 

United Kingdom); it is concluded that their main goal is to reformat the cognitive-

behavioral sphere of that part of the youth who have already been exposed to the 

influence of radical and terrorist ideas and to steer this youth on the course of true 

values of the spiritual life of man. 

Attention is drawn to the fact that in the national political science discourse, 

the threat of media-information terrorism in the national security system is mainly 

considered in two dimensions: the legal dimension and the dimension of socio-

psychological consequences. However, the genesis of information terrorism and its 

correlation with such security categories as “power”, “information power”, “soft 

power”, “strategy of indirect actions”, “information war” distinguished other 

shades in media-information terrorism. This refers to a deeper threat to the human 

person – a rapid change in his cognitive-behavioral sphere, which is occurring 

under pressure from everyday dangerous content of information communication. It 

is stated that the continuous fear spread by terrorists changes the tone in the sign-

symbol infrastructure of man and society, its shades and content. Under such 

conditions, the principle of identification begins to work when life priorities are 

chosen not by the rational, but by the emotional sphere of the human psyche. 

This encouraged the author to consider the phenomenon of media-

information terrorism in her own way: media-information terrorism is the 

implementation by the organized groups (or individuals) of information and 

psychological influence on a person or a social group based on the use of the media 

resource to change the sign-symbol human infrastructure and its psychological 

state. The media act as an instrument, and information (message) – as a means of 



influencing the person. The purpose of the terrorists is the authorities‟ making the 

necessary political decisions. 

It is determined that in the context of growing internal and external threats, 

the main efforts of the policy of countering information terrorism in Ukraine 

should focus on: strengthening of the communicative component of the 

counterterrorism practice of the security sector structures; improvement of 

information policy of the state taking into account the peculiarities of the hybrid 

war; improvement of the legal framework; cultivating information culture in youth; 

incorporation of the potential of civil society and public television into the system 

of countering media-information terrorism; development of international 

cooperation. The mechanisms that should contribute to the effective 

implementation of these areas as the basic elements of the counterterrorism 

strategy of Ukraine are specified. 

Keywords: media-information terrorism, national security strategy, 

information security, information war, hybrid war, tools of countering information 

terrorism, civil society.  
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ВСТУП  

 

Актуальність теми дослідження. У XXI столітті у переліку загроз 

національній безпеці тероризм розглядається державами як найнебезпечніше 

явище, яке важко прогнозувати і з яким важко боротися через його 

особливості. У загальному контексті цю ситуацію віддзеркалює Глобальний 

індекс тероризму, що в межах світової спільноти почав вимірюватися з 2012 

року. З одного боку, показники індексу демонструють стан терористичної 

загрози в країнах світу, а з другого – суперечливу реальність світової 

політики. Поширення терористичної загрози й динаміка світового 

терористичного руху віддзеркалює справжні інтереси «великої» політики 

провідних світових гравців щодо використання тероризму як ефективного 

інструменту ослаблення конкурентів і дестабілізації цілих регіонів. Про це 

свідчить латентна присутність  терористичного чинника у сучасних 

регіональних конфліктах. Наприклад, у новому столітті механізми запуску 

цього чинника в політичну площину і просування чергових геополітичних 

проектів були наочно продемонстровані подіями від Югославії (1999 р.) та 

Іраку (2001 р.) до Сирії (2012 р.) та України (2014 р.). Вирішення такої 

ситуації потребує колективних зусиль світової спільноти та ефективної 

відповіді національних урядів.  

Проблемним питанням у доланні загрози тероризму залишається 

низька консолідація позицій світової спільноти щодо терористів і тероризму 

в ООН, ОБСЄ, ПАРЄ та інших міжнародних форматах. Відповідні дискусії 

свідчать, що з часом дух і буква значної кількості узгоджених документів 

опинилися у полоні «подвійних стандартів» оцінювання явищ світової 

політики. Наприклад, досі відсутнє єдине визначення терміна «тероризм», 

визнаного всією світовою спільнотою. Відсутнє воно навіть у межах 

Північноатлантичного альянсу. Це створює небезпеку вільного вибору 

країнами сил і засобів конкурентної боротьби відповідно до міжнародної 

ситуації і стану реалізації національних інтересів. У результаті терористичні 

дії можуть бути визнані терористичними, а можуть бути представлені як 



боротьба за свободу. Така ситуативність є поширеною у світовій політиці 

практикою і становить значну перешкоду в боротьбі з цією загрозою.  

В умовах поширення інтернет-технологій і пов‟язаних з ними «нових» 

медіа (Б. Хоффман) слоган 60–70-х років XX століття «медіа і тероризм» (Б. 

Хоффман [246]) у 90-х роках почав набувати нового сенсу, а сам тероризм у 

його традиційному розумінні створив свій різновид у вигляді медіа- 

тероризму. У відносинах медіа й терористів це означало переформатування 

функцій головних суб‟єктів: формат відносин «тероризм для ЗМІ», 

характерний для ери «традиційних» медіа, де вони відігравали роль 

головного суб‟єкта каналу комунікації, трансформувався у формат «ЗМІ як 

інструмент медіа-тероризму». Цей формат став можливим завдяки 

рекрутуванню в терористичну діяльність молодих і освічених людей, які 

завдяки інтернет-технологіям остаточно зруйнували монополію впливових 

видань на інформацію. З цього часу терористичні структури почали самі 

визначати зміст послань для аудиторії, моніторити суспільну реакцію на 

інформаційні повідомлення, працювати з цільовими групами та визначати 

цілі й характер наступних акцій. Такий тип тероризму став однаковою мірою 

небезпечним як для країн  лідерів технологічного та інформаційного способу 

життя, так і для аутсайдерів цього процесу. Квазіпроект ІДІЛ є яскравим 

прикладом того, як комунікативні технології у руках терористів  

перетворилися на зброю нового типу. 

Кардинальних змін політика боротьби з тероризмом відбулася після 11 

вересня 2001 року. Ця дата вважається датою визнання ваги загрози медіа-

інформаційного тероризму з боку країн-лідерів інформаційних технологій. 

Зростання кількості інформаційних потоків і вільний доступ людини до них 

стали розцінюватися політиками як головні виклики цілісності  духовно-

культурної сфери людської особистості.  

Сучасні ідеологи інформаційного тероризму дійшли висновку, що дія 

інформаційного терору є найбільш відчутною у суспільствах, в яких значний 

вплив на національну стійкість має думка, висловлена через медіа. Так 



інформаційний тероризм став ефективною зброєю у країнах, в яких є 

можливість оперативно впливати на формування свідомості певних 

соціальних груп на основі простих і чітко сформованих медіапослань. У 

досить короткій час суб‟єктами такого типу терористичної діяльності стали 

держави і відповідні державні інститути, різноманітні фонди і організації, 

терористичні структури і окремі громадяни, які прагнуть заявити про себе 

особисто. 

Зрушення в розумінні онтології інформаційного тероризму і стратегії 

протистояння новій загрозі, перед якою вразливими виявилися всі країни 

світу, спричинили три чинники: «масовізація» інформаційних технологій, що 

спричинилася до трансформації глибинних структур інформації, від якої 

залежать щоденна поведінка і дії людини; «демасифікація» (А. Тоффлер) 

суспільного буття під тиском медіа; та глобальна система комунікації, яка 

відкрила кожну націю для дії ззовні. Як наслідок наявні переваги 

інформаційного способу життя виявили свою протилежність: «нові» медіа 

перетворилися на чинник трансформації психіки людини, яка, перебуваючи у 

полікультурному середовищі, почала втрачати свою культурну ідентичність і 

спроможність орієнтуватися у зростаючому потоці інформації.  

Використання терористами «нових» медіа змінило і формат відносин з 

офіційною пресою. Сьогодні матеріали, що їх терористи розміщують на 

підконтрольних численних web-сайтах, цитують провідні світові медіа, а самі 

сайти розглядаються як першоджерело інформації. Такий формат 

інформування широкої аудиторії може бути прямо протилежним офіційній 

позиції уряду, а сама аудиторія перетворюється на об‟єкт пропаганди і 

маніпулювання. Поміж «нових» медіа почали з‟являтися інформаційні 

проекти, лояльні ідеї надання публічності лідерам терористів і ознайомленню 

своєї аудиторії з доктринально-ідеологічними настановами терористичних 

організацій. Прикладом такого проекту є телеканал «Аль-Джазіра», що 

з‟явився у 90-х роках ХХ століття.  



Інформаційний чинник тероронебезпечності став сигналом переходу 

тероризму у мас-медійний простір і обрання нової тактики боротьби, що 

отримала назву «кіберджихад». Зважаючи на сучасний характер 

терористичної загрози, пов‟язаної з радикальними ісламськими організаціями 

та їхньою діяльністю на інтернет-майданчиках, на сьогодні це є головною 

проблемою політики національної безпеки і найактуальнішою темою 

медійного простору країн ЄС і США.  

Контекст визначеної у дослідженні проблематики відображають праці 

Лакера (W. Laqueur), Й. Александера (Y. Alexander), Б. Дженкінса (В. Jenkins), 

Б. Хоффмана (В. Hoffmаn), Р. Доулінга (R. Dowling), Д. Уїлкінсона  

(D. Wilkinson), М. Вевьорка (M. Wieviork), П. Крістофа (P. Christoph), К. Вінна 

(C. Winn), М. Якобсона (М. Jacobson), Г. Вейманна (G. Weimann), М .Конвей 

(M. Conway), М. Кемпхаджсена (M. Camphuijsen), Е. Віссерса (E. Vissers), 

У. Бернатскі (W. Biernatzki) та інших науковців західної школи. 

Суперечливий характер сучасних міжнародних відносин і міжнародної 

політики, реалізація якої часто відбувається із застосуванням прийомів 

інформаційної війни та інформаційного тероризму як ресурсу і способу її 

ведення, є додатковим чинником мобілізації зусиль урядів провідних країн у 

виробленні ефективної політики інформаційної безпеки. В умовах відкритого 

інформаційного простору стратегія протидії інформаційному тероризму є як 

комплексом правових, політичних, економічних, технологічних, 

гуманітарних, освітніх і культурних зусиль, у яких беруть участь держава, її 

інститути та структури громадянського суспільства. Таку лінію поведінки 

сьогодні демонструють США, Китай, Російська Федерація і країни ЄС. 

Практика цих країн у досягненні ефективності політики протидії тероризму 

свідчить про те, що вона будується на чітко сформульованих цілях і 

завданнях для всіх установ і структур, що беруть участь у цій діяльності. 

Відповідно, протидія інформаційному тероризму розглядається як 

перманентний процес, сутність якого неможливо зрозуміти без аналізу 

комплексу чинників, що впливають на його виникнення і подальше 



посилення. Водночас особлива увага науковців і аналітичних структур, що 

безпосередньо протидіють медіа-інформаційному тероризму приділяється 

питанням можливості використання терористами інформаційних і 

комп‟ютерних технологій для створення терористичних мереж в інтернеті та 

удосконалення тактики терористичних груп; посилення деструктивного 

характеру впливу терористичних структур і тероризму як практики на 

суспільство через медіа та використання у протидії медіа-інформаційному 

тероризму інструментарію «м‟якої» сили.  

Така проблематика широко представлена у роботах низки російських 

авторів: Ю. М. Антоняна, А. І. Білоножкіна, В. В. Вітюка, Г. Д. Гаджієва, А. І. 

Гушера, Д. О. Журавльова, І. Ф. Лупова, Е. Т. Ляхова, Р. Г. Оганяна, Г. А. 

Остапенко, І. М. Панаріна, В. Б. Пєтухова, Д. А. Соломіна та інших. 

У новітній історії України руйнівний потенціал медіа-інформаційного 

тероризму став відчутним з виходом на арену суспільного життя 

різнопланових економічних і політичних сил, які розпочали активно 

використовувати медіа-інформаційний ресурс у боротьбі за владу. 

Олігархічний спосіб організації владних відносин у країні та пов‟язані з цим 

вади інформаційної політики держави фактично дискредитували соціальну 

роль медіа та перетворили їх на інструмент боротьби з політичними 

конкурентами та засіб збагачення. Підсумком такої лінії поведінки 

національної еліти стала констатація зростання загроз національній безпеці 

всередині країні, зокрема пов‟язаних з провалами в інформаційній політиці. 

Документом, що вперше визначив цю тенденцію, стала Концепція (основи 

державної політики) національної безпеки України від 1997 року. Згодом в 

експертних і наукових колах з‟явилося поняття «теророгенність українського 

інформаційного простору», яке стало певним фреймом аналізу 

інформаційних процесів і питань інформаційної безпеки. Із зовнішнім 

виміром загрози інформаційного тероризму Україна зіткнулася в 2014 році, 

коли гібридна агресія Російської Федерації набула найбільш виразних форм у 

воєнній, гуманітарній та інформаційній сферах. Неготовність України дати 



адекватну відповідь агресору призвела до втрат великих територій, зростання 

соціально-економічного напруження у суспільстві та загострення політичної 

боротьби між основними політичними силами в країні.  

Така особливість інформаційного тероризму в Україні надала автору 

підстави розділити праці, що стосуються зазначеної проблематики, на три 

великі групи: 1) медіа-інформаційний тероризм як складова інформаційно-

психологічної війни – роботи М.А. Ожевана, О.П. Дзьобаня, Г.Г. Почепцова,  

В. Циганова, Т. Єрохіної, К.С. Герасименко, Р.О. Банка, А.В. Ілляшенко, 

О.В. Глазова, Д.В. Кіслова, І.З. Харченко, О.В. Курбана, Т.П. Яцика та інших; 

2) медіа-інформаційний тероризм як складова гібридної війни – роботи В.П. 

Горбуліна, Г.М. Яворської, О.В. Прудникової; 3) інформаційний тероризм як 

складник кібервійни – роботи Д.В. Дубова, М.А. Ожевана, В.І. Мітіна, М. 

Матула, В.І. Рюміна, К.С. Герасименко та інших авторів. 

Особливості і тенденції виявів медіа-інформаційного тероризму в 

країнах ЄС, Російській Федерації та Україні спонукали автора при написанні 

роботи активно використовувати численні нормативно-правові джерела, що 

регулюють національні стратегії боротьби з тероризмом; виступи урядовців 

та офіційних осіб, причетних до формування політики протидії 

інформаційному тероризму; зарубіжні й вітчизняні довідкові та аналітичні 

матеріали та періодичні видання, що висвітлюють актуальні проблеми 

політики протидії інформаційному тероризму. 

Цільових робіт політологічного спрямування, що мають за мету 

розкриття проблеми протидії медіа-інформаційному тероризму як складника 

національної безпеки держави, ще недостатньо. Наприклад, В. Циганов 

протидію медіа-тероризму (термін автора) розглядає лише в контексті 

діяльності медіа, Д. В. Кіслов розглядає медіа-інформаційний тероризм у 

контексті загрози безпеці масовим комунікаціям, а О. В. Свентицька − як 

інструмент боротьби у сучасній міжнародній політиці. Зрозуміло, що брак 

праць з питання онтології самого феномену медіа-інформаційного тероризму 

і включення його до системи національних практик як результату 



віддзеркалення політики безпекотворення створює певні труднощі для 

авторів, які цікавляться цими проблемами. 

Теоретико-методологічна основа дослідження. Дисертація належить 

до політологічних досліджень проблем медіа-інформаційного тероризму в 

системі національної безпеки України. Відповідно вибір методологічної бази 

був обумовлений потребою комплексного розв‟язання поставлених завдань, 

що вимагає міждисциплінарного наукового підходу. У дисертації 

узагальнено і використано результати наукових досліджень проблем медіа-

інформаційного тероризму в контексті філософського, політологічного, 

соціологічного, культурологічного й історичного підходів. У дисертації 

широко використовувався методологічний потенціал праць теоретиків 

інформаційного суспільства (А. Тоффлера, Й. Масуда, П. Дракера, 

М. Кастельса, М. Постера, С. Нора, А. Мінка), західних, російських і 

вітчизняних дослідників, документи і доповіді міжнародних організацій 

(ООН, ЄС, НАТО), довідкові та аналітичні матеріали Національного 

інституту стратегічних досліджень, офіційні документи України, Франції, 

Німеччини, Великої Британії, Іспанії, Російської Федерації з питань політики 

інформаційної безпеки, протидії медіа-інформаційному тероризму, 

аналітичні матеріали, що стосуються практики протидії інформаційному 

тероризму громадських організацій, тощо. 

Зв’язок роботи з науковими програмами, планами, темами. 

Дисертаційне дослідження проводилося в межах наукового проекту 

Національного інституту стратегічних досліджень «Протидія підривним 

впливам в інформаційному просторі України» (2019 р., номер державної 

реєстрації 0119U001039). 

Мета і завдання дослідження. Метою дослідження є визначення 

пріоритетних напрямів і механізмів протидії медіа-інформаційному 

тероризму в політиці національної безпеки України. 

 



Досягнення поставленої мети зумовило виконання наступних 

завдань: 

 узагальнити теоретико-концептуальні погляди на роль 

інформаційного складника у формуванні середовища безпеки в умовах 

інтернаціоналізації інформаційних комунікацій і радикалізації соціальних 

мереж; 

 визначити зміст поняття «медіа-інформаційний тероризм» у 

когнітивно-поведінковому вимірі, виходячи с тенденцій зростання 

інформаційного протистояння, форм і способів  інформаційної боротьби; 

 проаналізувати зарубіжні практики протидії медіа-інформаційному 

тероризму та дерадикалізації молодіжної аудиторії як головного суб‟єкту 

соціальних мереж; 

 уточнити функції і завдання державних інститутів і громадянського 

суспільства України у політиці протидії медіа-інформаційному тероризму в 

умовах внутрішніх і зовнішніх викликів; 

 визначити пріоритетні напрями, механізми та технології протидії 

медіа-інформаційному тероризму в політиці національної та інформаційної 

безпеки України. 

Об’єкт дослідження: медіа-інформаційний тероризм як різновид тероризму. 

Предмет дослідження: політика протидії медіа-інформаційному тероризму в 

системі національної безпеки України. 

У дисертації використано такі методи дослідження: 

 компаративний метод при аналізі існуючих практик України та країн 

ЄС у протидії медіа-інформаційному тероризму в правовому, політичному та 

історичному контексті; 

 системний метод – при дослідженні ролі інститутів і структур держави 

як елементів системи національної безпеки у протидії медіа-інформаційному 

тероризму;  

 метод контент-аналізу – при аналізі чинних концепцій, підходів і 

стратегій країн ЄС, в яких розкривається зміст антитерористичної політики; 



 історичний метод при аналізі впливу глобалізації інформаційної 

комунікації на зміну життєвого стилю людини та специфіки трансформацій 

відносин між медіа й терористичними структурами в контексті розвитку 

інтернет-технологій;  

 аксіологічний підхід при аналізі впливу інформаційної агресії на 

когнітивно-поведінкову сферу людської особистості та її самоідентифікацію. 

Комплексне застосування зазначених методів уможливило реалізацію 

принципів об‟єктивності, повноти, логічної несуперечливості та 

конкретності. 

Наукова новизна одержаних результатів полягає у системному аналізі 

змісту і напрямів політики протидії інформаційному тероризму в Україні та в 

країнах ЄС в умовах глобалізації інформаційної комунікації та пропонуванні 

на цій основі нових напрямів і механізмів протидії медіа-інформаційному 

тероризму у системі  національної безпеки України. 

У дисертації обґрунтовано низку положень, що відрізняються науковою 

новизною і виносяться на захист: 

Уперше:  

 поняття «медіа-інформаційний тероризм» проаналізовано відповідно до 

когнітивно-поведінкового підходу, який спирається на особливості 

людської психіки формувати і сприймати світ інформаційних 

повідомлень, виходячи з досвіду предметно-практичної діяльності й 

інформаційної комунікації. Акцентовано увагу на тому, що в умовах 

інформаційного тиску соціально-інформаційна система людини зазнає 

фрагментації і стає надто вразливою;  

 визначено пріоритетні  напрями та механізми протидії медіа-

інформаційному тероризму у системі національної безпеки України. 

Імператив подолання прорахунків  в сфері інформаційної безпеки  

розглянуто у площині  стратегії посилення опірності держави і 

суспільства (англ. «resilience») до актуальних загроз та координації 

зусиль інститутів держави і громадянського суспільства; 



 проведено комплексний аналіз нормативно-правових й інституційних 

механізмів протидії медіа-інформаційному тероризму в Україні в 

умовах гібридної агресії Російської Федерації та звернено увагу на 

недоліки в роботі органів державної влади в правовому, 

організаційному, гуманітарному та інформаційному аспектах. 

Уточнено: 

 вплив «м‟якої» сили та відповідних технологій у стратегіях протидії 

інформаційному тероризму на нейтралізацію терористичного й 

екстремістського контенту в умовах перенесення терористичної 

діяльності на платформи інтернет і в соціальні мережі; 

 особливості вияву медіа-інформаційного тероризму в Україні з огляду 

на внутрішні і зовнішні теророгенні чинники, що визначають його 

зміст і характер; 

 особливості національних практик окремих країн ЄС у протидії медіа-

інформаційному тероризму та залучення до боротьби з тероризмом 

структур громадянського суспільства.  

Набули подальшого розвитку: 

 концептуальне осмислення діалектики інформаційного суспільства, у 

якому відкритість, можливості та блага для людини поєднані із 

загрозами, небезпеками і викликами для її самості як соціально-

культурного феномену; 

 погляди на роль держави та її інститутів у концептуальному визначенні 

стратегії і політики національної й інформаційної безпеки, зміст і 

напрями якої сьогодні визначають небезпеки і загрози інформаційному 

суверенітету, та світова гібридна війна як головна детермінанта 

міжнародних відносин. 

Теоретичне значення отриманих результатів полягає в уточненні й 

розширенні наукових уявлень про сутність медіа-інформаційного тероризму 

як різновиду тероризму та його зв‟язок з поняттями «сила», «м‟яка» сила, 

«інформаційна війна», «стратегія непрямих дій», які визначають зміст 



політики національної безпеки в умовах революції у військовій справі у ХХІ 

столітті.  

Практичне значення отриманих результатів. Сформульовані в 

дисертації результати, висновки і рекомендації визначають пріоритетні 

напрями і механізми протидії медіа-інформаційному тероризму у системі 

забезпечення національної безпеки України. Вони можуть бути використані 

під час розроблення й підготовки документів державного і регіонального 

рівнів, що стосуються питань національної й інформаційної безпеки, у 

системі вищої і середньої освіти як під час викладання обов‟язкових 

дисциплін – «Політологія», «Безпека життєдіяльності», «Національна безпека 

держави» тощо, так і під час викладання нових дисциплін – «Комп‟ютерна 

безпека», «Безпекологія», «Терорологія» тощо.  

Особистий внесок здобувача. Основні ідеї, концептуальні положення, 

узагальнення та висновки щодо об‟єкта та предмета дослідження належать 

особисто здобувачу. 

Апробація результатів дисертації. Основні положення, результати і 

висновки дисертаційного дослідження пройшли апробацію та були 

оприлюднені під час роботи 9 наукових і науково-практичних конференцій: 

Міжнародна наукова конференція «Дні науки філософського факультету – 

2016» (м. Київ, 20-21 квітня 2016 р.); наукова конференція «Геостратегічні 

пріоритети України в політичній, економічній, правовій та інформаційній 

сферах» (м. Київ, 20 жовтня 2016 р.); Міжнародна наукова конференція «Дні 

науки філософського факультету – 2017» (м. Київ, 25-26 квітня 2017 р.); 

наукова конференція «Геостратегічні пріоритети України в політичній, 

економічній, правовій та інформаційній сферах» (м. Київ, 19 жовтня 2017 р.); 

ІІ Всеукраїнська наукова конференція «Соціально-гуманітарні науки та 

сучасні виклики» (м. Дніпро, 26-27 травня 2017 р.); III Міжнародна науково-

практична конференція «Теорія і практика актуальних наукових досліджень» 

(м. Запоріжжя, 28-29 вересня 2018 р.); ІХ Всеукраїнська науково-практична 

конференція «Актуальні проблеми управління інформаційною безпекою 



держави» (Київ, 30 березня 2018 р.); ХХVІІ Мiжнародна науково-практична 

інтернет-конференція «Інноваційні пріоритети у розвитку науки» 

(м. Вінниця, 18 лютого 2019 р.), ХХVІ Міжнародна науково-практична 

інтернет- конференція «Проблеми та перспективи розвитку сучасної науки» 

(м. Вінниця, 21 січня 2019 р.).  

Публікації. Основні положення дисертаційного дослідження викладені 

у 13 публікаціях: 3 статті – у фахових наукових виданнях України, 1 – у 

міжнародному науковому журналі, 9 – у вигляді тез на Міжнародних і 

Всеукраїнських конференціях в Україні.  

Структура та обсяг дисертації. Структура дисертації визначена 

логікою дослідження відповідно до поставленої мети та завдань. Дисертація 

складається з вступу, трьох розділів (поділених на підрозділи), висновків до 

кожного розділу, загальних висновків і списку використаних джерел (298 

найменувань). Загальний обсяг дисертації – 224 сторінки, з них 192 сторінки 

основного тексту. Список використаних джерел на 32 сторінках.  

 

 

 

 

 

 

 

 

 

 

 

 



РОЗДІЛ I ТЕОРЕТИКО-МЕТОДОЛОГІЧНИЙ ВИМІР МЕДІА-

ІНФОРМАЦІЙНОГО СКЛАДНИКА В ПОЛІТИЦІ НАЦІОНАЛЬНОЇ 

БЕЗПЕКИ ДЕРЖАВИ 

1.1 Інформаційний складник безпеки в поглядах теоретиків 

інформаційного суспільства 

Особливістю сучасного розвитку світової цивілізації і стану 

міжнародних відносин є визнання інформації й інформаційних технологій як 

інноваційного чинника національної могутності й інструменту політики. 

Протягом останніх 50 років цей чинник докорінно змінив підходи до оцінок 

середовища безпеки і правила глобальної гри як відображення боротьби 

суверенітетів. Нову реальність М. Ожеван пропонує оцінювати з позиції  

«парадоксу»: «число суверенних держав дедалі збільшується, а питома вага 

їхнього реального суверенітету дедалі зменшується. Особливо це стосується 

державного суверенітету в інформаційній сфері» [134, с. 118]. Це свідчить 

про те, що поняття «суверенітет» за Вестфальською системою світоустрою, 

яке у системі міжнародних відносин присутнє і сьогодні, було дещо 

розширене практикою побудови глобального інформаційного суспільства. 

Країни-підписанти Окінавської Хартії 2000 р. «суверенітету» як ознаці 

цілісності територіальних кордонів надали більш м‟якого і нейтрального 

звучання. Суверенітет почав розглядатися як можливість кожної країни 

захищати національну інформаційну інфраструктуру й інтелектуальну 

власність від несанкціонованого втручання [140]. У результаті країни - 

підписанти Плану дій, прийнятого на Всесвітньому саміті з інформаційного 

суспільства (WSIS-2003) розділилися на дві великі групи. Першу групу 

склали країни-лідери індустріального розвитку, які отримали неабиякий зиск 

від глобального проекту і вагомий інструмент контролю за функціонуванням  

інформаційного простору інших країн. Другу – країни-аутсайдери, які через 

вимушений імпорт високих технологій опинилися в абсолютній залежності 

від країн-лідерів. 

З часом небезпеки прорахунків проголошеної стратегії формування 

інформаційного суспільства світова спільнота відчула як у дебатах на 



майданчику ООН у межах WSIS, де досі не прийнято загального документа 

щодо правового регулювання функціонування кіберпростору, так і за 

наслідками «гібридної війни», яка за рахунок інформаційного складника 

перетворилася у new-проект «необмеженої війни» [88]. 

Відповідь на запитання щодо коректності розширення змісту 

суверенітету в іншій – інформаційній площині полягає в особливості 

сприйняття самого феномену інформаційного ресурсу як 

загальноцивілізаційного надбання. З одного боку, цей ресурс належить усім, 

а з іншого – він має певні обмеження приналежності. Прагнення 

контролювати його в політичних цілях притаманне урядам всіх країн. 

Особливо це характерно для нашого сьогодення, в якому інформаційні 

технології отримали пріоритет у всіх сферах життя людини. Звідси така увага 

до «інформаційного простору чи кіберпростору (як його продовження й 

модифікація). Вони принципово відрізняється від усіх трьох традиційних 

просторів (суходіл, вода, повітря) тим, що він уподібнюється простору 

космічному, який теоретично належить усім країнам, але практично 

належить лише тим, які спроможні його «підкорити» [134, с. 118]. В умовах, 

коли інформаційні технології стають доступними для всіх, порушення 

питання у такій площині робить інформаційний простір чи не 

найголовнішою ареною боротьби і чинником національної безпеки. 

Передусім це стосується сил, що кидають виклик міжнародній спільноті й 

використовують інформацію та інформаційні технології у відкритий спосіб, 

переслідуючи при цьому злочинні цілі. 

Під час опитування суспільної думки, проведеного журналом Newsweek 

(1999 р.) на запитання «Звідки буде загроза безпеці у ХХІ сторіччі?» 32 % 

респондентів відповіли, що від тероризму, 26 % вважали, що від 

міжнародних кримінальних груп наркоторгівлі, 15 % висловили думку, що це 

буде етнічна та релігійна ненависть, 27% опитаних бачили загрозу з боку 

інших національних держав [88, с. 97]. «Ймовірний противник» змінив своє 

обличчя, опанувавши сучасні технології, що надають йому можливості, 



подібні можливостям національних держав. Як зазначають китайські 

дослідники Кіао Ліанг і Ванг Ксіангсуй у праці «Необмежена війна», 

тероризм в інтернеті може спричинити руйнування, які можна порівняти зі 

справжньою війною. Це - напів-війна, квазі-війна, під-війна, що є 

ембріональною формою іншого типу війни. <…> Зменшення функцій війни у 

буквальному сенсі зовсім не означає, що війна закінчилась. Навіть у так 

званий постмодерний, постіндустріальний вік поняття війни у класичному 

розумінні повністю не зникає. Воно лише представлене у людському 

суспільстві у більш складному, розширеному, прихованому і тонкому 

вигляді» [88, с. 2]. На таку особливість нової загрози оборонне відомство 

США звернуло увагу в невеличкій брошурі Tradoc pamphlet 525-5: force XXI 

operations, що була оприлюднена в 1999 році [109, с. 97]. 

Знайти можливості мирного співіснування за принципом «прийнятного 

балансу між інформаційною незалежністю та інформаційною 

узалежненістю» [134, с. 119] допоможе звернення до праць теоретиків 

інформаційного суспільства, аналіз державних документів національної 

(інформаційної) безпеки країн-лідерів світової політики та розкриття 

особливостей функціонування медіа-інформаційного простору в умовах 

постмодерну. Свою увагу ми сконцентруємо на інструментарії медіасфери і 

головних об‟єктах інформаційної політики, якими є людина, суспільство і 

держава.  

Безперечним фактом є те, що людство вступає в нову епоху, яка за 

висловом А. Тоффлера несе із собою «змінену свідомість», «нові правила 

поведінки», «власні уявлення щодо способів використання часу, простору, 

логіки і причинності» [191, с. 36]. Відповідну цій епосі цивілізацію він 

називає «суперіндустріальним суспільством», що докорінно змінить світ і 

людину. У «Третій хвилі» він розкриває специфіку інформаційно-

технологічного механізму, завдяки якому прихильники глобалізації 

перейшли до руйнування політичних, соціальних і економічних інститутів 

індустріалізму (класичного капіталізму), системоутворюючими чинниками 



яких завжди була держава-нація, сім‟я, школа і церква, та побудови відкритої 

глобальної економічної моделі за принципом prosumer economics 

(споживання плюс вироблення). Щодо інформації та мас-медіа А. Тоффлер 

зазначає: «Третя хвиля радикально змінює все… Нас наздоганяє дедалі нова 

інформація, і ми вимушені постійно переглядати картотеку образів. Старі 

образи, що стосувалися минулого життя, заміняються на нові, в іншому разі 

наші дії не відповідатимуть новій реальності, ми станемо некомпетентними. 

Третя хвиля не просто пришвидшує інформаційні потоки, вона трансформує 

глибинну структуру інформації, від якої залежать наші щоденні дії» [4, 

с. 265-266]. А. Тоффлер також зазначає, що глобальна система комунікації 

дедалі більше відкриває кожну націю для дії ззовні. Комунікація третьої 

хвилі пов‟язана з супутниками, комп‟ютерами, телекомунікаційними та 

кабельними системами [191, с. 512]. Автор є прихильником широко відкритої 

«нервової системи» – «інформаційної системи», що може забезпечити 

ефективне використання її надбань для національного зростання. Але разом з 

тим він застерігає, що «кожний технологічний вибух відкриває націю для 

вторгнення ззовні… Нові комунікаційні технології діють в одному напрямку 

– в напрямку підриву основ держави-нації» [191, с. 514]. Гострота цієї 

проблеми, на думку А. Тоффлера, зростає, коли на світовій сцені з‟являються 

нові сили, які загрожують могутності нації. Причини виходу цих «нових сил» 

на арену політичної боротьби А. Тоффлер пов‟язує з майбутньою 

«боротьбою між класами, расами й ідеологіями» [191, с. 688], а їх конкретне 

втілення він побачив у групах, пов‟язаних з фінансово-промисловим 

капіталом, політичними ідеологіями, медіа й інформаційними технологіями.  

Позитиви і негативи інформаційного суспільства як технологічного 

способу організації соціокультурного життя А. Тоффлер розвиває у своїй 

відомій праці «Футурошок» [192]. Термін «футурошок» А. Тоффлер розуміє 

як стрес і дезорієнтацію людини, яка зазнала багато змін за надто короткий 

час [192, с. 5]. Перебуваючи під тиском значної кількості інформації, така 

людина неспроможна надати їй оцінку й адекватно (понятійно) її сприйняти. 



Спираючись на праці американських й європейських вчених, А. Тоффлер 

звертає увагу на такі феномени організації буття людини, як «психологічні 

перевантаження» [192, с. 269], «орієнтаційну відповідь» [192, с. 270], «зону 

стабільності» [192, с. 306] тощо. Для нашого дослідження цікавими 

положеннями є розкриття механізму реакції людської психіки на зовнішні 

подразники – слово, звук, подію тощо. Йдеться про спрацювання механізму 

«орієнтаційної відповіді». «Орієнтаційна відповідь» починається як тільки ми 

отримуємо нову ідею або інформацію, так само як ми отримуємо нові квіти, 

або звуки [192, с. 270-271].  

Брак адекватності спрацьовування «орієнтаційної відповіді» на 

інформаційні виклики призводить до зростання нервового навантаження і 

спонукає людину до зміцнення елементів своєї «зони стабільності». Їх 

конкретика може бути надто різною: від родинних зв‟язків, батьків, дітей, 

шкільних друзів до місця праці, друзів по роботі, улюблених телевізійних і 

радіопередач, соціальних мереж, захоплень тощо [192, с. 306-307]. Це 

своєрідна інформаційна гавань зі своїми культурними кодами і образами, 

заходити до якої дозволено не всім. Водночас руйнування її глибинних 

національно-культурних смислів призводить до зростання стресових 

навантажень і втрати спроможності людини адаптуватися до нових 

інформаційних умов життя.  

В умовах інтернаціоналізації інформаційної комунікації ця тенденція 

стає надто помітною і являє собою неабиякий виклик для безпеки і 

стабільності у суспільстві. Інтенції цього виклику, наприклад, присутні в 

працях таких фундаторів концепції інформаційного суспільства, як 

З. Бжезинський, Й. Масуда, П. Дракер, М. Кастельс, А. Турен та інших. 

У праці Between Two Ages: America’s Role in the Technetronic Era («Між 

двох століть: Роль Америки в технотронну еру») З. Бжезинський обстоює 

думку, що в умовах глобального технотронного суспільства масова культура 

стає чинником деідеологізації соціальних систем. «Електронні аудіовізуальні 

засоби зв‟язку створюють нове бачення світу і нових шляхів до рівності – 



через деідеологізацію, що означає звільнення від всіх організаційних форм 

віри і що пропонує обирати стилі життя, спираючись на свої відчуття і 

потреби, а не на цілі, що є основою політичних програм і рухів. Ця нова 

революція, пише він, майже одночасно впливає на всю планету, і в результаті 

всі новації у формах поведінки швидко переміщуються від одного 

суспільства до іншого» [226]. Ризики і небезпеки зростаючої хвилі 

інформації для звичного способу  життя З. Бжезинський показав пізніше у 

своїй праці Out of Control («Поза контролем»), яка вийшла на початку 90-х 

років. На його думку для США  головний виклик кинуто всередині самого 

американського суспільства. До чинників, що спричинюють деградацію 

американського суспільства він відніс низький рівень середньої освіти (від 

1/4 до 1/3 дорослих американців неписьменні [225, с. 105], мораль 

аудіовізуальних засобів масової комунікації, що знижує рівень громадської 

свідомості й породжує жадібний клас багатіїв [225, с. 105-106] та 

монокультуру суспільства. На його думку, Америка і американське 

суспільство потребує «філософського переосмислення сучасного життя» 

[225, с. 75-83]. 

Застереження З. Бжезинського підтримав і М. Новак, американський 

соціолог та історик. У праці «Дух демократичного капіталізму» він 

констатує, що «парадокс демократичного капіталізму полягає в тому, що 

його успіхи в політичній та економічній сферах підривають його особисті 

ціннісно-культурні основи» [133, с. 40]. До руйнівників американського 

суспільства він відніс рекламу, телебачення і пресу.  

Засновник японського Інституту інформаційного суспільства Й. Масуда 

матеріально-технологічному складнику інформаційного суспільства, як його 

бачили у США, надав другорядне значення. У праці Information Society as 

Postindustrial Society («Інформаційне суспільство як постіндустріальне 

суспільство») [262] на перше місце він висунув виробництво інформаційних 

цінностей та нову інформаційну культуру суспільства. Творцем цієї культури 

стає добровільне громадянське суспільство, яке характеризується 



верховенством інфраструктури, що формується суспільним та 

інтелектуальним капіталом, а також принципом синергії і суспільної користі. 

На відміну від багатьох теоретиків інформаційного суспільства Й. Масуда 

визначив головні типи соціальних проблем, які ще матимуть місце в 

інформаційних суспільствах. Проблемами інформаційного суспільства, на 

його думку, стануть: 1) футурошок, який породжується неспроможністю 

людей адекватно реагувати на різкі соціальні трансформації; 2) терористичні 

акти, що здійснюються злочинними організаціями, групами чи окремими 

особами; 3) вторгнення в особисте і сімейне життя людей; 4) криза 

контрольованого суспільства [262, с. 31-33]. 

П. Дракер і М. Кастельс розвивають думку, що в умовах інформаційного 

суспільства відбувається перерозподіл влади. Її традиційні носії – держава, 

політичні партії, фінансово-промислові групи – завдяки зростанню ролі 

знання й кількості інформаційних обмінів між суб‟єктами комунікації цю 

владу втрачають. Перехід до «суспільства знання», констатує Дракер, змінює 

владну структуру суспільства: влада і контроль поступово переходять до тих, 

хто володіє знанням, інформацією й ефективними технологіями їх 

використання [65, с. 95-100]. 

Цю особливість функціонування інформаційного суспільства 

М. Кастельс відобразив через поняття «мережеві структури», а саме 

суспільство на новому етапі розвитку він назвав «мережевим». Домінантне 

положення мережі над традиційними структурами влади забезпечує 

передусім її мова – доступність, оперативність, простота спілкування. З цього 

приводу М. Кастельс зазначає, що залежність від мови засобів масової 

інформації призводить до далекосяжних наслідків для характеристик, 

організації і цілей політичних процесів, політичних діячів і політичних 

інститутів [108, с. 492-505].  

На специфіку розуміння мови («мови мережі») звертає увагу 

американський соціолог М. Постер. Він вважає, що в «інформаційній моді» 

хвиля інформаційних технологій поєднуватиметься з хвилею ненаукової 



інформації, що вплине на перспективи формування інформаційного 

суспільства, «з втратою науковим дискурсом його привілейованого статусу». 

Адекватна соціологія електронно опосередкованих комунікацій, на його 

думку, стає можливою тільки тоді, коли наука розглядається як різновид 

дискурсу нарівні з іншими [275], наприклад, політичним, духовно-

культурним або побутовим. На думку Постера, тлумачення інформації як суто 

економічної сутності є помилкою. В епоху конвергенції обчислювальної 

техніки і техніки зв‟язку, переконаний він, неможливо адекватно зрозуміти 

соціальні відношення, якщо не брати до уваги зміни у структурі 

комунікаційного досвіду. 

Проблему, поставлену М. Постером, розвивають французькі соціологи 

С. Нора та А. Мінк. У роботі «Комп′ютеризація суспільства. Доповідь 

Президенту Франції» [270] вони позиціонують інформаційне суспільство як 

складне суспільство, яке у річищі технічних підходів зрозуміти неможливо. 

Головним питанням є питання культури. Постіндустріальний підхід є 

продуктивним, коли йдеться про інформацію як засіб управління поведінкою 

виробників і споживачів, але він є помилковим в умовах проблем, що 

виходять за сферу комерційної діяльності та залежать від культурної моделі. 

Вони прогнозують, що інформаційне суспільство буде менш соціально 

структуралізованим і більш поліморфним. Чинником поліморфізму стане 

ставлення великих груп до тенденції спрощення мови, пов‟язаної з 

економічністю баз даних і різних форм електронно опосередкованої 

комунікації. Інформаційне суспільство буде суспільством боротьби за мову і 

термінологію. 

К. Абдинова, проаналізувавши вплив медіа на динаміку суспільного 

життя і політичних процесів, запропонувала систематизувати ці процеси 

наступним чином: • за можливостями – створення в процесі розвитку 

сучасної інформаційно-комунікаційної технології широких можливостей для 

раціонального управління соціально-політичними процесами; • за гнучкістю 

й прагматизмом – залежність місця країни в глобальній світовій системі від 



гнучкості й прагматизму політики, що реалізується спільно з медіа; • за 

безпекою – глобалізація світового інформаційного простору разом з 

широкими можливостями для діяльності систем міжнародної і національної 

безпеки створює низку зобов‟язань і обмежень; • за трансформацією 

боротьби – перехід політичної боротьби в інформаційну площину, що 

диктується специфікою функціонування інформаційного суспільства [1, 

с. 606-607]. 

Французькій соціолог А. Турен також пропонує розглянути сутність 

інформаційного суспільства у соціальній площині. Проте, на відмінну від 

своїх колег, він звертає увагу на такі ключові поняття соціуму, як культура, 

мораль, ідентифікація, інформаційно-комунікаційні технології, програмоване 

суспільство тощо. Зіткнення інтересів провокує боротьбу, небезпеки якої 

А. Турен пов‟язує з цілями політичних партій, технократії, суспільних рухів і 

здійсненням масової комунікації, яка формує колективну поведінку людей. У 

«Поверненні людини діючої» [193] А. Турен висловлює декілька слушних 

думок щодо ролі інформаційної комунікації у зміні внутрішнього світу 

людини, а отже, культурних орієнтацій і самоідентифікації. Він зауважує, що 

в інформаційному суспільстві свідомість діючого суб‟єкта спроможна обрати 

свої цінності й цілі. «Діючий суб‟єкт відмовляється обожнювати технологію і 

ще більше – державу. Він більше вірить у власний досвід, у власні моральні 

чесноти і творчі здібності, аніж у безособові закони й панівні структури» 

[193, с. 31]. Отже, у соціальній версії інформаційного суспільства А. Турена 

людина знову опиняється в колі проблематики екзистенціального вибору, 

про що писали французькі екзистенціалісти 60-70 років ХХ століття. Але на 

відміну від своїх попередників вона повинна стати особисто відповідальною. 

Передусім перед собою.  

Перехід людини до оцінювання «всього і вся» з позиції власних емоцій 

і бачення став головним об‟єктом теоретиків постмодерну. Дослідники 

суспільства постмодерну соціологи С. Леш і М. Фезерстоун стверджують, що 

в такому суспільстві виклики локалізуються всередині самої людини, а само 



глобальне суспільство буде засноване на іншій раціональності. Зміст цієї 

раціональності формуватиме виробництво (трансграничних) знаків [118] та їх 

привабливість у життєвому світі людини.  

Цими знаками можуть бути як товари повсякденного споживання, 

зокрема останні моделі айфонів, авто, одягу, так і ідеї щодо перебудови 

суспільних відносин на більш справедливій основі, наприклад, інтернет-

демократії. З цього приводу американський дослідник Р. Стіл пише: «ми 

побудували культуру, яка базується на масових розвагах і масовому 

самозадоволені…На відмінну від інших завойовників ми не задовольняємося 

підпорядкуванням інших, ми наполягаємо на тім, щоб нас імітували» [49]. 

Механізми цього імітування розкриті в межах концепції культурної 

глобалізації, яку запропонував А. Аппадурай [47]. Її устрій він пов‟язує з 

терміном «скейп» (scape) – копіювання, яке в межах світової спільноти 

набуло масового характеру. Таких «скейпів» Аппадурай нараховує п‟ять:  

етноскейп – конструйована ідентичність різного роду спільнот; техноскейп 

– потік механічних та інформаційних технологій; фінансоскейп – потік 

міжнародного капіталу, простір фінансових ринків; медіаскейп – народження 

репертуарних образів та ідей, наративів, і «уявних ідентичностей», які 

породжуються медіа; ідеоскейп – утворення політичних образів, пов‟язаних з 

впливовими ідейно-політичними течіями. Цей простір складають ідеї 

свободи, добробуту, прав людини, суверенітету, демократії [47]. 

У контексті зростання у XXI столітті міждержавного суперництва і 

змістовного навантаження гасел великої політики, які вона продукує, 

медіаскейп посідає ключове місце. Високі ставки глобальної гри сьогодні 

відбуваються у сфері контролю світових інформаційних потоків і 

формування на цій основі нової реальності (політичної, економічної, 

культурної, інформаційної тощо), яка позбавлена правди людського буття.  

Зміст медіаскейпу був би неповним без розгляду його за межами 

існування демасифікованої людини (термін «демасифікація» запропонував 

А. Тоффлер у «Третій хвилі» і визначав його як поділ аудиторії між 



впливовими медіа на підставі групових симпатій [191, с. 266-270]) і в 

контексті постмодерного підходу, розквіт якого відбувся теж у 60-80–ті роки 

ХХ століття. Тобто часів, коли західна спільнота переживала поєднання 

масової культури і перших результатів інформаційного суспільства, за якими 

стояли «нові» ЗМІ і ознаки комп‟ютерної ери. 

Постмодерністи проблему демасифікації запропонували розглядати 

через такі поняття, як «природна людина», «мова», «езотерична мова». На їх 

переконання природна людина це місце зустрічі пристрастей: добра і зла, 

істини і брехні, красивого і бридкого, справедливості й несправедливості. 

Вона позбавлена високоморальних орієнтирів як стрижня її буття, який 

утворює мова і відповідна мовна культура.  

Контекст соціальної й інформаційно-культурної проблематики 

протистояння природної (аморальної й інстинктивної) і моральної (з  

набором моральних норм, прав і свобод) людини ми можемо прослідкувати у 

працях таких представників постмодерністської течії, як Ж. Делез, 

Дж. Ваттімо, Ж.Ф. Ліотар та інших. 

Ж. Делез як один з яскравих представників постмодерну в центр своєї 

уваги поставив людину аморальну й інстинктивну. На думку Делеза, 

природній людині, яка домінує у західній масовій культурі  притаманна 

відсутність мови як результату перманентних логічних операцій і рефлексій, 

що надає повну картину світу, змісту явищам і предметам. Мова почала 

підмінятися «говорінням» і розглядатися як ідентичний процес. Наслідками 

такої гри стало те, що місце окремого і всезагального стала посідати 

«сингулярність», а місце істини і брехні – «зміст». «Зміст – це те, що 

висловлюється» [63, с. 36]. Він відрізняється від фізичних об‟єктів, від усього 

психологічного або життєвого, від ментальних уявлень і логічних понять. 

Зміст – це те, що має місце незалежно від істинності та хибності» [63, с. 36]. 

Революція у мові пришвидшила «псування» морального фільтру 

людини, зробила її більш керованою, а «процес мислення замінила 

механічним споживанням словесних штампів» [201, с. 107]. Це повернуло 



людство до часів кінця XIX – початку XX століття, коли, за висловом 

К. Крауса, домінувала «фальш у думках і словах, а порожні фрази означали 

корупцію мови і духу» [201, с. 107].  

Отже, демасифікація, лавина інформації (avalanche of information), 

образні ряди суспільства «кліпової культури», розрив між людиною Другої і 

Третьої хвилі, свобода і людина постмодерну з її «вічним декадансом» стали 

утворювати особливу форму інформаційно-духовної конструкції, яку наше 

сьогодення позиціонує як постправду. У сучасних інформаційних стратегіях 

постправда стала новим наративом, який забезпечує їх стійкість і 

конкурентоспроможність [164].  Нову реальність уособлюють два чинники: 

історичний шлях «постмодерної людини», яка, за словами Р. Панвіця, «як 

гібрид декадента і варвара виплила з колооберту великого декадансу, 

радикальної революції і європейського нігілізму» [106, с. 92], та сучасні 

західні демократії, які демонструють «досконалі форми маніпулювання 

своїми громадянами і громадянами всього світу. Сучасна м‟яка пропаганда 

така, що люди її зовсім не помічають, понад те, впевнені, що живуть у 

демократичних країнах, де немає жодних маніпулювань» [49]. Вона націлена 

на формування нової реальності з новим рядом образів і емоцій. Людське 

сприйняття життя починає спиратися не на аналітичні (раціональні), а 

візуальні чинники, що походять зі сфері переконань і побутової психології. 

Настає доба пост-людини, яка живе у світі символів і символічних запитів, 

зовсім не вдаючись до змістовного навантаження нових фактів [111]. І хоча 

сьогодні «постправда» вважається окремим феноменом політичної культура 

XXI століття, вона як продукт медіакультури і політики має право вважатися 

інструментом і пропаганди, й медіа-інформаційного тероризму.  

Усе вищезазначене дозволяє нам в інформаційному складнику 

національної безпеки виділити методичну рамку (основу) щодо розкриття 

поняття медіа-інформаційного тероризму, яка простежується у працях 

теоретиків  інформаційного суспільства. Отже, йдеться про такі поняття як 

інструментарій, спосіб інформаційного впливу, об‟єкт впливу, мета та дійові 



особи. Де інструментарієм виступають «нові» ЗМІ й інтернет; способом 

інформаційного впливу – комунікаційні мережі, технології і мова 

спілкування; метою – дестабілізація соціально-політичної ситуації в країні та 

радикалізація настроїв у певній частини суспільства; дійовими особами – 

нові сили, що кидають виклик єдності нації й обстоюють відмінні расові, 

релігійні й ідеологічні цінності. 

Здійснений аналіз дозволив нам дійти такого висновку:  інформаційна 

революція 60-90 років XX століття і глобальна система комунікації як її 

результат сприяли формуванню більш відкритих суспільств і глобальної 

мережевої спільноти, яка почала жити за своїми правилами і ціннісними 

орієнтаціями. Наслідком інформаційної глобалізації стало утворення 

«інформаційно-культурної ієрархії» (А. Тоффлер), яка призвела до 

трансформації глибинних структур інформації і національно-культурних 

смислів, від яких залежать щоденні дії і поведінкові реакції людини. 

Інформаційні технології сприяли виходу на арену світового інформаційного 

простору нових структур, які через різні цільові орієнтири (ідеологічні, 

культурні, релігійні, етнічні тощо) і особливості функціонування 

інформаційного поля (демасифікація, деідеологізація, деідентифікація тощо) 

перетворилися на ефективних модераторів суспільної думки, пропагандистів 

нового стилю життя і лідерів нового бачення світу. Медіа-інформаційний 

простір став небезпечним середовищем для цілісності людської особистості й 

прийнятним полем для поширення екстремістських матеріалів й 

інтернаціоналізації теророгенності національного простору. 

1.2. Медіа-інформаційний тероризм у сучасному політологічному 

дискурсі: зарубіжний і вітчизняний підхід 

Активізація політологічного дискурсу наукової і експертної спільноти 

країн Заходу щодо медіа-інформаційного тероризму відбулася, починаючи з 

90-х років XX століття. У цей час структури, що сповідували ідеї релігійного 

і політичного (етносепаратистського) тероризму, з метою пропаганди своєї 

діяльності стали активно використовувати ресурс «нових» медіа й технології 



інформаційної революції. Нові можливості вивели тероризм з локального на 

глобальний рівень і зробили терористів активними учасниками світової 

політики. Сьогодні терористи нової хвилі є досить успішними менеджерами 

«терористичного» блоку новин і виробниками власних медіапродуктів. 

Необмежені можливості інтернет-комунікації дозволили терористичним 

організаціям повністю контролювати зміст своїх повідомлень, канали їх 

поширення та приховування, механізми отримання реакцій цільових 

аудиторій, координувати свою діяльність і планувати нові атаки.  

Дослідження зарубіжних авторів, у яких медіа-інформаційний ресурс у 

формуванні обличчя сучасного міжнародного терористичного руху став 

центральною темою, можна умовно об‟єднати за трьома великими 

напрямами. Перший напрям складають роботи, що розкривають онтологію 

медіа-тероризму і його зміцнення як різновиду міжнародного терористичного  

руху. Другий напрям об‟єднує роботи, що розкривають особливості 

терористичної активності в мережевій структурі інтернету. Третій напрям –

роботи і документи, присвячені політиці, методам і технологіям протидії 

терористичній пропаганді та радикалізації молоді.  

Зауважимо, що автори робіт першого напряму при розгляді взаємодії 

медіа й терористів поняттями «медіа-інформаційний тероризм», 

«інформаційний тероризм» не оперують. Наукова й експертна дискусія 

відбувається через сукупне поняття «медіа і тероризм» (медіа-тероризм), в 

якому завжди присутні дві сторони надто специфічного і небезпечного 

симбіозу, коли медіа і терористи зацікавлені одне в одному і водночас стоять 

по різні боки соціального спокою і стабільності у державі.  

Найбільш узагальнюючі й ґрунтовні праці належать таким авторам, як 

У. Лакер (W. Laqueur), Й. Александер (Y. Alexander), Б. Дженкінс 

(В. Jenkins), Б. Хоффман (В. Hoffmаn), Р. Даулінг (R. Dowling), Д. Вілкінсон 

(D. Wilkinson), М. Вієйорка (M. Wieviorkа), П. Крістоф (P. Christoph), 

М. Кемпхаджсен (M. Camphuijsen), Е. Віссерс (E. Vissers), У. Бернатскі 

(W.Biernatzki), Л. Бертрам (L. Bertram) та інших. Вони створюють онтологію 



сучасного медіа-інформаційного тероризму і розкривають механізми 

інформаційної комунікації медіа й терористів в умовах функціонування 

«традиційних» і «нових» медіа.  

Однією з найбільш цитованих робіт, що розкриває сутність медіа-

тероризму в його сучасному звучанні, є монографія Б. Хоффмана 

(В.Hoffmаn) Inside Terrorism («Терроризм – взгляд изнутри») [246]. 

Публікація цієї праці відіграла важливу роль у становленні наукового 

напряму вивчення медіа- й інформаційно-комунікативного виміру тероризму 

і появі цілої низки робіт з розкриття його онтології в умовах інтернет-

революції. Хоффман здійснює комплексний аналіз історії виникнення 

тероризму і основних характеристик його сучасного функціонування, 

звертаючи особливу увагу на медіа-інформаційний і комунікативний формат 

цього феномену. Хоффману належить першість поділу тактики 

терористичних рухів залежно не від історичних умов їх діяльності (часу, 

країни, регіону), а від розвитку інформаційної комунікації. Тут першість, на 

думку Хоффмана, належить друкованому слову й наступним інформаційним 

революціям.  

У контексті багатовікової історії терористичної практики Хоффман 

поділяє тероризм на тероризм в умовах «традиційних» медіа і тероризм в 

умовах появи «нових». На його думку, безпосередній вплив на тероризм 

мали три великі революції у масових комунікаціях. Перша революція 

відбулася в XIX столітті і була викликана винаходом друкарської машинки, 

що дозволила друкувати папери у великій кількості. Хоффман вбачає 

симбіотичні відносини між тероризмом і засобами масової інформації в цю 

епоху на прикладі «Народної Волі» та її анархістських сучасників, які 

використовували листівки для передачі своїх повідомлень широкій аудиторії. 

Друга велика революція відбулася в 1968 році. Цей рік ознаменував запуск 

першого телевізійного супутника США, що пришвидшило трансляцію новин. 

Терористи негайно почали використовувати досягнення для своїх цілей. 

Третя революція сталася наприкінці XX століття. Вона пов‟язана з інтернет-



технологіями, соціальними мережами і освоєнням нових форм і стилів 

презентації новин. Хоффман називає це «синдромом CNN» (CNN syndrome), 

що революціонізував мовлення новин через появу спеціальних цілодобових 

проектів «всі новини весь час» (all the news all the time). У результаті 

американські медіа були проголошені «ліпшим розвідувальним агентством» 

у світі [246]. 

Відображення негативної ролі медіа у становленні інформаційної 

стратегії терористів і набуття ним ознак інформаційного тероризму Хоффман 

зафіксував у розділах «Тероризм, медіа і суспільна думка» та «Тероризм і 

еволюція медіа». Автор зазначає: • поза межами інформаційного покриття 

медіа, що висвітлюють ту чи іншу подію, ефект від теракту буде незначним; • 

кожна терористична група бажає набути максимального розголосу своїх 

акцій, понад те, домогтися залякування і підкорення заради виконання своїх 

планів; • теракти зазвичай досить добре зрежисовані з метою привернення 

уваги електронних медіа й міжнародної преси; • сучасний тероризм – це 

поєднання викривленої форми шоу-бізнесу і узгодженої PR-компанії. З 

одного боку, діють журналісти, які шукають «гарячі факти», забезпечуючи 

наклад, з другого – спеціально створені для інформаційних потреб терористів 

прес-аташе. За таких умов інтереси терористів і компаній збігаються: 

створивши сенсацію, обидві сторони мають підтримувати її життєздатність 

[246]. 

Р. Даулінг у праці Terrorist and the Media: Partners in Crime, or Rituals 

and Harmless Observers? [232] на основі праць Б. Хоффмана, Д. Вілкінсона, 

М. Вієйорки та інших авторів порушує непросте для відкритого західного 

суспільства питання: терорист і медіа – партнери у злочині або небезпечні 

спостерігачі? Він поділяє думку Б. Хоффмана про те, що за допомогою медіа 

тероризм досягає набагато ширшої, а іноді глобальної аудиторії. Оскільки 

більшість людей отримує політичну інформацію через засоби масової 

інформації, то й характер зображення тероризму в медіа може значно 

впливати на те, як люди думають і беруть участь у дискурсі про тероризм. 



Безперечним є те, що тероризм і засоби масової інформації специфічно 

взаємопов‟язані [232]. Головну небезпеку у відносинах терористів і медіа Р. 

Даулінг вбачає у зростанні залежності публічного життя великих соціальних 

груп від кількості інформації, що набуває нових, а інколи й небезпечних 

значень. Р. Даулінг доходить висновку, що позбавлення терористів 

публічності, яку їм забезпечують медіа, суттєво зменшить їхній 

катастрофічний вплив на суспільство і частоту терористичних акцій [232]. 

Британський дослідник Д. Вілкінсон, як і Б. Хоффман, теж захищає тезу 

про симбіотичні відносини (symbiotic relationship) між тероризмом і засобами 

масової інформації і констатує, що тероризм сам по собі є психологічною 

зброєю, що залежить від передачі загрози громадськості. Вілкінсон 

знаходить докази взаємозв‟язку між тероризмом і засобами масової 

інформації, спираючись на такі факти: 1) публічність підживлює терористів; 

2) свобода медіа у відкритому суспільстві надає можливість маніпулювати та 

експлуатувати, як це не прикро звучить,  діяльність терористів для власної 

користі [232]. 

 Аналіз науковця Р. Даулінга щодо ролі медіа в пропаганді тероризму 

будується на протиставленні тероризму як руху, як ідеї певного, хоча і 

невеликого, прошарку суспільства самому суспільству, яке живе за певними 

правилами. На його думку терористи не можуть спокутувати свою провину у 

чинних (панівних) символах існуючого соціального порядку, а отже, 

прагнуть зобразити «існуючу владу як узурпатора народної влади або 

історичних прав певної династії або класу». Відповідно до цього погляду 

тероризм – це не відхилення від норми, а інше впорядкування суспільства. 

Терор – це лише відхилення від норм, передбачених принципами, на яких 

будується основне суспільство, лише інша форма вираження страждань і 

вбивств, властивих будь-якому суспільству [233]. 

 Отже, терористи і медіа перебувають у ситуації соціальної дії 

(експресивної дії), в якій кожна зі сторін переслідує свої цілі, іноді далекі від 

інтересів безпеки суспільства. Головну «провину» ЗМІ перед суспільством 



Р. Даулінг вбачає у тому, що західна журналістика, у тому числі й  

журналістика телевізійна, спричиняє «раціоналізацію тероризму». На його 

думку «телебачення робить тероризм не тим, що потрібно зневажати, а тим, 

що можна зрозуміти» [233]. 

Д. Вілкінсон у ланцюгу ЗМІ і терористи звернув увагу на так звану 

пропагандистську війну, якій терористичні організації надають великого 

значення. Метою такої стратегії терористів, на його думку, є мобілізація, 

підбурювання та збільшення кола своїх прихильників. Досягаючи таким 

чином збільшення кількості завербованих та залучення більшої кількості 

коштів стимулює терористів здійснювати нові напади [232]. 

Щодо небезпеки поєднання медіа і тероризму, висвітленої 

П. Вілкінсоном, Б. Хоффманом, і Р. Даулінгом, висловлювалися й такі 

авторитетні автори, як У. Лакер [57] , Й. Александер [290], Б. Дженкінс [253] 

та інші. Головним посилом їхніх праць стала думка про небезпеку 

використання терористами медіа як інструменту комунікації і каналу 

передачі знакового послання-погрози для численної аудиторії, яка, з одного 

боку, прагне інформації-новин як вияву свободи людської особистості, а з 

другого - є надто емоційно вразливою і психологічно незахищеною від 

зовнішньої інформаційної агресії. Особливо небезпечного характеру такий 

стан аудіо- та телеаудиторії набуває тоді, коли у світі відбуваються гострі 

драматичні події, пов‟язані з війною, захопленням заручників, гучними 

терористичними актами.  

У продовження думки вищезгаданих авторів ця небезпека уточнюється 

і набуває нових рис. Наприклад, у П. Крістофа (P. Christoph) [228] вона 

пов‟язується з «причинністю Грейнжера» (Granger causality), яка передбачає 

«порочне коло крові та чорнил». В історії тероризму це поняття стало 

присутнім в базах глобального тероризму (Global Terrorism Database (GTD). 

Характеристиками цього кола стали постійна присутність теми терору в 

медіа і поступова трансформація внутрішнього тероризму у тероризм 

транснаціональний завдяки увазі впливових медіа.  



На «порочне коло крові та чорнил» звернули увагу й інші дослідники. 

Наприклад, М. Кемпхаджсен і Е. Віссерс цей феномен угледіли в цілях 

терористів, які до широкої аудиторії доносяться у достатній кількості 

«експозиції у медіа» [227].  П.Уілкінсон [297] звернув увагу на те,  що медіа у 

відкритому суспільстві, що діють в умовах жорсткого конкурентного ринку, 

намагаються постійно бути першими з новинами, ніж їхні «суперники», що,  

на його думку  і висуває тему тероризму на перші шпальта новин  [297].  

Позицію П. Уілкінсона, поділяють Ф. Кірнс (Erin M. Kearns),  А. Бетус 

(Allison E. Betus) та Е. Лімейкс (Anthony F. Lemieux). На їхній погляд це 

відбувається з причини подачі ЗМІ матеріалу для масової аудиторії завдяки 

прийому «фокусної події». Тобто, коли йдеться про подію, яка може мати 

внутрішній гучний політичний і суспільний резонанс [255, с. 8-10]. 

Дослідник У. Бернатскі «порочне коло крові та чорнил» пов‟язав з вадами 

медіанасиченого західного суспільства, де засоби масової інформації стали 

частиною сучасної культури, з можливістю терористам тією чи іншою мірою 

включити їх у тактику своєї «боротьби» [224]. На його думку виходом з цієї 

ситуації  може бути створення телебачення «нового рівняння», де присутній 

риторичний аналіз, етнографічні інтерв‟ю, психологічні дослідження тощо 

[224].  

 Отже, у працях вищезазначених авторів поняття медіа-інформаційний 

тероризм фактично не вживається. Науковий дискурс лише окреслює коло 

питань, які характеризують взаємозв‟язок ЗМІ (ЗМК) і терористичних 

організацій через кон′юнктивний зв'язок «і», де кожна сторона 

інформаційного процесу існує окремо і переслідує власні цілі: ЗМІ завдяки 

інформаційному контенту прагнуть утримати читацьку і глядацьку 

аудиторію, а терористи прагнуть використати їх ресурс, щоб заявити про 

себе.  У період 60-х–90-х років XX століття і на початку XXI століття – це є 

головною особливістю співіснування ЗМІ і терористичних організацій, яку 

автори підкреслюють у своїх працях.  



 Картина взаємовідносин між ЗМІ і терористичними організаціями 

змінилася на початку XXI століття, коли у вересні 2001 року США зазнали 

терористичної атаки на будівлі торгівельного центру у Нью-Йорку, а згодом  

США та їх союзники розпочали військові компанії на Середньому і 

Близькому  Сході: 2001 рік – в Афганістані, 2003 рік – в Іраку. Цей етап, 

вважається часом, коли терористичні організації почали опановувати 

інтернет технології, соціальні мережі, а головне  готувати і контролювати 

інформаційні повідомлення для широкої аудиторії. Формування такого 

механізму спілкування терористичних організацій з масовою аудиторією з 

метою здійснення морально-психологічного впливу  означало  надання 

терміну медіа-інформаційний тероризм певного навантаження і 

матеріалізації методологічної рамки щодо розуміння феномену медіа-

інформаційного тероризму, про що йшлося попередньо.  Як зазначають 

дослідники Ф. Сеіба (Philip Seib) і Д. Джанбек (Dana M. Janbek) у монографії 

Global Terrorism and New Media. The post-Al-Qaeda generation (2011 р.) [283] 

«обмеженість доступу до ресурсу великих ЗМІ терористи компенсують, 

наприклад, можливостями YouTube (відеоролики) та інших веб-майданчиків 

в інтернет, які охоплюють велику аудиторію. Завдяки такому механізму нова 

«інтерактивність групи змінює переконання людей. Така взаємодія 

зустрічається на ісламістських екстремістських форумах в інтернеті» [283, с 

20]. 

Позицію Ф. Сеіба та Д. Джанбек поділяє Г. Міхаель (George Michael), 

М. Соріано (Manuel R. Torres Soriano) та інші дослідники. Так у  роботі The 

New Media and the Rise of Exhortatory Terrorism Г. Міхаель доводить, що 

можливості «нових» медіа, включаючи YouTube, MySpace та Facebook 

активно використовують не тільки радикальні ісламісти, але й право – і 

ліворадикали Європи, США та інших країн [264, с 47-56], а М. Соріано 

(Manuel R. Torres Soriano) розкриває технології інформаційної діяльності 

терористів в межах проголошеної стратегії «непрямого наближення». 

Стратегія передбачає контроль контенту блоку новин, який готує організація, 



використання ресурсів інтернет платформ, розповсюдження новин через 

супутникове телебачення (Al Jazeera), активний пошук кадрів та повідомлень 

в інтернет, розміщення рекламних банерів на форумах джихадистів з метою 

привернення уваги ЗМІ, відновлення «прихильності» аудиторії через 

достовірність фактів тощо [286, с. 4-6].  

 Слід зазначити, що навіть в умовах розширення можливостей щодо 

отримання інформації завдяки новому витку розвитку інтернет-технологій 

майже всі закордоні автори у свої роботах термін медіа-інформаційний 

тероризм не вживають. Науковий дискурс відбувається навколо питань, які є 

найбільш актуальними в епоху інтернет.  Отже, йдеться про етику 

журналістів та «обрамлення» новинного блоку (інформації) щодо тероризму 

(Дж. Мартхоз (Jean-Paul Marthoz) [260, с. 30-34]; вдосконалення медіатактики 

терористів на інтернет-майданчиках (Г. Вейманн) [294; 295; 296]; 

особливості терористичної активності в мережевій структурі інтернету 

(Маура Конвей (M. Conway) [230]; небезпеки, які приховують соціальні медіа 

в умовах активізації діяльності терористичних організацій (Л. Бертрам (Luke 

Bertram) [223, с. 227]; питання часу і обставин посилення хвилі тероризму 

(ciber jihad) в інтернет (Т. Холта (Thomas J.Holt), А. Босслера (Adam M. 

Bossler) і К. Зейгфрід-Спеллар (Kathyn C. Seigfried-Spellar) [247]; практику 

використання терористичними організаціями соціальних медіа, як Twitter, 

Facebook та YouTube (С. Ідахос (Stephen Idahos) [250]; протидію медіа-

тероризму (М. Якобсон (М. Jacobson) [252]; Р. Лукабо (Р. Lukabo), Е. Фукуа 

(Е. Fukua), Дж. Кенджемі (G. Kengemi) [117]; сприйняття інтернету як 

інструменту радикалізації молоді (І. Бехр  (Ines von Behr), А.Редінга (Anaïs 

Reding), Ч.Едвардса (Charlie Edwards), Л. Гріббона (Luke Gribbon) [221]; 

небезпеки опануванням терористичними групами комунікаційних технологій 

(Р.Махмуд (Rafat Mahmood) і  М.Жеттер (Michael Jetter)  [259]; С. Хесс 

(S.Hess) і М. Келб ( М. Kalb) [245]. 

 Окремим, але важливим питанням є контент і термінологія 

інформаційних повідомлень, що стосуються тероризму. У симбіотичних 



відносинах між тероризмом і медіа важливим є те, як саме останні 

використовують термін «терорист». Поміркованість застосування терміна, 

надання переваги таким нейтральним висловлюванням, як партизанські 

(повстанські, воєнізовані) структури (сили), або взагалі невикористання 

оціночних прикметників щодо події не сприяє правильному розумінню 

тероризму взагалі. З одного боку, це порушує питання відношення до 

терористів і тероризму, а з другого –  зачіпає питання стійкості когнітивно-

поведінкової сфери людини. На ці проблеми звертають увагу Дж. Мартін 

(J. Martin) [261], Р. Фарнен (R. Farnen) [240], Р. Двіведі (R. Dwivedi) [234], 

А. Спенсер (A. Spencer) [287]  та інші науковці. 

Отже, контекст думок вищезазначених авторів дає підстави  

стверджувати, що у політологічному дискурсі США та країн ЄС сучасна 

хвиля тероризму позиціонується або у площині мас-медіа тероризму (mass-

media terrorism), або у площині інтернет тероризму (internet terrorism). Метою 

досліджень є прояснення ризиків і загроз симбіозу нової хвилі тероризму, 

який став інформаційно-технологічно незалежним від провідних ЗМІ і нових 

медіа (new terrorism and new media), результатом якого стала сучасна 

стратегія терористів  –  це трансформація людської свідомості за допомогою 

сучасних засобів комунікації, які охоплюють  велику кількість людей [283, с 

10]. У цьому терористи спираються на стратегію «м‟якої» сили, основу якої  

складає створення яскравих кадрів на зразок голлівудських фільмів у форматі 

концепту «театру терору» (the theater-of-terror), де присутня театральність і 

«медіатичність» (несправжність) тероризму [62; 266].   

Другою особливістю є те, що медіа-тероризм розглядається як «злиття 

фізичного насильства зі злочинним використанням інформаційних систем, а 

також умисне зловживання цифровими інформаційними системами, 

мережами або їх компонентами з метою сприяння здійсненню терористичних 

операцій або акцій» [254, с. 98]. У такому визначенні поєднується 

гуманітарний і технічний аспекти інформаційного простору, концептуальне 

роз‟єднання яких відбувається на рівні інформаційного і кримінального 

https://www.tandfonline.com/author/Martin%2C+L+John
https://www.tandfonline.com/author/Farnen%2C+Russell+F
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https://scholar.google.com/scholar?oi=bibs&cluster=9925469770115181854&btnI=1&hl=vi


права. Ґрунтовного узагальнення ця думка знайшла у М. Джеррольда (M. 

Jerrold) в його праці From Car Bombs to Logic Bombs: The Growing Threat 

from Information Terrorism (2000 р.). Автор розглядає інформаційний 

тероризм як «злиття фізичного насильства зі злочинним використанням 

інформаційних систем, а також умисне зловживання цифровими 

інформаційними системами, мережами або їх компонентами з метою 

сприяння здійсненню терористичних операцій або акцій» [254, с. 98].  

Подібний підхід закріплено й в ЄС. Рамкове рішення про боротьбу з 

тероризмом (Framework Decision on combating terrorism) 2002 року на 

сьогодні є головним політичним інструментом, який спрямований на 

визначення позиції ЄС щодо тероризму та координації діяльності ЄС і 

держав-членів у боротьбі з тероризмом, як в межах ЄС, так і за його 

кордонами (Council of the European Union, 2002) [221, с. 7]. На сьогодні цей 

документ є основою загальноєвропейського консолідованого підходу до 

медіа-інформаційного тероризму. Він застосовується в європейських 

стратегіях, різноманітних програмах і планах боротьби з тероризмом. 

Прикладом може слугувати  фінансований ЄС «Проект Чисті ІТ» («Clean IT 

project»)  (2010 р.),  Директива про аудіовізуальні медіа-послуги (the 

Audiovisual Media Services (AMS) Directive) (2010 р.), ініціатива у межах 

місцевих громад «Перевірка мережі» («Check the Web») (2006 р.),  створення 

Європейської мережі експертів з питань радикалізації (European Network of 

Experts on Radicalisation (ENER)) (2010 р.) тощо [221, с. 7-8].  

Певний інтерес для нашого дослідження мають праці та дисертаційні 

дослідження низки російських авторів. Аналіз наукових робіт, які 

представлені нижче показує, що увага дослідників щодо медіа-терористичної 

тематики сконцентрована на практичній стороні проблеми протистояння 

новій загрозі. Центральним питанням праць є координація та узгодження 

зусиль структур безпеки держави і громадянського суспільства та активізація 

інноваційних практик з боку ЗМІ, ЗМК та журналістського корпусу. Слід 

зауважити, що у своїх роботах автори переважно використовують терміни 



«тероризм в інформаційній сфері» [188], «тероризм в інформаційно-

комунікативному просторі»  [73], «тероризму в інтернет» [73], «тероризм в 

інформаційному просторі» [162]; «мас-медіа і тероризм» [8] тощо. 

Розглянемо лише окремі праці як знакові з погляду актуалізації проблеми 

дослідження.  

А. Гушер є одним з авторитетних фахівців Центру стратегічного 

розвитку,  який створено у РФ на початку 2000-х років. У роботі «Проблема 

тероризму на рубежі третього тисячоліття нової ери людства» [50] він 

констатує, що інформаційний тероризм серед інших видів тероризму посідає 

особливе місце. Об‟єктом цієї терористичної діяльності є морально-

психологічний аспект життєдіяльності людської особистості, її суттю - 

продукування ефекту постійного страху на підставі інформаційного 

резонансу. Розквіт такого різновиду тероризму, на його думку, переживає 

сучасне російське суспільство [50]. Ці ідеї А.Гушер розвиває й в аналітичній 

доповіді Центру стратегічного розвитку «Тероризм – загальна загроза безпеці 

в XXI столітті» [51]. 

Наприклад, в дисертаційному дослідженні «Протидія тероризму в 

інформаційній сфері» (2004 р.) [188] Д. Соломін динаміку терористичної 

активності, яку він бачить у поширенні інформаційних технологій; зростанні 

інформаційної грамотності населення; наявності у кожній країні 

тероронебезпечних чинників соціального, економічного, політичного і 

гуманітарного характеру; впливі зовнішніх сил тощо, він пропонує за 

допомогою координації зусиль всіх державних суб‟єктів антитерористичної 

боротьби, так й ініціатив громадянського суспільства [188]. Основою 

оновленої практики, на його думку, повинна стати відмова від 

універсальності, за якою стоїть масовість та переспрямування в бік 

індивідуалізації, за якою стоїть особистість (людський чинник). Важливим 

чинником є налагодження конструктивного діалогу влади з медіа виключно 

на правовій основі тощо [188]. 



Думки Д. Соломіна розвивають Д. Журавльов, В. Пєтухов та інші 

дослідники. Так, Д. Журавльов на підставі аналізу історії еволюції 

взаємозв‟язку терористів і медіа, а також специфіки висвітлення 

терористичних акцій «традиційними» і «новими» медіа сформулював низку 

стратегій протидії тероризму в інформаційно-комунікативному просторі. 

Однією з них, на його погляд, має бути поєднання «жорстких» і «м‟яких» 

методів боротьби з тероризмом, в якій медіа та структури громадянського 

суспільства відіграватимуть чітко визначену функцію [73]. Нові стратегії, 

вважає він,  повинні враховувати «нову логіку побудови груп терористів 

епохи «нових» медіа», які забезпечують терористам «прихованість, 

непомітність, можливості сконцентрувати зусилля для виконання місії» [74; 

75]. 

В. Пєтухов пропонує протистояти тероризму шляхом зміцнення 

культурно-психологічної сфери людської особистості [162]. Протистояти 

тероризму, на його думку, необхідно через нарощування суспільством і 

державою «м‟якої» сили. Центральними питаннями медіа й інформаційної 

культури в протистоянні тероризму мають стати: інтерпретація подій, 

аргументований коментар, тлумачення ключових понять, модальність 

повідомлення, експресивне формулювання заголовка тексту тощо. Технічний 

бік справи має бути підкріплений етичним (етика журналіста), правовим й 

організаційним, а всі учасники антитерористичного фронту відчувати 

однакову відповідальність за справу [162]. 

Те, що справа особистісного підходу щодо висвітлення тероризму 

провідними закордонними і російськими ЗМІ є питанням «великої» політики 

і політики видань доводять такі автори як Ю. Гілічінська, Е.  Гладковська,  Н. 

Авдоніна та інші автори. Так дослідниця Ю. Гілічінська [44] на прикладі 

новинних каналів в США, а саме Fox News – який дотримується 

консервативних поглядів, CNN – центристських; Al Jazeera – ліберальних 

доводить, що тему тероризму в цих виданнях розглядають під відміним 

кутом зору. Так у CNN і Al Jazeera термін «тероризм» корелюється з 



термінами «злочин/злочинці», а в Fox News – він позиціонується з «широким 

символічним образом ворога», у боротьбі з яким дозволені всі засоби і 

способи [44, с. 80]. Наслідками такої стратегії стало «розмивання кордонів 

між тероризмом і злочинністю» [44, с. 74] та консервація «терористичної 

мови» мас-медіа навколо актів, які скоєні відносно людей європейського 

походження та  зростання ісламофобії в США й у світі в цілому. 

Е.  Гладковська на підставах порівняльного аналізу публікацій в якісній 

пресі Росії і США (йдеться про такі видання як «Известия», «Коммерсант», 

«Коммерсант-деньги», «Итоги» та їх аналоги в США - «New York Times», 

«Wall Street Journal», «Business Week», «Newsweek») щодо висвітлення 

питання тероризму за 2001-2005 роки стверджує, що у цьому питанні 

російські видання надто політизовані і тенденційні. На противагу, 

американські видання,  прагнуть фактажу з міста події і обмеження власної 

позиції автора [45, с. 19].    

Спробу вирішити вади дихотомії «свободи/обмежень» творчості 

журналістів і доступу до інформації про терористичні акти, які підіграють 

терористам ми можемо спостерігати, наприклад,  у  Н. Авдоніної [8]. На її 

думку, сучасні держави, якщо вони прагнуть перемоги у боротьбі з 

терористами, де основною зброєю є «нові» медіа, повинні здійснити хоча б 

декілька першочергових заходів. Це – дотримання журналістським корпусом 

норм журналістської етики та створення образів (символів), які назавжди 

будуть нагадувати про людський біль від втрат внаслідок терористичних атак 

(встановлення пам‟ятників, пам‟ятних знаків тощо на місцях де були скоєні 

терористичні акти) тощо [8].   

Національний формат висвітлення медіа-інформаційного тероризму та 

заходів щодо протистояння цьому явищу сьогодні широко представлений у 

різноманітних формах наукових праць. Проаналізуємо дослідження, які, на 

нашу думку, найбільш точно відображають небезпеки і особливості проявів 

медіа-інформаційного тероризму (інформаційного тероризму) на сучасному 

етапі становлення української державності.  



Дослідження вітчизняних авторів за даною проблематикою можна 

умовно об‟єднати у чотири великі напрями. Для першого напряму характерні 

роботи, які розкривають онтологію сучасного медіа-тероризму 

(інформаційного тероризму). Другий напрям об‟єднує роботи і документи, 

присвячені державній політиці інформаційної безпеки, методам і технологіям 

протидії терористичній пропаганді та радикалізації молоді. Третій напрям 

об‟єднує роботи, що розкривають особливості терористичної активності в 

мережевій структурі інтернет. Четвертий – інформаційну політику держави в 

умовах гібридної війни Росії проти України. Враховуючи предмет заявленого 

дослідження і кількість праць за цими напрямами більш детальніше ми 

зупинимося на перших двох.  

Щодо першого напряму, то тут слід відмітити праці таких науковців як 

М.Ожевана, О.Дзьобаня,  В.Циганова, О.Пруднікової,  В. Остроухова, 

В. Петрика, М. Присяжнюка та інших. 

Серед кола науковців, які займаються проблемами медіа-тероризму, 

М.Ожевану належить думка щодо необхідності зміни кута зору на наслідки 

вже знайомого симбіозу ЗМІ і терористів, який склався між сторонами 

новинно-інформаційного процесу у кінці XX століття. Це сталося після 

здійснення терористичного акту 11 вересня 2001 року у Нью-Йорку. Нову 

хвилю медіа-тероризму він запропонував розглядати як  явище, що націлене 

на «підрив символів» [135] суспільства і держави й інноваційний спосіб 

досягнення цілей боротьби. На його думку, націленість медіа-тероризму на 

руйнування знаково-символьної інфраструктури людини і суспільства можна 

оцінити як замах на стан її морально-психологічного і соціального 

самопочуття в межах політики інформаційної безпеки особистості. Не 

випадково, як зазначає М. Ожеван, англомовну абревіатуру WMD (weapons 

of mass destruction – «зброя масового ураження») після 11 вересня 2001 р. на 

Заході дедалі частіше розшифровують як weapons of mass disruрtion – «зброя 

масової деконсолідації» [135]. Висловлені думки автор розвиває в низці 

праць, які вийшли пізніше [92; 134; 136; 137]. 



Контекст такого підходу у визначенні сутності медіа-тероризму ми 

можемо прослідкувати у монографіях О. Дзьобаня,  В. Циганова, О. 

Пруднікової, В. Остроухова, В. Петрика, М. Присяжнюка та інших. 

Наприклад, головну тезу щодо стану морально-психологічного і соціального 

самопочуття індивіду в залежності від стійкості його символьного світу 

О. Дзьобань розвиває через термін «базисна» інформаційна підсистема. 

Можна погодитись з думкою автора, яку він висловлює в монографії 

«Інформаційна безпека у проблемному полі соціокультурної реальності» 

(2010 р.) [53], що сьогодні в системі міжнародних відносин вкрай 

небезпечним є психотероризм як похідна тероризму інформаційного. 

Об‟єктом атаки психотероризму є «базисна» інформаційна підсистема, що 

забезпечує зберігання і передачу новим поколінням накопиченого 

конкретним соціумом і перевіреного часом базисного фонду його інформації 

[55, с. 228]. А метою – підміна (руйнування) «базису» на основі динаміки 

процесів в національному і світовому інфосоціальному середовищі. 

Порушення «базису» веде до морально-політичної дезорієнтації особистості і 

викликає її неадекватну поведінку, що своєю чергою може мати серйозні 

політичні наслідки для країни [53, с. 130]. 

В. Циганов у монографії «Медіа-тероризм. Тероризм і засоби масової 

інформації» (2004 р.). розглядає феномен медіа-тероризму як знакову й вищу 

форму сучасного тероризму, що націлений на суспільну та індивідуальну 

свідомість. Визначаючи хиби діяльності медіа щодо «екранізації» тероризму 

через телебачення як найбільш масового і видовищного засобу новинного 

блоку, В. Циганов порушує питання про захист цілісності модально-

семантичної картини світу людської особистості у відповідності до 

культурних настанов і традицій.  Автор справедливо помічає, що «усунення 

«семантичного маскування» гасел, слоганів, закликів, що їх використовують 

терористичні ідеологи» є справою не тільки самої людської особистості, але 

й ЗМІ, які несуть певну долю відповідальності за інформацію [205, с. 92-99]. 



О. Прудникова на питання інформаційного тероризму пропонує 

подивитися в контексті інформаційної культури індивіда й суспільства як 

складової загальної культури. У монографії «Феномен інформаційної 

культури: онтологічний статус та соціоантропологічні детермінанти» (2017 

р.) [157] вона зазначає, що метою інформаційного тероризму є підкорення 

суспільної свідомості, перекодування ціннісно-культурних настанов народу, 

спотворення історичної пам‟яті [157, с. 388-389].  

Дослідники В. В. Остроухов, В. М. Петрик, М. М. Присяжнюк в 

монографії «Інформаційна безпека (соціально-правові аспекти)» [78]  

визначають інформаційний тероризм як безпосередній вплив на психіку й 

свідомість людей з метою формування потрібних думок і суджень, що 

певним чином спрямовують поведінку людей [78, с. 531]. Вони справедливо 

зазначають, що одним з головних чинників, що збільшив розростання впливу 

тероризму на суспільство, стала комунікаційна система. Масову свідомість 

тероризм завоював зі становленням технологічного способу життя людини, 

основою якого є свобода доступу до інформації [78, с. 526-528]. 

Позицію вищезгаданих авторів, що головним об‟єктом медіа-

тероризму (інформаційного тероризму) є людина й її  знаково-символьний 

світ поділяють Г. Яворська [218, с. 44], Т. Ісакова [81, с. 91], В. Мітін [122] 

М. Матула [119], В. Рюміна [172], К. Герасименко [37], Т. Єрохіна [67; 68], 

О. Свентицька [178, с. 10-11] та інші. На нашу думку узагальненням позицій 

цих авторів може слугувати твердження, що медіа-тероризм – це 

специфічний різновид інформаційно-психологічного терору, складник 

«інфраструктурного терору» [122; 119; 172; 37], об‟єктом якого є духовно-

емоційна і психологічна сфера людини.  

Серед робіт другого напряму, а це праці і аналітичні документи, 

присвячені державній політиці інформаційної безпеки, методам і технологіям 

протидії терористичній пропаганді, звернемо увагу лише на ті, що 

порушують проблему інформаційної безпеки в контексті інформаційної 

війни, інформаційного насильства та вироблення механізмів протидії медіа-



тероризму. Цю тематику відображено у дослідженнях Л. В. Чупрія, 

О. О.Чувакової, О. В. Боятюка, К. М. Степико, В. О. Коршунова та інших. 

Ознайомлення з роботами цих авторів дає нам підстави вичленити певний 

контент думок, які вони пропонують врахувати у змістовній частині  

державної стратегії України щодо протидії інформаційним впливам як з 

зовні, так і в середині країни. Слід зауважити, що автори розглядають різні 

аспекти цих впливів – від інформаційної агресії й інформаційного тероризму  

до інформаційного насильства і медіа-тероризму.  

Наприклад, Л. Чупрій у «Концептуальних засадах політики 

національної безпеки Української держави в гуманітарній сфері» ключові 

завдання державної політики національної безпеки Української держави в 

гуманітарній сфері виводить зі стану інформаційної війни РФ проти України 

й швидкого розвитку інформаційних технологій, що є вкрай небезпечним 

викликом. На переконання автора у протистоянні інформаційній агресії й 

інформаційному тероризму головними завданнями державної політики в 

гуманітарній сфері мають стати підтримка української мови і національної 

культури, формування національної історичної пам‟яті, гармонізація 

релігійно-конфесійних відносин, запобігання поширенню негативних 

гуманітарних й інформаційних впливів, зокрема пропаганди екстремізму, 

сепаратизму, насильства ксенофобії, релігійної нетерпимості, моральної 

розбещеності тощо [210, с. 25-27]. 

У контексті думки Л. Чупрія у дисертаційних дослідженнях 

висловлюються О. Боятюк, К. Степико та інші автори. Так О. Боятюк у 

роботі «Безпековий вимір використання соціальних мереж в освіті» звертає 

увагу на роль освітнього чинника в гуманітарному складнику системи 

безпеки держави. Автор вірно помічає що, в умовах інформаційних 

технологій ризики інформаційного тиску на несформовану психіку молодої 

людини знаходяться, так би мовити,  на «поверхні». Йдеться про відсутність 

інформаційної культури й використання молоддю мережевого простору з 

метою розваг, а не саморозвитку й освіти [16, с. 12]. В результаті такі 



складові суспільного простору, як діалог, мова, довіра втрачають своє 

національно-культурне підґрунтя і автентичність смислів. Наслідками такої 

викривленої комунікації стає втрата фундаментальних смислів понять, а 

суб‟єкти діалогу часто не розуміють, про що треба домовлятися, бо за 

відсутності смислів понять кожен розуміє свій успіх по-своєму [182, с. 10]. 

Таким чином, людина починає перебувати у діалозі пасток і як констатує 

К. Степико у роботі «Формування діалогічності української культури як 

пріоритет гуманітарної безпеки України» [182] в її житті перемагає «панівна 

доцільність, яка обґрунтовується за допомогою всеосяжних маніпулювань, 

передусім інформаційних» [182, с. 9]. Отже, мова і освіта, як 

системоутворюючі чинники інформаційної культури особистості, повинні 

бути в центрі уваги політики інформаційної безпеки держави. 

У контексті теми нашої роботи привертають увагу праці О. Чувакової 

та В. Коршунова, які проаналізували небезпеки і загрози внутрішнього 

контуру медіа-тероризму і його провідників. Йдеться про політичну боротьбу 

між різними політичними силами, фінансово-економічними групами та 

іншими структурами, які прагнуть влади і суспільної підтримки. О. Чувакова 

висловлює думку, що як особливий різновид інформаційно-психологічного 

впливу медіа-тероризм здійснюється у відкритій (пропаганда, реклама, 

агітація, інформаційні повідомлення) та прихованій (аудіо- і відеосугестія, 

тобто звукове й візуальне навіювання, нейролінгвістичне програмування та 

інші психотехнології) формах [209, с. 7-8]. Автор переконаний, що у таких 

формах медіа-тероризм вже давно присутній в українському суспільстві, і 

пропонує цю надто важливу проблему для внутрішньої безпеки держави 

вирішити шляхом удосконалення нормативно-правової бази, яка стосується 

ЗМІ і роботи журналістського корпусу [209, с. 10].  

Дослідник В. Коршунов інформаційну складову тероризму пропонує 

розглянути через поняття «політичного тероризму», де політична сфера 

життя суспільства є сферою боротьби інтересів, а ЗМІ є інструментом 

проведення інформаційно-психологічних впливів на певні соціальні групи й 



урядові структури [94, с. 11-12]. Автор вважає, що ефективними способами 

протидії політичному тероризму може бути зміна форми подачі інформації в 

ЗМІ, вдосконалення існуючих політико-правових механізмів, використання 

інформаційних технологій тощо [94, с. 14-16]. 

Слід підкреслити, що багато дослідників звертають увагу і на такі 

способи протидії медіа-тероризму як підвищення медіаграмотності населення 

(Т. Яцик) [219]; покращення співпраці МВС, СБУ з структурами 

громадянського суспільства та удосконаленні нормативно-правової бази 

(К. Герасименко, Р. Банк, О. Надьон, О. Бойченко, В. Вакулич, А. Ілляшенко 

[37; 13; 127; 14;  21; 77]; врахування внутрішніх і зовнішніх чинників щодо 

зростання терористичної активності (О. Глазов) [38]; підвищення суспільної 

стійкості, яка розуміється як синтез особливостей національного менталітету, 

загального рівня освіти населення, рівня життя, соціальних зв‟язків між 

групами населення, рівня самоорганізації громад і суспільства в цілому [2, с. 

44].  

Проблематика третього напряму об‟єднує роботи, які розкривають 

особливості терористичної активності в мережевій структурі інтернет, 

розкривають такі автори як Д. Дубов і М. Ожеван [59; 60; 88; 203], В. Конах 

[208, с. 232-235], І. Харченко [202, с. 286], Т. Водотика і Є. Магда [76, с. 243-

250], Д. Кіслов [89, с. 14] та інші. Аналіз праць цих авторів дає нам підстави  

визначити низку проблем, відповіді на які слід шукати на рівні нових 

документів інформаційного і правового антитерористичного спрямування і 

відповідних державних рішень. Отже, автори звертають увагу на: 1) 

поширення радикальних ідей щодо соціального насильства над людською 

особистістю та дестабілізацію суспільства з боку терористичних та 

кримінальних груп [76; 88, с. 14-18]; 2) трансформацією смислового світу 

людини і втрату нею своєї ідентичності [59; 202; 203, с. 42-52]; 3) 

відстоювання країнами-лідерами концепції «вільних потоків інформації», яка 

сьогодні стала головним викликом для інформаційної безпеки особистості, 

суспільства і держави [59, с. 159-160]; 4) суперечності між двома 



складниками кіберпростору - технічного і гуманітарного, які є центральними 

питаннями захисту національних інтересів і викликами для «справедливої 

моделі» мережі інтернет [60, с. 20; 89]. 

Щодо контентного наповнення четвертого напрямку – інформаційна 

політика держави в умовах гібридної війни Росії проти України, то тут ми 

звернемо увагу на декілька фундаментальних робот, які належать колективу 

Національного інституту стратегічних досліджень (НІСД). Починаючи з 2001 

року науковцями інституту медіа-інформаційний (інформаційний) тероризм 

став розглядатися як інноваційний спосіб досягнення цілей боротьби [135], 

що, на нашу думку, у подальшому стало основою, щоб розглядати 

інформаційну складову могутності держави під новим кутом зору. У нижче 

наведених працях йдеться про наступне: 1) інформаційну складову безпеки 

слід розглядати нарівні з військовою. Недоліки інформаційної політики 

Української держави в умовах інформаційної війни, яку проти неї розв‟язала 

Російська Федерація надто негативно вплинули на хід подій у Криму і на 

Сході України [56, с. 83;  86, с. 235-236]; 2) в умовах трансформації 

військових загроз і небезпек у форми їх невійськового способу реалізації, 

яким, наприклад, є медіа-інформаційний тероризм, завдання щодо 

спроможності державних інститутів забезпечувати стабільність у суспільстві 

перетворюється на стратегічне питання політики держави [179, с. 120-124]; 3) 

довгострокове протистояння, яке продиктоване інформаційними війнами, 

інформаційним терором й інформаційним насильством вимагає втілення у 

державну практику стратегії «поширення керованої інформації», яка 

переслідує єдиний задум і  певні цілі [80, с. 163; 88; 2]. 

Отже, як ми бачимо, йдеться про перегляд на державному рівні ваги і 

ролі «м‟якої» сили. Особливо її значення зростає, коли в системі 

міждержавних відносин відбуваються зіткнення інтересів у вкрай гострій, а 

саме, у військовій формі. Таку картину ми спостерігаємо на сучасному етапі 

історії України. 



Аналіз праць закордонних і вітчизняних авторів щодо визначення 

феноменів медіа-тероризму й інформаційного тероризму дає нам підстави 

висловити деякі зауваження і надати авторській варіант визначення медіа-

інформаційного тероризму як ключового поняття у заявленій темі 

дослідження. Щодо першої частини питання, то тут слід зазначити, що медіа-

тероризм й інформаційний тероризм дослідники розглядають з двох позицій: 

або з позиції психологічного підходу, або з позиції правового підходу. 

Прихильники першого підходу виходять з того, що як феномен війни без 

війни медіа-тероризм (інформаційний тероризм) поєднує дві форми 

боротьби: силову – терористичні акції і м‟яку – інформаційну. Метою будь-

якого теракту насамперед є психологічний вплив на якомога більшу 

аудиторію – залякування, привернення уваги громадськості, провокування до 

певних дій чи бездіяльності. Відповідно до такої мети тероризм є засобом 

психологічного впливу [78, с. 525]. В окремих країнах подібне тиражування 

інформації розглядається як злочин терористичного характеру. Цей підхід 

використаний і в законодавстві України [7, с. 27]. 

Прихильники правового підходу вважають, що тероризм взагалі, і 

психологічний, зокрема, є діяльністю із залякування населення й органів 

влади з метою досягнення злочинних намірів. «Такий тероризм полягає у 

спробах організації спеціальних медіа-кампаній, покликаних зруйнувати 

знаково-символьну інфраструктуру суспільства, створити у ньому атмосферу 

громадянської непокори, недовіри до дій та намірів влади й особливо – її 

силових структур, що мають захищати суспільний порядок, зумовити 

поширення ксенофобських настроїв й підозріле ставлення до «чужинців» 

(якими можуть виявитися представники будь-яких меншин)» [12; 135].  

На наш погляд в умовах нових можливостей сьогодення, які 

сформувала цифрова революція XXI століття – це глобальні цифрові 

платформи, вільний доступ до ресурсів інтернет, конкуренція ідей соціальної 

справедливості і нових сил, що їх продукують на перший план 

інформаційного протистояння висувають динаміку змін внутрішнього світу 



людини, яка відбувається під тиском нових знань, нової інформації, нових 

ідей та нових переконань. Отже йдеться про покоління інтернет й інтернет 

культуру у широкому смислі цих феноменів, коли під тиском ззовні 

опиняється не лише психологічна складова людини, але й її когнітивно-

поведінкова сфера як берегиня колективної пам‟яті, традицій й досвіду. 

Вільні потоки інформації за допомогою слова не тільки людину формують і 

викликають емоційні стани, але й здійснюють руйнівну дію на її цілісність і 

самість.  

Методична рамка, яка запропонована нами для визначення медіа-

інформаційного тероризму, а це такі поняття як інструментарій, спосіб 

інформаційного вплив, об‟єкт  впливу, мета та дійові особи (Р.1.1, с. 37), дає 

можливість сконцентрувати увагу на когнітивно-поведінковій сфері людини, 

фундамент якої складає мова, знаково-символьна інфраструктура, 

ідентичність тощо. Аналіз висловлених науковцями думок свідчить, що 

починаючи з XXI століття зміна характеру тероризму відбулася, у першу 

чергу, на рівні дієвих осіб терористичної діяльності. Ними стали освічені, 

ідеологічно ангажовані молоді люди-пропагандисти нових ідей і цілей. У 

другу чергу, об‟єктом їх уваги стала масова інтернет аудиторія, яка прагне 

власної реалізації, а то й слави. Це спрощує завдання мобілізації молодих 

людей у свої ряди. У третю чергу, інструментом діяльності терористичних 

груп стали цифрові платформи інтернет, що забезпечило їм простір 

пропаганди власного контенту та технології свободу його виразу. Й у 

четверту чергу, картинки терористичних актів поступилися слову, як способу 

«м‟якого» завоювання. Отже, у медіа-інформаційному тероризмі йдеться не 

стільки про залякування на рівні психологічних реакцій окремих людей чи 

соціальних груп (це безумовно присутнє), скільки про пропаганду, агітацію і 

рекламу ідей більш справедливого суспільства. Особливо яскраво це 

проявляється у двох явищах – у сучасній хвилі кіберджихаду, яка охопила 

країни західної спільноти, і в розширенні мусульманської громади за рахунок 

етнічних німців, французів, датчан тощо.  



На наш погляд, когнітивно-поведінковий підхід спирається на 

особливості людської психіки формувати і сприймати світ інформаційних 

повідомлень, виходячи з досвіду предметно-практичної діяльності й 

інформаційної комунікації. У цій практичній діяльності «спілкуються мовні 

образи, накопичені в усіх індивідів, які й створюють мову. Мова – це 

граматична система, яка існує в кожного у мозку» [107, с. 21]. Продовжуючи 

цю думку Ф. де Сосюра, можна сказати, що знання цієї «граматичної 

системи» дає нам можливість правильно орієнтуватися у знаково-

символічній інфраструктурі суспільства, відчувати її тональності й відтінки. 

Як свідчить терористична пропаганда, саме цю особливість «граматичної 

системи» активно використовують терористи. 

На думку М. Хайдеггера, мова – це дім буття. «Людина бачить світ не 

інакше як своїми очима, пізнає його не інакше як своєю думкою. Люди 

вчяться зіставляти себе зі світом, бачити своє буття як частку і продовження 

буття світу» [26, с. 327]. Включення дедалі більшої кількості людей у мовне 

спілкування, з одного боку, ускладнює соціально-інформаційну систему, а з 

іншого – в умовах агресивного включення в цю систему зовнішніх сил, 

фрагментує її. Тут спрацьовує принцип ідентифікації, коли життєві 

пріоритети обирає не раціональна, а емоційна сфера психіки людини. 

З‟являється феномен не «подвійної ідентичності, що живе в кожній людині 

природно» (з одного боку – це мова, традиції, належність до етносу; з іншого 

– громадянство, територія) [183, с. 214], а потрійної. Її зміст визначає 

прихильність культурним зразкам певних груп інтернет-спільноти, яка 

керується етикою соціальних мереж і уявленнями про стиль життя, що там 

домінує. Через дію такого механізму людина втрачає глибинні смисли свого 

буття і стає жертвою більш сильної культури, що, на переконання 

Б. Парахонського, має свою «відмінну мову» [183, с. 199] і приховані 

політичні цілі. 

Небезпеки «відмінної мови» в інформаційній комунікації зростають на 

майданчиках інтернету. Глобалізація звузила світ до розмірів «малого села» 



(А. Тоффлер), а комп‟ютерні технології й інтернет зробили його відкритим і 

водночас небезпечним для життя людини [14, с. 230-232; 15, с. 57-62]. З 

іншого боку така культурна динаміка з «відмінною мовою» в інформаційній 

комунікації створює ситуацію когнітивного дисонансу – людина перестає 

орієнтуватися в інформаційних повідомленнях і розуміти їх. На цю 

особливість інформаційної комунікації звертають увагу такі автори, як 

У. Матуран, Ф. Варела, Н. Луман [213; 82]. 

Отже, дослідження сучасних особливостей поєднання інформаційної 

комунікації і «нових» медіа (Б. Хоффман) надає нам можливість у питанні 

медіа-інформаційного тероризму сконцентруватися на когнітивній сфері 

людської особистості як його об‟єкту і дати власне його визначення. Під 

медіа-інформаційним тероризмом ми будемо розуміти політично мотивовану 

діяльність груп, структур терористичного спрямування, яка націлена на 

руйнування знаково-символьної інфраструктури людини і суспільства з 

метою деструкції соціальних систем і політичних режимів. 

У такому варіанті визначення медіа-інформаційного тероризму медіа є 

інструментом, а інформація – засобом переформатування ідентичності 

людської особистості. Об‟єктом дії терористів є знаково-символьна 

інфраструктура людини і суспільства, а метою, яка носить політичний 

характер – соціальна деструкція і ухвалення владою потрібних для 

терористів політичних рішень. На нашу думку, таке визначення медіа-

інформаційного тероризму, з одного боку, може розглядатися у якості 

окремого феномену як особливе (окреме) в системі розширеного підходу, що 

націлений на визначення тероризму у кіберсфері [59; 64, с.75; 241]. З другого 

боку, запропоноване визначення більш чітко відображає політологічний і 

філософській аспект питання та змістовне наповнення зв‟язку 

інструментарію, способів і цілей інформаційних атак терористичних 

структур через таку дієву одиницю соціально-політичного процесу, якою є 

людина з набором якостей тільки для неї притаманного внутрішнього світу. 

Онтологічний аспект цього питання ми розглянули попередньо.  



Аналіз праць науковців дає нам можливість визначити низку 

особливостей медіа-інформаційного тероризму. Ними є: втручання в 

особистий простір людини у м‟якій або агресивній формі, що несе у собі 

опосередковане фізичне насильство над нею; коливання діапазону медіа-

інформаційного тероризму від пропаганди (наприклад, подача 

альтернативного погляду на події), агітації (наприклад, заклики до підтримки 

ідей і цілей різних рухів) і реклами (наприклад, альтернативного способу 

життя духовної людини, як це робить медіа-армія ісламської держави ІДІЛ) 

до залякування населення і владних структур шляхом демонстрації 

терористичних актів на ресурсах світових цифрових платформ; 

маніпулювання свідомістю людини з метою втрати нею глибинних смислів 

національно-культурного буття і своєї ідентичності [59; 78; 60; 87; 88; 203 ]. 

Суб‟єктами медіа-інформаційного тероризму виступають іноземні 

спецслужби, різноманітні закордоні фонди й організації; релігійні організації 

сектантського й екстремістського спрямування; закордонні гуманітарні та 

місіонерські організації; екстремістські, терористичні й злочинні групи. 

Засобами здійснення медіа-інформаційного тероризму є різноманітні 

друковані видання, мережі ефірних і кабельних мас-медіа, інтернет-ресурси 

та інструменти, зокрема електронна пошта тощо. 

Аналіз праць зарубіжних і вітчизняних науковців дозволяє нам зробити 

декілька висновків. Перше, ознакою зарубіжного дискурсу у висвітленні 

медіа-тероризму є відображення зміни парадигми відносин між медіа і 

терористами. Починаючи з 2000 року, парадигма «симбіозу» як певна форма 

взаємозалежності ЗМІ і терористів поступилася парадигмі «закритої 

самостійності». Йдеться про досить короткий час початку 2000-х, за який 

терористичні групи рекрутували у свої лави ідеологічно ангажованих і 

технічно підготовлених молодих людей, опанували комп‟ютерні технології, 

інтернет-ресурси та стали самі виготовляти інформаційний контент і 

контролювати його проходження до аудиторії. З цього часу тиск на медіа з 



боку національних урядів і громадськості країн Європи в межах концепції 

«поміркованої інформації» щодо терористів втратив свою ефективність. 

 Друге, у працях українських авторів медіа-інформаційний тероризм 

розглядається як наслідок матеріалізації двох груп чинників: чинників 

внутрішнього характеру, що пов‟язані із зростанням у суспільстві 

теророгенності і зменшенням соціальної стійкості внаслідок загострення 

соціально-економічних і політичних проблем, та чинників зовнішнього 

характеру, які пов‟язані з гібридною війною Російської Федерації проти 

України. Відповідно, політика протидії новій загрозі національній безпеці, на 

думку низки авторів, має будуватися на основі осмислення цього явища в 

інформаційному, культурному, психологічному, освітньому, політичному, 

економічному, релігійному, етнічному та інших аспектах безпеки. 

 Третє, загальний контекст праць свідчить, що медіа-інформаційний 

тероризм є інноваційною загрозою в освітній і духовно-культурній складових 

людської особистості, які становлять основу її ідентичності. Домінантною 

ознакою сучасної хвилі медіа-інформаційного тероризму є активне 

використання медіа-інформаційного ресурсу, соціальних мереж і новітніх 

інформаційних технологій з метою зміни когнітивно-поведінкової карти 

людини в потрібному для терористів напрямі.  

 

1.3. Медіа-інформаційний тероризм у понятійно-категорійному вимірі 

Попередній аналіз підходів і поглядів щодо розуміння медіа-

інформаційного тероризму свідчить про те, що як будь-який соціально-

політичний феномен, він не є одномірним явищем. Сучасний характер 

міжнародних відносин і міжнародної політики, які характеризуються 

руйнуванням старого однополярного світу, дозволяє стверджувати про 

зростання напруження у відносинах між країнами - лідерами світової 

політики і перехід до латентних форм боротьби. Способом, що дозволяє 

досягати поставлених цілей, і є медіа-інформаційний тероризм. Його 

прихованим ресурсом, що можна розглядати як «м‟яку» контрсилу, 



користуються провідні світові гравці, великі та дрібні національні й 

транснаціональні компанії, терористичні угруповання, кримінальні структури 

і навіть окремі особистості.  

Знайомство з дослідженнями зазначеної проблематики свідчать, що 

саме цю особливість медіа-інформаційного тероризму багато авторів не 

помічають, зосередившись лише на аналізі цього явища як складника 

інформаційно-психологічної війни. Безумовно, це має місце і методологічно 

є правильною постановкою питання. Але безумовним є і те, що онтологія 

цього феномену в умовах інформаційної цивілізації і комп‟ютерних 

технологій потребує поглиблення аналізу понятійно-категорійного апарату. 

Така постановка питання випливає з того, що зміна середовища, в якому 

перебуває людина, та способу організації її життя змінює передусім саму 

людину: спосіб і культуру її мислення, пристрасті, смаки, а головне, 

самоідентифікацію. Людина XXI століття – це Homo ex Machina [203]. В 

однієї частини людства «виникають обґрунтовані (або безпідставні) 

очікування щодо отримання за рахунок нових технологій людської природи, 

позбавленої хвороб, старіння і смерті, а в іншої частини … виникають 

законні або незаконні фобії щодо потрапляння у рабську залежність від 

суперістот, наділених інтелектом, потужнішим від людського» [203, с. 41]. 

Оскільки свідомість такої людини є головним об‟єктом медіа-

інформаційного тероризму, а сьогодні він є центральною категорією 

національної безпеки, то на це поняття ми подивимося через зв‟язок з такими 

поняттями, як «сила», «м‟яка» сила (soft power), «інформаційна війна», 

«стратегія непрямих дій». Контекст перетину цих понять з медіа-

інформаційним тероризмом ми прослідкували попередньо при аналізі 

наукового дискурсу зарубіжних і вітчизняних авторів.  

Отже, для нашого дослідження феномену медіа-інформаційного 

тероризму продуктивним є звернення до праць, пов‟язаних із безпекою у 

воєнній, інформаційній та гуманітарній сферах. 



«Сила» є головною категорією концепції «політичного реалізму» 

Г. Моргентау (H. Morgenthau), яку він розглядав як інструмент боротьби за 

інтереси як у середині держави, так і поза її межами. Силу в політиці, що 

віддзеркалювала волю великого бізнесу і впливових політичних сил, 

Г. Моргентау з внутрішніх меж країни переніс назовні, чим підкреслив 

феномен «єдності» внутрішньої і зовнішньої політики. Для засновника 

політики реалізму сила в розумінні power означала власне воєнну силу, 

владу, могутність тощо. З часом боротьба за силу (воєнну силу) стала 

основним питанням у поведінці держав повоєнного світу. Фактично це 

відображало еру концепції реалізму Моргентау, в якій домінувала політика 

«балансу сил». До воєнного розуміння сили в значенні fоrсе схильні багато 

американських дослідників, зокрема, таких як І. Клауд (I. Cloud), М. Спраут 

(M. Sprout), Д. Ніхтерлейн (D. Nichterlein) [107, с. 114-120] та інші.  

Чимало авторів намагалися визначити силу через гуманітарний 

складник. Так, А. Спікмен (A. Spikman) серед десяти чинників сили виділяє 

етнічну гомогенність, ступінь соціальної інтеграції суспільства, національний 

дух; Р. Штайнмец (R. Steinmetz) серед восьми чинників визначив, зокрема, 

моральні якості, ступінь поваги та приязного ставлення з боку чужоземців; 

Г. Моргентау – національний характер, національну мораль [105, с. 114-120]; 

Р. Арон (R.Aron) – духовні ресурси суспільства [10]. 

Локальні війни та конфлікти на рубежі XX-XXI століття, стали 

чинником переоцінки розуміння сили. Політики і військові звернули увагу на 

інформаційний складник сили та інтенції гуманітарного характеру, на які 

вона націлена. В етнічній гомогенності, ступені соціальної інтеграції, 

національному дусі, національному характері, національній моралі тощо 

творці ефективності політичного впливу знайшли інструментарій, який або 

формує, або руйнує духовно-культурний та історичний шар буття людини, 

наповнений глибинними смислами. Це означало, що класичний вимір сили 

попередніх часів перетворився на свою протилежність – «м‟яку» силу (soft 

power), пов‟язану з гегелівською сферою духу – культурою, історією, 



філософією, правом, релігією, тобто внутрішнім світом людини і способом 

організації її життя. Це те, що А. Етзіоні (A. Etzioni) вважав іншою силою, 

різновидом інтегрального звучання сили взагалі. Вона теж може бути 

позиціонована як сила в значенні power. З цього приводу слушну думку 

висловив англійський історик Л. Гарт (L. Gart): «при дослідженні фізичних 

чинників ми ніколи не маємо права нехтувати і чинниками психологічними... 

Вільне глибоке розуміння того, що психологічне начало проникає до сфери 

фізичного і справляє вирішальний вплив, має непряму цінність» [45, с. 450–

451].  

У співвідношенні з «м‟якою» силою інформаційна сила (information 

power) стала сприйматися як інтегральна величина, кожний складник якої 

мав свій спектр завдань: від інформування / маніпулювання населення країни  

противника до спроможності вести війни майбутнього [41, с. 273-276]. 

«М‟яка» сила має індивідуальний і груповий виміри. Це особливий світ 

людини, завдяки якому вона обстоює своє особисте «я» і колективне «ми» та 

сприймає іншій культурний простір. Специфіку організації цього світу 

визначає мова, наративи, символічна культура та цінності. Саме вони 

створюють основу буття людини і відображають специфіку її реакцій на 

події довкола [116; 64]. У руках політиків це інструмент створення 

суспільного і колективного «ми», націленого на загальне добро, та 

інструмент руйнування, за яким стоїть намір розколу і суспільного розбрату. 

«М‟яку» силу можна позиціонувати і як стиль життя, що диктує певна 

культура як це, наприклад, позиціонував  А. Тоффлер: «Людиною 

майбутнього стане не «людина стилю», а «людина життєвого стилю» [192, с. 

252]. 

Унаслідок цього людське життя дедалі більше будується не за 

конкретними матеріальними об‟єктами і явищами, а за їхніми словесними 

символами. Цей перехід у знаково-символічну сферу відбувається не стільки 

через свідому спрямованість людської діяльності, скільки завдяки більшій 

символізації самого середовища існування, викликаної розвитком техніки і 



технологій. Як стверджує Л. Іонін, «не людина починає організовувати своє 

життя за законами мистецтва, про яке мріяли символісти, а саме середовище 

набуває семіотичного характеру. Простір, в якому опиняється людина, 

поступово втрачає знайомий конкретно-історичний вигляд і знаходить нові 

інформаційні риси» [83, с. 237]. 

Специфіку використання «м‟якої» сили можна прослідкувати на такому 

інструменті політики, як інформаційна війна. У 80-90–ті роки ХХ століття в 

країнах Західної Європи та США вийшла низка праць, в яких зазначалося, що 

особа, потрапивши під вплив інформаційно-психологічної машини, не в змозі 

самостійно мислити. Замість неї «мислять» засоби масової інформації: 

підказують рішення, розвіюють сумніви, корелюють бажання, формують 

життєві цілі й інтереси. Це стало можливим передусім завдяки 

інформаційним технологіям та їхній властивості вкрапляти у людську 

свідомість те, що вона хоче почути у даний час. А оскільки для 

інформаційної людини «найграндіозніші події сучасного світу відбуваються 

у віртуальній знаковій формі» [83, с. 237], то мозаїка значень подій і речей 

поступово формує «мозаїчну свідомість» (вислів А. Моля), запрограмовану 

на певні ціннісні орієнтири, яка реагує на ключові слова. Для будь-якої 

мозаїчної людини вони стають моральними постулатами, на підставі яких 

формуються життєві цілі та здійснюються соціальні дії. 

Іншим чинником феномену мозаїзації є специфіка функціонування 

інформаційного середовища: виграє той, хто здатний швидше зібрати, 

обробити та поширити інформацію. Такий механізм комунікації поступово 

формує систему надвлади, яка базується на інформаційній перевазі, а її 

невід'ємною характеристикою є втаємниченість (прихованість) [114]. З точки 

зору оцінки ефективності інформаційного впливу на стан соціокультурного 

середовища це вважається ключовим моментом.  

На феномени «демасифікації» і «мозаїзації» в інформаційному 

протиборстві звертає увагу Г. Почепцов у праці «Інформаційні війни». Його 

визначення поняття «інформаційна війна» досить чітко визначає об‟єктно-



цільові настанови цього соціально-політичного феномену. На думку 

Г. Почепцова, «інформаційну війну слід розглядати як комунікативну 

технологію з довгостроковими і короткостроковими цілями. При цьому слово 

«комунікативний» підкреслює особливий статус аудиторії як об‟єкта впливу, 

оскільки успішний вплив може спиратися тільки на інтереси, цінності, ідеали 

аудиторії, тобто йдеться про необхідність розмовляти з нею однією мовою у 

прямому і непрямому значенні. Цілями такого впливу на масову свідомість є 

внесення у когнітивну структуру із тим, щоб отримати відповідні зміни у 

поведінковій структурі» [165, с. 5]. Отже, ключовими елементами визначення 

інформаційної війни є комунікація, мета комунікації, маніпулювання, 

когнітивно-поведінкова структура людини, свідомість. 

Фактично у визначенні центрального складника інформаційної війни, 

якою є комунікація, Г. Почепцов спирається на знайому в науці 

аутопойезісну (autopoiesis – самовідтворення) концепцію інформаційної 

комунікації, розроблену У. Матураною (Humberto Maturana) і Ф. Варелою 

(Francisco Varela). Відповідно до їхніх поглядів зміст комунікації відображає 

процес, в якому «кожен каже те, що каже, або чує відповідно до своєї власної 

структури детермінацій. З погляду спостерігача в комунікативній взаємодії 

завжди існує невизначеність. Комунікація залежить не від того, що 

передається, а від того, що відбувається з тим, хто сприймає те, що 

передається, і це надто відрізняється від «надісланої інформації» [213, с. 173]. 

Тобто йдеться про поведінкові реакції двох сторін комунікації.  

Починаючи з 2006 року, ця особливість інформаційної комунікації була 

деталізована в оновленій стратегії інформаційної війни США і країн НАТО. 

Ключовим завданням першої інновації було визначено, що з аудиторією слід 

«розмовляти однією мовою у прямому й непрямому значенні слова». Тобто 

слід враховувати  інтереси, цінності й ідеали аудиторії [165]. Друга інновація 

спирається на наукові підходи Джозефа Ная-молодшого (Joseph S. Nye, Jr.), 

який висловив думку, що результат конфліктів залежить не тільки від того, 

чия армія переможе, а й від того, чий переможе наратив. Йдеться про 



світоглядно-ціннісний парадокс: «реальність є такою, що «те, у що вірять, є 

більш важливим, ніж те, що істинно». Отже, перемога у боротьбі за уявлення 

і думки людей і є метою інформаційної війни [80]. 

Медіа-інформаційний тероризм як різновид тероризму і як спосіб 

ведення інформаційної війни неможливо розглянути і поза межами поняття 

«стратегія непрямих дій». Така стратегія дозволяє терористам залишатися у 

тіні світової мережі інтернет, а головне - уникати правової відповідальності 

за участь у «війні без війни». 

Термін «стратегія непрямих дій» належить британському військовому 

історику Л. Гарту (L.Gart). У 1941 і 1946 роках у Великій Британії двома 

виданнями вийшла його фундаментальна праця «Стратегія непрямих дій» 

[52]. Аналізуючи війни, що відбувалися з найдавніших часів і до початку XX 

сторіччя включно, автор доходить висновку, що непрямі дії є 

найефективнішим способом їх ведення. За висловом Л. Гарта, метод 

непрямих дій є законом життя в усіх сферах. Ідея непрямих дій тісно 

пов‟язана з проблемами впливу одного розуму на інший. Головним 

інструментом непрямого впливу Л. Гарт вважав мистецтво інформаційної гри 

«акторів», залучених до боротьби, де за видимими формами сконструйованої 

реальності прихований потаємний зміст [52, с. 20-26].  

Думки Л. Гарта перегукуються з думками відомого військового 

авторитета початку XX століття А. Є. Снесарєва. Його працю «Філософія 

війни» [187] можна вважати методологічним надбанням сучасної воєнної і 

політичної науки, оскільки його міркування щодо зміни механізмів політики 

безпекотворення і впливу одних країн на інші не втратили своєї актуальності 

й досі. Аналіз трансформацій інструментарію ведення воєнних справ 

дозволив А. Снесарєву передбачити сучасні технології «мирної війни» і 

завоювання одних країн іншими невійськовими засобами, поміж яких 

особливу роль посідає інформація. У війни майбутнього, на його думку, буде 

покладено принцип «чітко у справі – м‟яко в застосуванні». Цей принцип 

дозволяє реалізувати «м‟яку» силу: а) на ресурсному рівні; б) на рівні енергії; 



в) на рівні інформації і дій щодо зменшення потенціалу конфліктності 

суспільства й агресивності його членів [187, с. 266]. Тобто у концепті «війни 

без війни» А. Снесарєва можна «побачити» стратегію непрямих дій Л. Гарта, 

застосовуючи яку сторони конфлікту можуть прагнути або тактичних 

успіхів, або перемоги.  

З погляду на сучасну кількість акторів і дієвих осіб світового 

інформаційного простору сторонами конфлікту можуть бути як окремі 

держави, так і різноманітні суб‟єкти: від фінансово-економічних груп та 

неурядових організацій до екстремістських і терористичних структур. 

Гібридна війна як сучасний інструмент зовнішньої політики провідних країн 

світу і механізми її ведення (зокрема, тероризм) переконливо доводить, що 

«стратегія непрямих дій» є цілком прийнятним концептом ведення 

міжнародних справ. Саме такий підхід закріплено у «революції у військовій 

справі», відповідно до якого відбуваються всі зміни в безпековому секторі 

провідних країн світу [187, с. 68-74]. 

Все вищезазначене дозволяє розглядати сучасний медіа-інформаційний 

тероризм як продукт отриманих людством компетенцій і практик, що набули 

суспільної ваги в результаті трьох революцій: інформаційної, що змінила 

середовище життя людини, її психіку й когнітивно-поведінкову сферу; 

військовій («революція у військовій справі»), що змінила способи ведення 

війни (боротьби), надавши преваги інформаційному складнику; й культурної 

трансформації під тиском глобалізації, яка запустила механізм руйнування 

національно-культурної ідентичності і формування людини «життєвого 

стилю» (вислів А. Тоффлера) [192, с. 252-253], яка керується знаково-

символьними образами, що їх пропонує нова інформаційна реальність і 

культура. 

Висновки до першого розділу 

1. Безперечним фактом нашого сьогодення є динамічні зміни 

економічної, культурної й інформаційної сфер життя людини, сутність яких 

визначають інформаційні технології, медіа й інтернет. Неспроможність 



людського розуму опанувати глибину і напрями цих змін виявилися 

передусім у кризі людської особистості, яка під тиском докорінних 

трансформацій почала втрачати своє власне «я» як відображення надбання 

традиційних культур. Нові тенденції сприяли вкоріненню у суспільну 

практику принципу демасифікації (вислів А. Тоффлера), сила якого 

проявилася в руйнуванні цілісності соціальних систем як культурно-

духовних й історичних феноменів. Поступово стали з‟являтися нові 

колективні ідентичністі, які перетворилися у творців нових ідеалів, нових 

цінностей і нових соціальних орієнтирів.  

2. Історичним рубежем формування медіа-тероризму вважаються 90-ті 

роки XX століття, а сам він гучно заявив про себе на початку XXI століття. 

На думку одного з фундаторів наукового напряму вивчення феномену медіа-

тероризму Б. Хоффмана, саме в цей час сталася третя революція в 

комунікуванні новин. Вона пов‟язана з інтернет-технологіями, супутниковим 

і кабельним телебаченням, соціальними мережами і освоєнням нових форм і 

стилів презентації блоку новин. Саме розвиток цих технологій дозволив 

симбіозу терористів і медіа, що склався у попередні часи, сутнісно 

залишаючись без змін (психологічний тиск на широку громадськість), набути 

нових рис. Освоєння терористами інформаційних технологій й інтернет-

майданчиків дозволило їм самим здійснювати підготовку сценаріїв, добір 

акторів, груп, реквізиту, обирати варіанти рольової гри, управляти часом 

(Б. Накос) та готувати і контролювати контент інформаційних повідомлень 

для певних соціальних груп.  

3. Оцінити ступінь загрози медіа-інформаційного тероризму для 

стабільності у суспільстві неможливо поза межами дослідження його звязку з 

такими поняттями, як «сила», «м‟яка» сила (soft power), «інформаційна 

війна», «стратегія непрямих дій». Контекст перетину цих понять з медіа-

інформаційним тероризмом досить чітко проявляється в об‟єктних (знаково- 

символьному світові людини і поведінкових реакціях двох сторін 

комунікації) і цільових (руйнування духовно-культурної та ментальної сфери 



людини) проявах прихованої боротьби. Це свідчить, що у стратегії «війни без 

війни» [88], в межах якої відбувається протистояння між країнами-лідерами 

світової спільноти і новими силами, які прагнуть заявити про себе, медіа-

інформаційний тероризм може розглядатися як  латентна форма боротьби, а 

його носії як інноваційна небезпека для національних держав. 

 

РОЗДІЛ II. ПОЛІТИКА ПРОТИДІЇ МЕДІА-ІНФОРМАЦІЙНОМУ 

ТЕРОРИЗМУ У ТЕРОРОНЕБЕЗПЕЧНИХ КРАЇНАХ ЄВРОПИ 

2.1. Соціокультурні виклики політиці безпеки Європи і технології медіа-

інформаційного тероризму 

 

Перш ніж перейти до розгляду національного досвіду провідних країн 

Європи щодо протидії медіа-інформаційному тероризму, звернемо увагу на 

декілька ключових питань, що допоможуть нам зрозуміти онтологічний 

аспект проблем, яких зазнала сучасна Європа. Отже, йдеться про «кризу 

політики полікультурної взаємодії» і «переможну ходу кіберхаліфату» [33]. 

Думки з цих питань висловлюють політики, експертна спільнота, медіа й 

представники різних сфер гуманітарного знання: філософи, політологи, 

культурологи, соціологи тощо. Частково це питання ми розглянули в 

першому розділі роботи.  

Наразі звернемо увагу на виклики, що для європейської культурної і 

політичної традиції виявилися найгострішими. На сьогодні ними є: а) криза 

політики мультикультуралізму, яку країни Європи започаткували у 60-х 

роках минулого століття; б) збереження в межах європейського суспільства 

конфліктного потенціалу міжкультурного діалогу (міжцивілізаційного 

діалогу); в) зростання радикалізму і тероризму в інтернет-просторі й 

соціальних мережах; г) небезпека російської пропаганди. У розгляді цих 

питань звернемо увагу на головні аспекти, що віддзеркалюють культурний та 

інформаційно-комунікаційний аспект спілкування відмінних етнокультурних 

груп, які сповідують відмінні стилі життя і закладені в них наративи.  



До тероронебезпек кризи мультикультуралізму європейці 

звернулися на початку XXI століття. Точкою відліку стали виступи молоді 

з емігрантського середовища у 2005-2006 роках у великих містах Франції, 

Німеччини, Голландії та інших країнах Європи. Жорстокість вуличних 

погромів стала свідченням того, що політика заохочення колишніх іноземців 

стати органічною часткою суспільства почала давати збої, а в європейської 

толерантності є певні межі. Наприкінці 2010 року провал 

мультикультуралізму був окреслений у виступах лідерів Німеччини, Франції 

і Великої Британії [100; 160; 222]. Для європейських політиків стає дедалі 

очевиднішим, що мігрантська хвиля, яка охопила Європу, генерує інші 

культурні традиції і релігійні постулати. Мусульманська громада в Європі 

виявилася релігійно дужчою і більш згуртованою спільнотою в досягненні 

своїх цілей, ніж європейці. Вони тримаються своїх традицій і родини, 

утворюють цілі етнічні квартали у Парижі, Берліні, Лондоні та інших містах 

країн Європи, куди навіть місцева поліція без поважних причин не 

наважується заглядати. Там діють закони шаріату, працюють свої школи, 

кафе та магазини і навіть діє мусульманській патруль. Подолати наративи 

цього інформаційно-культурного простору влада безсила і, найшвидше, 

прірва відмінностей між різними культурними громадами 

поглиблюватиметься.  

У політиці інтеграції релігійний чинник є одним з ключових. Цей 

феномен світогляду людини почав розглядатися через події, пов‟язані з 

діяльністю представників радикального крила ісламу та мусульманських 

громад в окремих країнах Європи. Саме після 2001 року європейські 

політики відкрито заговорили про небезпеку з боку ісламського світу. 

Йдеться про небезпеку перетворення європейської цивілізації на 

європейсько-ісламську через процеси глобальної міграції [161]. За різними 

даними, у країнах ЄС сьогодні перебуває понад 90 млн. емігрантів, більшість 

з яких мусульмани. Наприклад, кількість вихідців з мусульманських країн 

складає в Голландії – 4,4 % населення, у Німеччині – 3,7 %, у Франції – 7,1-



8,9 %, в Італії – 1,2 %, у Великій Британії – 2,6 %, у Швеції – 2,8 % [231, 

с.27].  

Унаслідок цих процесів у Європі очевидною стала небезпека краху 

національних держав. Під тиском конкуруючих культурних кодів й, 

відповідно, нових інформаційних комунікацій такий важливий системо 

утворювальний чинник, як культурне підґрунтя народів, які створили 

європейські держави, почав стрімко розмиватися. Це надало підстави 

британському політологу Дж. Лінді-Френч висловити занепокоєння щодо 

великої еміграції, що почала «становити реальну загрозу для суспільства, 

культури і соціальної інфраструктури» [115].  

Самоідентифікація дітей й онуків емігрантів як нащадків своєї 

колишньої батьківщини або як громадян країни проживання теж виглядає 

досить строкато. Порівняння відповідей респондентів, які мешкають у 

Франції, Німеччині і Великій Британії свідчить, що ідентифікація з 

батьківщиною (країною походження) переважає у Великій Британії. У 

Німеччині, навпаки, діти емігрантів схильні ідентифікувати себе з країною 

проживання. Франція посідає середню позицію: «француз і алжирець», 

«франко-алжирець» – ці відповіді надали 67 % усієї опитаної емігрантської 

молоді. У Великій Британії ця цифра сягнула 75 %, в Німеччині – 40 % [123].  

Отже, через політику мультикультуралізму Захід (країни «старої» 

Європи) отримав контркультуру з іншим духовним світом як «ворожу 

реакцію проти імперіалізму прав людини і прагнення зміцнення 

споконвічних цінностей власної культури» [204]. Про це попереджав 

С. Гантінгтон у праці «Зіткнення цивілізацій». 

Збереження в межах європейського суспільства конфліктного 

потенціалу міжкультурного діалогу (міжцивілізаційного діалогу) 

розглянуто в першому розділі роботи (п.п. 1.1.). Серед теоретиків 

інформаційного суспільства найбільш детально це питання розглянув 

Й. Масуда (Y. Masuda) у праці «Інформаційне суспільство як 

постіндустріальне суспільство» (Information Society as Postindustrial Society). 



Розвиваючи думку про необхідність створення безпечних умов розвитку 

«всіх і кожного» − мету, яку має переслідувати стратегія гуманістично 

орієнтованого застосування інформаційних технологій, він підкреслив, що 

інформаційне суспільство не вирішує проблеми тероризму як результату 

наявності суперечностей спілкування культур, релігій, вірувань і традицій, 

що виявляються в діях злочинних організацій, груп і окремих осіб [262, с. 31-

33]. 

Соціокультурні елементи змісту екстремізму й тероризму, на яких 

зауважував Е. Масуда, наявні також у праці С. Гантінгтона «Зіткнення 

цивілізацій» [204]. На його думку, причини зіткнення обумовлені наступним: 

•істотними розбіжностями між цивілізаціями. Цивілізації несхожі за своєю 

історією, мовою, культурою, традиціями і, що найважливіше, релігією; 

•«стисненням» світу. Взаємодія між представниками різних цивілізацій 

зміцнює їхню цивілізаційну самосвідомість, а це, своєю чергою, загострює 

розбіжності й ворожість; •економічною модернізацією та соціальними 

змінами у світі; •роздвоєнням ролі Заходу. Наслідками цих процесів, стало 

те, що, визначаючи власну ідентичність в етнічних або релігійних термінах, 

люди схильні розглядати відносини між собою й людьми іншої етнічної 

належності й конфесії як відносини «ми» і «вони». Розбіжності в культурі, 

цінностях і віруваннях перетворилися на «оксамитову завісу» (вислів 

С. Гантінгтона), яка створила внутрішні межі в кордонах окремих країн ЄС. 

Особливо ця ситуація загострилася в останні 10 років, коли гуманітарні 

наслідки так званої «арабської весни» виявилися у найбільш розвинених 

країнах ЄС. 

До зростання екстремізму і тероризму у мас-медійному просторі 

країн ЄС і соціальних мережах причетні як політики й впливові медіа, так і 

безпосередньо групи та організації, що сповідують і пропагують екстремізм і 

тероризм. Оскільки в останні 10 років ці явища переважно пов‟язуються в 

країнах ЄС з ісламською громадою, то і засоби масової комунікації подають 

іслам у вигляді монстра, який має поглинути Європу. Експертна спільнота 



справедливо акцентує увагу на тому, що в цій справі політики та журналісти 

вихоплюють з будь-якої інформації лише те, що відповідає їхнім уявленням, 

переконанням і політичним цілям. Решту робить людська уява й 

інформаційна картинка, яка пропонується масовій аудиторії. Про таку 

тенденцію в інформаційному просторі ЄС свідчать дослідження групи 

депутатів Європарламенту у 2011 році, оприлюднені Комісаром Ради Європи 

з прав людини Т. Хаммарбергом. За його інформацією, із загальної кількості 

естреміських подій, які щорічно мають місце в країнах ЄС, тільки 2-3 % 

пов‟язані з виступами радикалів-ісламістів. Решта є «внеском» посередніх 

екстремістських груп: від ліво- до праворадикального спрямування [119]. 

Отже, справа в політкоректності тих, хто подає матеріал у медіа та очікує 

вигоди від такої PR-акції. Те, що картина ісламської навали на Європу надто 

перебільшена, свідчить аналітичний огляд Лондонського відділення асоціації 

православних експертів [84]. Експерти схиляються до думки, що 

загальноєвропейський дискурс з цього питання виглядає надто нестриманим 

у коментарях і некоректним в оцінках. 

З початком громадянського конфлікту в Сирії (2011 р.) експертна 

спільнота звернула увагу на зростання виявів екстремізму і тероризму у 

соціальних медіа та діяльності груп, які сповідують радикальний іслам. 

Передусім йшлося про діяльність груп, пов‟язаних з ІДІЛ. Вільний доступ до 

інформаційних технологій і фінансова підтримка медійної спільноти, яка 

підтримала її ідеї в Європі та світі, стали неабияким ресурсом, що забезпечив 

зростання як кількості прихильників ІДІЛ, так і міфологізацію нового 

утворення як держави-ідеалу для справжніх мусульман. З одного боку, 

феномен такого медійного успіху можна пояснити дією механізму 

когнітивно-поведінкових реакцій як продукту культурної (цивілізаційної) 

самоідентифікації окремих представників європейської мусульманської 

громади з ідеями ІДІЛ, про що йшлося в першому розділі (п.п. 1.1; 1.3), а з 

другого − з цієї самої причини до екстремізму і тероризму у мас-медійному 

просторі приєдналися освічені молоді люди, висококваліфіковані фахівці, 



особи вільних професій і представники бізнесу, які не змогли реалізувати 

себе у світі іншої культури та відкинули ідеали, яка вона продукує [204]. 

Тобто цей вибір потрібно розцінювати як акт самоусвідомлення людською 

особистістю своєї причетності до великої справи і готовності жертвувати 

заради неї, до чого закликають пропагандисти ІДІЛ. У європейській 

мусульманській громаді йдеться про переосмислення її частиною життєвих 

пріоритетів європейської культури саме в такому напрямі. Звідси для всіх 

інтернет-пропагандистів ІДІЛ пріоритетом життя стала медіавійна, в якій 

«слава заперечує безпеку» [120]. 

Звернемо увагу на деякі принципи здійснення медіа-інформаційного 

терору у соціальних медіа, яких дотримуються терористичні організації. 

Вони наступні [120]: 

 1. Підтримання культурної ідентичності. Кіберджихад, як і 

медіавійна (медіа-інформаційний тероризм), націлений або на підтримку 

(зміцнення), або на розмивання людської ідентичності. В інформаційній війні 

як ніколи загострюється питання належності особистості до певної 

спільноти, відповідь на запитання «хто ти такий?» має релігійно-духовну 

спрямованість. За висловом С. Гантінгтона, «йдеться про те, що є й не 

підлягає змінам» [204]. Саме до цієї найбільш чутливої сфери буття людини 

постійно звертаються пропагандисти ІДІЛ.  

 2. Підтримання основного меседжу про те, що імперія ІДІЛ 

невблаганно зростає і водночас є стабільною.Для цього застосовуються 

різний пропагандистський контент: відео для нішевих груп, яких надихає 

екстремізм і терор, меседжі для мусульманських анклавів по всьому світові, 

щоб заохотити їх членів приїздити до Халіфату тощо. 

 3. Посилення сприйняття ІД як безжальної та неможливої для 

розуміння. Метою є залякування ворогів ІД і заохочення нових адептів. 

Результатом таких переконань є, наприклад, стрілянина на вечірці в Сан-

Бернардіно (Каліфорнія, США), влаштована Саїдом Фаруком і Ташфін 

Малік, під час якої загинуло 14 осіб. 



 4. Максимальне використання різноманітних платформ та інших 

інтернет-ресурсів: Facebook, Twitter, Telegram, Surespot, JustPaste.it 

 5. Децентралізація поширення медіаконтенту через створення 

анонімних груп від Західної Африки до Кавказу. Згідно з 

«Документуванням віртуального халіфату» (звіт Фонду К‟юлліам, жовтень 

2015 р.) ІД випускала 38 нових повідомлень різного типу щодня: 20-хвилинні 

відео, повнометражні документальні відео, фоторепортажі, аудіокліпи й 

брошури різними мовами – від російської до бенгальської. 

 6. Використання маркетингових методів залучення аудиторії, що 

передбачають продукування інтернет-мемів і меседжів для контакту з 

покупцем. Також створюється контент для нішевих груп. Поширеними є 

зображення проектів громадських робіт, економічного розвитку або 

військових перемог, часто спрямовані на окремі мусульманські анклави по 

всьому світу. 

 7. Підтримка і розширення «обійм відкритості». Технологія 

передбачає створення медіаактивності за допомогою мережі волонтерів, з 

якими не має конкретних зв‟язків, але які підтримують бренд ІД на 

найпопулярніших інтернет-ресурсах. У «клавіатурних воїнів» культивується 

честолюбство «слави» і відчуття дружної спільноти. У разі тимчасового 

припинення діяльності акаунту створюється новий з варіацією старого ніку. 

Оперативність такої роботи становить кілька годин. ІД докладає зусиль для 

забезпечення найактивніших медіаактивістів священними нагородами за 

їхню діяльність у Twitter, Tumblr та Facebook, спрямовану на те, щоб 

«дісталися до невірних (kuffar), де б вони не жили» [120]. 

 8. Боротьба з «оманливим сяйвом медіа», що створив Захід. 

Теоретик ІДІЛ Заркаві (псевдонім Абу Бакр Наджі) у 2004 році опублікував 

електронну книгу «Менеджмент жорстокості» (The Management of 

Savagery), в якій стверджував, що джихадисти матимуть власні можливості 

працювати з медіа, щоб поширювати правду. Після створення основ ІДІЛ 

було побудовано централізовану систему медіа. Кожний віліят, або 

http://www.quilliamfoundation.org/wp/wp-content/uploads/2015/10/FINAL-documenting-the-virtual-caliphate.pdf
https://azelin.files.wordpress.com/2010/08/abu-bakr-naji-the-management-of-savagery-the-most-critical-stage-through-which-the-umma-will-pass.pdf
https://azelin.files.wordpress.com/2010/08/abu-bakr-naji-the-management-of-savagery-the-most-critical-stage-through-which-the-umma-will-pass.pdf


провінція, мав власний медіаофіс з операторами та режисерами, які 

працювали з потоковим локальним контентом від Нігерії до Афганістану. Від 

іноземців, як емігрували до «халіфату», не очікують, що вони обов‟язково 

стануть бойовиками. ІД вітала і «білих комірців». Маючи працівників із 

досвідом роботи на Заході, медіа-відділи зростали впевненіше. 

 9. Створення «вузлових фрілансерів» у соціальних медіа. ІД 

підживлює зростання кількості своїх фрілансерів у соціальних мережах, 

здійснюючи стратегічний аналіз інформації. Окремим особам з «халіфату»
1
 

дозволяється налагоджувати зв‟язки з прихильниками ІД на Заході, зазвичай 

з допомогою месенджерів Telegram та Surespot. Обрані західні агенти стають 

відомими в онлайн-колах, оскільки володіють внутрішньою сенсаційною 

інформацією про щоденні реалії життя в Рацці чи Мосулі. Елітні, або 

«вузлові», як вони були визначені у статті «ІДІЛ в Америці: від ретвітів до 

Ракки», користувачі, заповнюють соціальні мережі ексклюзивним контентом, 

створюючи плітки і дозволяючи ІД зберігати мінімальний вплив на своїх 

краудсорсингових партнерів [120]. 

Отже, у системі медіа-терористичного маніпулювання і залякування 

кожен принцип і технологія сприяє реалізації конкретного завдання як етапу 

досягнення загальної мети терористичних угруповань – руйнування 

цілісності людини як морально-духовного продукту певної соціокультурної 

системи й позбавлення її на цій основі прогнозованих психологічних і 

поведінкових реакцій на події, що відбуваються довкола неї. Особливо це 

стосується подій, пов‟язаних зі стабільністю у суспільстві і безпечних умов 

повсякденного життя.  

Небезпека російської пропаганди обумовлена тим, що в 

інформаційному протистоянні пропаганда перетворюється на неабияку 

загрозу національному суверенітету, а країни, які ефективно використовують 

цей інструмент, стають небезпечними нарівні з терористичними 

організаціями. У сфері інформаційної безпеки країн Європи подібна аналогія 
                                                           
1«Халіфат без території» − ІДІЛ. 
1
 З 2018 р. Агенція США з глобальних медіа (U.S. Agency for Global Media). 



дедалі більше застосовується до Російської Федерації. Європейська політика 

безпеки розглядає у цьому зв‟язку два чинники: агресивну воєнну й 

інформаційну політику щодо України і не менш агресивну пропаганду в 

Європі та США. Підтвердженням цієї думки є висловлювання колишнього 

голови Ради керуючих з питань мовлення (Broadcasting Board of Governors, 

BBG)
2
 США Е. Лака (Andrew Lack). В одному з перших виступів після 

призначення на посаду Е. Лак порівняв загрозу від пропагандистського 

ефекту роботи російських медіа операторів (йшлося про Russia Today) із 

загрозою від існування терористичних угруповань «Боко Харам» та 

«Ісламської держави». Головною причиною такої заяви була реакція BBG 

щодо практики RT нав‟язувати американській аудиторії оцінку світових 

подій. Російський телеканал вперше було названо пріоритетною загрозою 

інформаційній політиці США [80, с. 64]. 

Підкреслимо, що така лінія поведінки РФ почала формуватися з часу 

відомої Мюнхенської (2007 р.) промови В. Путіна, коли російська пропаганда 

почала вдало експлуатувати ідею свободи слова та інформації. Переслідуючи 

мету переконання аудиторії у власній правоті щодо стану міжнародних 

справ, РФ фактично сформувала у масовій свідомості великої зарубіжної 

аудиторії думку, що в західних медіа «правди, по суті, не існує» [80, с. 84], 

сам факт свободи думки й слова як умови висловлення альтернативного 

погляду ігнорується. 

У пропагандистській машині Російської Федерації, націленій на 

колективний Захід, європейських політиків лякає низка тенденцій, що надто 

негативно впливають на впорядкований за стандартами об‟єднаної Європи 

соціокультурний та інформаційний контент мас-медійного простору. Це 

занепокоєння детально представлено в аналітичній доповіді НІСД за 2016 рік 

«Інформаційні виклики гібридної війни: контент, канали, механізми 

протидії» [80, с. 61-67]. Доповідь дозволяє визначити такі тенденції:  

                                                           
2
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 1. Масштабність присутності російських медіа операторів на 

європейському та світовому інформаційному майданчику. Головним 

інструментом російського іномовлення вважається телеканал Russia Today 

(RT). Він заснований у 2005 році і охоплює понад 100 країн світу. Його 

аудиторія становить понад 700 млн осіб, а на YouTube він вважається 

найуспішним і найдинамічним новинним телеканалом. Доступ до RT для 

громадяни більшості країн світу здійснюється через інтернет, супутникові та 

кабельні канали. Мовлення здійснюється основними мовами Європи та 

мовами країн близького Сходу і Південно-Східної Азії. Крім новинного 

блоку, RT викладає власний продукт, що дозволяє щорічно охопити 

аудиторію понад 2 млрд осіб. Наприкінці 2014 р. був запущений інтернет-

портал Sputnik, що використовує інформаційний потік телеканалу RT, значно 

збільшуючи можливості доступу до інформації. Основна концепція 

інформагенції Sputnik – утримання користувачів інтернету у своєму 

інформаційному полі. Пріоритетними напрямами є США, Канада, Західна 

Європа, Китай, Індія, Латинська Америка, Японія, країни Близького Сходу. 

Досить впевнено в євроатлантичному інформаційному просторі почуває себе 

напівдержавний ВАТ «Пєрвий канал». Інноваційні підходи в роботі RT і 

Sputnik та фінансова й дипломатична підтримка з боку уряду сприяли 

зростанню конкурентоспроможності їх інформаційного продукту на 

телевізійному ринку Європи та США. Реєстрація у 2018 році у США RT і 

Sputnik як «іноземних агентів» стало тому свідченням. Незважаючи на 

сподівання уряду США щодо звуження їхніх можливостей спілкування з 

аудиторією в інтернеті, цього не відбулося. RT і Sputnik почали 

співпрацювати з маловідомими інтернет-ресурсами різних штатів країни, які 

свою діяльність проводять відповідно до законодавства штату. 

 2. Ретельний добір контенту інформаційних повідомлень для 

цільової аудиторії. Ефективність сприйняття інформації забезпечується 

врахуванням характеристик цільових груп у різних країнах і у спосіб 

залучення різних аналітичних центрів з вивчення впливу тематики 



повідомлень, розміщуваних на інтернет-ресурсах, на настрої аудиторії, що 

відображаються у відгуках і коментарях. Експерти зазначають, що висока 

якість таргетованого контенту, створеного у РФ, дає змогу утримувати 

широку аудиторію, а це близько 250 млн осіб, у таких країнах, як Німеччина, 

США, Канада, Швеція, Фінляндія, Франція, Італія та Іспанія. Щодо країн 

пострадянського простору, то у відсотковому вимірі цей показник буде ще 

більшим. Інформагенція «РІА-Новості», інформвидання Lenta.ru, RT та інші 

регулярно замовляють дослідження в аналітичному центрі Brand Analytics, 

створеного на базі однієї з провідних ІТ-компаній РФ. Аналізуються такі 

основні характеристики інформаційного продукту, як загальна кількість 

повідомлень, індекс лояльності, розподіл за рівнем та категоріями джерел, 

динаміка згадок за часом, тональність повідомлень, їх основна тематика 

тощо. Система дозволяє відслідковувати в усіх соцмедіа всі згадування про 

продукт, що аналізується, послугу, особу. Важливою особливістю програми є 

її робота в режимі реального часу. 

 3. Зміст інструментів (повідомлень) інформаційно-психологічного 

впливу корелюється відповідно до очікувань цільової аудиторії і завдань 

інформаційної боротьби в конкретний період часу. До переліку 

інструментів належать, зокрема, інтерпретація важливих фактів сьогодення й 

історичних подій; публікація й тиражування фейкових фото- та 

відеоматеріалів; зображень, зроблених в інших умовах; уславлення 

політичного керівництва Кремля та військової могутності Російської 

Федерації; використання тези про розпад СРСР як геополітичну катастрофу 

ХХ століття; тиражування тези про націоналістично (радикально) 

налаштоване, «фашизоване» українське суспільство; актуалізація 

неготовності західних політиків вирішувати проблемні питання у мирному 

ключі; дискредитація еміграційної політики країн ЄС (2017-2018 рр.); 

небезпека підтримання країнами НАТО і ЄС тероризму на Близькому Сході; 

доведення позиції про готовність Російської Федерації забезпечити безпеку в 

Європі разом з об‟єднанню Європою; наполегливе тиражування думки, що у 



новому столітті порушником норм міжнародного права і прав людини є 

колективний Захід тощо. 

Агресивний менеджмент сприяв зростанню кількісної аудиторії  

прихильників російської «версії» подій у світі на противагу версії, озвученої 

медіа країни перебування. Цю тенденцію, наприклад, підкреслюють і 

експерти аналітичного центру Brand Analytics, якими за підсумками 2014 

року було оброблено близько 8 млрд російськомовних постів та складено 

рейтинги за цитуваннями інформаційних сайтів у соціальних мережах. Згідно 

з цим дослідженням, найбільш цитованими є російськомовний сайт Russia 

Today (понад 6 млн посилань) та «РІА-Новості» (5,6 млн посилань). Активно 

цитованими також були новинні ресурси LifeNews, Вести.ru, ТАСС, Sports.ru, 

«Ехо Москви» та сайт газети «Комсомольская правда» [80, с. 64].  

Появу агресивного пропагандистського російського інформаційного 

продукту в медійному просторі країн ЄС медіаексперти передусім 

пов‟язують з активізацією роботи каналу RT. З боку керівництва ЄС 

занепокоєння небезпечною тенденцією матеріалізувалося у спільному плані 

дій ЄС зі стратегічних комунікацій, який було принято у 2015 році, а з боку 

керівництва НАТО закликом до країн-членів Альянсу про «необхідність 

негайного реагування на дезінформацію, поширювану Російською 

Федерацією в соцмережах» і оперативне «розкриття фактів дезінформації» 

[80, с. 65].  

Отже, особливості соціокультурного ландшафту Європи, технології 

медіа-інформаційного тероризму, інформаційне протистояння між 

об‟єднанною Європою і Російською Федерацією та інформаційний спосіб 

життя країн-членів ЄС створюють неабиякий виклик для цілісності 

європейського наративу, що має забезпечити стійкість соціальної 

конструкції. Водночас ця стійкість залежатиме і від рівня здатності 

єврочиновництва вирішувати проблеми інформаційної безпеки, і від того, 

наскільки оперативно та послідовно керівництво ЄС буде визначати 



«критичні точки» розвитку країн-членів і відбудовувати пріоритетні напрями 

нейтралізації ризиків, притаманних епосі «необмеженої війни» [109]. 

Все вищезазначене дає нам підстави висловити думку, що у межах ЄС 

феномен медіа-тероризму має декілька особливостей. З одного боку, в 

провідних країнах-членах Союзу присутня велика етнокультура зі своєю 

специфікою організації інформаційно-комунікативного простору громади, 

яка сповідує відмінний стиль життя і закладений в ньому історично-духовний 

наратив. З другого − проблеми соціальної реалізації носіїв іншої культури в 

країнах ЄС та їхнє розчарування в цінностях європейської культури 

спричиняють радикалізацію частини представників цих груп і підтримання 

ними альтернативних поглядів на побудову справедливого суспільства. 

Поступово культурний бар‟єр і соціальна нерівність перетворилися на 

«кіберджихад», загроза якого переплітається з російською пропагандою як 

альтернативним поглядом на події у світі. 

 

2.2. Політика протидії медіа-інформаційному тероризму в провідних 

країнах ЄС та Великій Британії 

У політиці протидії інформаційному тероризму в країнах старої Європи 

об‟єктивно присутнє як загальне, так і національно-особливе. Події останніх 

15 років засвідчили, що у Франції, Німеччині, Іспанії та Великій Британії 

відбулися і продовжують відбуватися найбільш гучні терористичні акти, а в 

інформаційному просторі розгортається тероризм нового типу, що отримав 

назву «кіберхаліфат» [33]. Інформаційний чинник тероронебезпечності став 

сигналом переходу тероризму в мас-медійний простір і обрання терористами 

нової тактики боротьби. На сьогодні це є головною проблемою європейської 

політики безпеки і найактуальнішою темою медіа з найширшою аудиторією.  

За Глобальним індексом тероризму (The Global Terrorism Index, GTI), що у 

межах світової спільноти почав вимірюватися з 2012 року, ці країни завжди 

отримують надто тривожні рейтинги і посідають відповідні рядки в 

документі. Крім того, при складанні Індексу аналізується низка інших 



чинників, що можуть бути безпосередньо пов‟язані з терористичною 

активністю. Йдеться про використання терористами мас-медійного ресурсу 

[180]. Отже, наприклад, за підсумками 2017 року в дослідженнях рівня 

терористичної загрози в 160 країнах світу зазначені вище країни посіли такі 

рядки: Франція – 23, Велика Британія – 35, Німеччина – 38, Іспанія – 85. 

Причому серед країн старої Європи показники перших трьох країн є 

найгіршими [46]. 

На наш погляд, загальними особливостями підходів (національних 

політичних практик) у боротьбі з медіа-інформаційним тероризмом у 

зазначених країнах є такі.  

По-перше, відсутність у правовій і політичній практиці дослідників 

західної наукової спільноти самого терміна «медіа-інформаційний тероризм». 

Він узагальнений (розчинений) у понятті «кібертероризм» або ж у ще більш 

загальному «інтернет-тероризм», що позначає будь-який вияв агресії та 

насильства з використанням інформаційного ресурсу. Кібертероризм іноді 

називають електронним тероризмом або інформаційною війною (що включає 

використання інформаційного тероризму). Такий підхід відображає, 

наприклад, визначення кібертероризму, запропоноване Федеральним бюро 

розслідувань США, фахівцями із США Л. Жанчевскі, А. Коларік, М. Каветлі. 

За версією ФБР, кібертероризмом є будь-який «навмисний, політично, 

релігійно, фанатично мотивований напад на інформаційний простір, 

комп‟ютерні системи, комп‟ютерні програми і дані, що призводить до 

насильства проти небойових цілей, на субнаціональні групи» [241]. За 

твердженням Л. Жанчевскі та А. Коларіка, «кібертероризм – це політично 

мотивовані атаки, що здійснюються субнаціональним групами чи таємними 

агентами або окремими індивідами проти інформаційних та комп‟ютерних 

систем, комп‟ютерних програм чи даних, результатом яких є насильство 

проти некомбатантів» [64, с. 75]. За М. Каветлі, «кібертероризм – це 

незаконні напади з боку недержавних суб‟єктів на комп‟ютери, мережу та 

інформацію, яка міститься в них, здійснювані з метою залякування уряду (чи 



населення) або з метою спричинити певну поведінку залякуваного суб‟єкта 

[64, с. 75]. На нашу думку, перші два визначення містять два ключових 

компоненти, що відокремлюють кібертероризм від інших форм 

кіберзлочинів: політичну мотивацію і насильство проти субнаціональних 

груп (некомбатантів) як спосіб досягнення мети. Водночас визначення ФБР 

оперує поняттям «інформаційний простір», що, на відміну від інтернет-

простору і комп‟ютерних технологій, розширює поле об‟єктів 

інформаційного терору. Отже, ми погоджуємося з думкою вітчизняного 

дослідника Д. Дубова, що «в західній традиції у дослідженні питань 

інформаційної безпеки застосовується підхід «базового визначення». Тобто 

йдеться про оперування найбільш широкими поняттями як шаблонами, 

наповнення змістом кожного конкретного терміна відбувається за принципом 

динамічного розширення [60, с. 71]. Наприклад, коли йдеться про кібервплив, 

потрібно брати до уваги поняття і традиційні комунікативні канали, які 

проте, «поширюються» за допомогою мережі інтернет, тобто радіо, 

телебачення, комунікацію за допомогою мобільного зв‟язку чи 

комп‟ютерних програм. І нарешті, у саме поняття «кібербезпека» 

пропонується включити не лише технічні питання, а й людський чинник – 

ворожі інсайдерські дії чи людські помилки, а також проблеми владних 

відносин на національному і міжнародному рівнях. Вітчизняні ж науковці, 

досліджуючи поняття кіберпростору, працюють переважно або в загально 

філософській, або юридичній площині. 

По-друге, обмеження свободи в інтернеті з боку урядових структур є 

неабияким викликом для демократичних свобод громадянського суспільства. 

Усередині Європейського Союзу з цього питання вже тривалий час 

відбуваються досить непрості дискусії. У прийнятті рішень європейські 

політики керуються тезою, що заборони можуть бути використані для 

спорудження бар‟єрів на шляху потоків інформації і обміну думками. Тут 

Європа опинилася на різдоріжжі: є шлях «вільних потоків», який обстоює 

США, і є шлях «віртуального Шенгену» (The Great European Firewall 



project), або «репресивного європейського кодексу поведінки в інтернеті». 

«Вільні потоки» відповідають інтересам Європи, оскільки підвищують рівень 

інформаційної безпеки (кібербезпеки), «віртуальний Шенген» створює 

конфліктну ситуацію у межах НАТО і трансатлантичної солідарності, 

наслідки якої можуть стати негативними для самої Європи. У результаті 

керівні інституції ЄС підтримали концепцію «вільних потоків», якої 

дотримуються США і зневажили практикою «обмеженої цензури інтернету», 

яка вже здійснюється у Франції і Німеччині [64, с. 66-67]. 

Особливістю забезпечення інформаційної безпеки ЄС є намагання 

Єврокомісії скоординувати дії національних урядів країн-учасниць щодо 

пошуку ефективних механізмів (правових, технічних, організаційних) 

функціонування системи безпеки, яка враховує проблематику гуманітарного 

і кібербезпекового секторів. Це здійснюється у спосіб постійного уточнення 

положень Конвенції про кіберзлочинність (2001 рік) до вимог часу і 

врахування тенденцій та динаміки кіберзлочинності [69; 239]. 

Головні заходи щодо поліпшення стану європейської кібербезпеки 

розроблені Центром боротьби з кіберзлочинністю і Агентством ЄС з 

кібербезпеки включають: створення мережі центрів з кібербезпеки у всіх 

країнах-членах ЄС; уніфікацію правових інструментів для боротьби з 

кіберзлочинністю; розроблення скоординованої реакції ЄС на масштабні 

інциденти, кризові явища і ситуації; проведення регулярних навчань з 

загальноєвропейської безпеки у сфері кібербезпеки [70]. 

Членство Франції, Німеччини, Іспанії та Великої Британії в НАТО 

зобов‟язує їх, з одного боку, координувати свої дії у питаннях кібербезпеки в 

межах колективної стратегії Альянсу, а з другого − ухвалювати відповідні 

рішення на національному рівні. В Стратегічній концепції оборони та 

безпеки НАТО від 19 листопада 2010 року цьому питанню присвячена низка 

статей. Лейтмотивом концепції стала «координація національних 

можливостей кіберзахисту та нарощування можливостей щодо запобігання, 

виявлення, захисту» та «відновлення інфраструктури після кібератак» [288]. 



На виконання цих положень Стратегічної концепції у липні 2011 року 

міністри оборони країн-членів Альянсу ухвалили нову політику кібербезпеки 

[268]. Матеріалізація цієї політики відбулася в Плані кібербезпеки Альянсу 

(2011), а його зміст став корегуватися відповідно до світових та європейських 

тенденцій протистояння в кіберпросторі.  

Остання версія Плану кібербезпеки, якою керується Альянс, 

затверджена в лютому 2017 року. Головним завданням Плану стало 

протистояння російській кіберзагрозі [126; 35]. Органічним доповненням 

Плану кібербезпеки став План дій з використання кіберпростору у якості 

оперативного середовища, прийнятий одночасно з Планом кібербезпеки. 

Сферою його застосування стали відповіді на загрози з боку державних 

структур, терористичних й екстремістських організацій, метою діяльності 

яких є вплив на «стратегічні комунікації» [35].  

Отже, виходячи з аналізу консолідованої позиції країн-членів ЄС і 

НАТО щодо стратегії і політики інформаційної безпеки на XXI століття й тих 

орієнтирів, які вони обстоюють на міжнародних дискусійних майданчиках, 

розглянемо національні практики протистояння медіа-інформаційному 

тероризму у Франції, Німеччині, Іспанії та Великій Британії.  

Франція. За визнанням керівництва країни, в протистоянні медіа-

інформаційному тероризму Франція досі шукає свій шлях. Така позиція 

обумовлена низкою негативних чинників соціокультурного розвитку 

французького суспільства, що найбільш контрастно виявилися на початку 

XXI століття. Механізмом, що запустив їхній руйнівний потенціал, став 

провал політики мультикультуралізму, на що ми звертали увагу в попередніх 

розділах роботи. Отже, національний вимір складнощів у виборі правильних 

орієнтирів у стратегії боротьби з медіа-інформаційним тероризмом у 

французькому суспільстві сьогодні визначають: радикалізація молоді в 

школах і вищих навчальних закладах; невизнання часткою суспільства своєї 

належності до французької ідентичності, а отже, до цінностей французького 

суспільства; радикалізація ісламської громади усередині країни і збільшення 



прихильників відповідних ідей навіть поміж корінних французів; 

радикалізація інформаційного контенту національного сегмента інтернету і 

франкомовних ресурсів [229; 274]. Негативи соціокультурної сфери 

посилили прорахунки в державній політиці, до яких керівництво країни 

відносить: неузгодженість у роботі силових структур; слабкість 

контрпропаганди серед усіх груп і верств населення; брак спеціалістів, які 

можуть професійно працювати з людьми − носіями радикальних ідей; вади в 

роботі з попередження в мас-медійному просторі думок про існування «теорії 

змови» проти Франції [285; 280].  

Збіг усіх цих чинників у часі визначив ту критичну точку політики 

протистояння тероризму загалом і медіа-інформаційному тероризму зокрема, 

з якої почалося докорінне відновлення всієї державної стратегії боротьби. 

Цією точкою вважаються трагічні події у січні 2015 року щодо видання 

Charlie Hebdo і продуктовий магазин Hypercacher. Перша подія 

символізувала напад на свободу слова і свободу вираження думки, а друга − 

розпалювання екстремізму проти іудейської громади Франції. За загибель 16 

осіб відповідальність на себе взяли «Аль-Каїда» й «ІДІЛ» [285]. Експерти 

звернули увагу на той факт, що через кілька годин після скоєння 

терористичних актів прихильники «теорії змови» виклали в інтернеті свій 

відеоматеріал з відповідними коментарями. Терористи предстали як невідома 

і утаємничена сила, що діє за єдиним задумом і має досить конкретні 

політичні цілі [285].  

У процесі боротьби влади і суспільства Франції з тероризмом можна 

визначити два етапи.  

Перший охоплює 1986-2015 роки, коли відбулося усвідомлення 

небезпеки тероризму як суспільно-політичного явища у житті Франції. У цей 

час у П‟ятій республіці було ухвалено такі документи: Закон № 86–1020 

«Про боротьбу з тероризмом і посяганнями на державну безпеку» (1986 р.), 

який французькі юристи вважають основним у широкомасштабному наступі 

на тероризм; Закон № 87–542 «Про ратифікацію Європейської конвенції про 



покарання тероризму» (1987 р.); новий Кримінальний кодекс Франції 

(1992 р.) [166]; Закон «Про відповідальність громадян за скоєння 

терористичних злочинів, здійснених за кордоном» (2012 р.); «План боротьби 

з терористичними мережами і насильницькою радикалізацією» (2014 р.); 

Закон «Про тероризм і виправдовування тероризму» (2014 р.); Закон «Про 

регулювання надання інтернет-послуг» (2014 р.). Зокрема, згідно з Планом 

боротьби з терористичними мережами визначено 5 напрямів діяльності 

державних структур: попередження і недопущення від‟їзду з країни 

терористів та членів їх сімей; ліквідація каналів вербування, що діють у 

Франції; підтримка і супровід сімей, які зазнали радикалізації; зміцнення 

міжнародної співпраці у боротьбі з тероризмом. Закон про регулювання 

інтернет-послуг надає можливість державним структурам блокувати доступ 

до сайтів, які прославляють або провокують тероризм [277]. 

Основними актами, що регулюють відповідальність за терористичні 

злочини сьогодні, є Кримінальний і Кримінально-процесуальний кодекси, які 

містять раніше прийняті нормативні акти в цій сфері.  

Про позитивні тенденції у боротьбі з тероризмом унаслідок прийняття 

кодексів свідчить той факт, що проти 1200 громадян країни було порушено 

кримінальні справи щодо причетності до терористичної діяльності, а у січні 

2015 року прокуратура оголосила про перші вироки за виправдання 

тероризму в інтернеті [277]. 

Головними інститутами, діяльність яких спрямована на боротьбу з 

виявами тероризму є Головне управління з питань внутрішньої 

безпеки (General Directorate for Internal Security; French: Direction générale de 

la sécurité intérieure, DGSI), Міністерство внутрішніх справ (Ministry of the 

Interior; French: Ministère de l'Intérieur), Міністерство національної освіти 

(Ministry of National Education; French: Ministère de l'Éducation nationale). 

Значною є також роль громадянського суспільства. На особливу увагу 

заслуговують такі напрями роботи цих структур, як інтернет-тероризм та 

попередження радикалізації французької молоді й окремих національних 



груп, які сповідують іслам. Ефективним національним проектом у цій роботі 

вважається PHAROS. Портал PHAROS було розроблено на запит 

Міністерства внутрішніх справ. Його контролює Центральне управління по 

боротьбі зі злочинністю у сфері інформаційно-комунікаційних технологій 

(Central Office for Fighting Against Crime linked to Information and 

Communication Technology; French: Office Central de Lutte contre la Criminalité 

liée aux Technologies de l'Information et de la Communication, OCLCTIC). 

З 2009 року PHAROS як портал для управління інформаційними 

потоками в інтернеті став інструментом дерадикалізації інформаційного 

контенту у мас-медійному просторі та контролю за дотриманням законності в 

інтернеті. У центрі уваги PHAROS опинилися питання педофілії і дитячої 

порнографії; вираження расизму, антисемітизму і ксенофобії; підбурення до 

расової, етнічної і релігійної ненависті; тероризму і виправдовування 

тероризму. PHAROS рекомендує інтернет-аудиторії: «Коли ви знаходите 

незаконний контент в інтернеті, навіть якщо ви хочете звернути увагу влади: 

не діліться ним, не відзивайтесь негативно, не проглядайте, а завжди 

повідомляйте про нього на сайт https://www.internet-signalement.gouv.fr» 

[273].  

Головне управління з питань внутрішньої безпеки, Міністерство 

внутрішніх справ і Міністерство національної освіти є головними 

розробниками і виконавцями Національного плану з попередження 

радикалізації (PNPR). З метою координування дій цих міністерств створено 

Міжвідомчий комітет з попередження злочинності й радикалізації (CIPDR), 

що відповідає за методологічну підтримку й координує план дій з 

профілактики. Центральними проблемами цієї структури стали інтернет-

культура та дерадикалізація молоді в процесі навчання. Головні орієнтири 

PNPR знайшли своє відображення у PLAT (Рlan de lute anti-terroriste) − Плані 

боротьби з тероризмом, що його було ухвалено в квітні 2014 року та який 

отримав продовження в наступні роки [274]. Підвищена увага до зазначених 

питань обумовлювалася передусім кількісним і якісним зростанням інтернет-

https://www.internet-signalement.gouv.fr/


сайтів забороненої в країні «ІДІЛ». За даними Міністерства оборони Франції, 

у 2014 році в національному сегменті інтернету постійно працювало близько 

2600 сайтів з терористичним контентом французькою мовою. Їх відвідало не 

менш ніж 2,8 млн осіб. Уряд країни приділив проблемі неабияку увагу. Так, 

Прем‟єр-міністр Франції Мануель Вальс (Manuel Valls) виступив з 

ініціативою про необхідність створення «батальйону громадських 

менеджерів» (bataillon de community managers), що мав протидіяти онлайн-

пропаганді джихадистів. Тобто йшлося про налагодження контрпропаганди 

на рівні мультимедійних повідомлень, здатних зруйнувати ультраефективний 

механізм просування бренду «ІДІЛ». В особі прем'єр-міністра представникам 

«батальйону» було обіцяно працевлаштування у відповідних держаних 

структурах, а їх кількість мала скласти 1300 осіб. Продовженням думки 

М. Вальса стало збільшення бюджету Головного управління з питань 

внутрішньої безпеки, Міністерства внутрішніх справ і Міністерства оборони 

на 2014 і 2015 роки [274].   

З 2014 року Міністерство внутрішніх справ створило національний 

безкоштовний номер для повідомлень про насильницький екстремізм, а 

також здійснення допомоги радикалізованим сім‟ям. Допомога 

реалізовувалася у межах платформи STOP-DJIHADISME. Також кожен 

громадянин мав можливість проінформувати про випадки радикалізації 

жандармерію або поліцію. Подібні звернення вивчаються службами з метою 

вжиття оперативних заходів [274]. 

Другий етап починається з 2015 року до сьогодні. У цей період 

поняття «тероризм» дедалі більше «розпорошується» між кримінальним, 

адміністративним, екологічним, сімейним та інформаційним правом. Як 

наслідок, у сфері суспільно-інформаційних відносин, крім терміну 

«тероризм», широко почав використовуватися політкоректний термін 

«радикалізація» («насильницька радикалізація»). Як констатує дослідник 

В. Назаров, французькі законодавці дотримуються думки, що в «чистому 

вигляді терористичних злочинів не існує. Є загальнокримінальні, спрямовані 

https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%B5%D0%BC%27%D1%94%D1%80-%D0%BC%D1%96%D0%BD%D1%96%D1%81%D1%82%D1%80_%D0%A4%D1%80%D0%B0%D0%BD%D1%86%D1%96%D1%97
https://www.bfmtv.com/politique/valls-annonce-la-creation-de-deux-cellules-de-community-managers-contre-la-propagande-jihadiste-890342.html


на досягнення особливої мети, і скоєні іншими методами, ніж просто 

кримінальні або політичні злочини. І в цьому разі за їх вчинення законом 

передбачається більш суворий вирок порівняно з іншими аналогічними 

злочинами» [130, с. 166]. Відповіддю французьких законодавців на таку 

постановку питання щодо змісту тероризму стало ухвалення низки законів, в 

яких було приділено детальну увагу інформаційному складнику. Йдеться про 

Закон «Про розвідувальну діяльність» (2015 р.), в якому розглядається 

питання застосування технічних засобів з метою розвідки і протидії; Закон 

«Про надзвичайний стан» (2015 р.), що врегулював питання діяльності 

префектів і спецслужб під час надзвичайного стану; План дій проти 

радикалізації і тероризму (2016 р.); Закон «Про посилення боротьби зі 

злочинністю і тероризмом» (2016 р.), що дозволив органам прокуратури і 

суду використовувати технічні засоби, якими користуються розвідувальні 

служби; Закон «Про посилення національної безпеки і боротьби з 

тероризмом» (2017 р.), що адаптував антитерористичне законодавство до 

умов надзвичайного стану, який був запроваджений після теракту в Ніцці 

(2016 р.) і тривав півроку. План дій проти радикалізації і тероризму визначив 

7 пріоритетів відповідної діяльності: виявлення маршрутів радикалізації і 

терористичних мереж; моніторинг, блокування і нейтралізація 

терористичних мереж; боротьба з тероризмом через його міжнародні мережі 

та сховища; поширення профілактики радикалізації для забезпечення 

індивідуальної допомоги для суспільства; розвиток прикладних наукових 

досліджень у сфері контрпропаганди і використання ісламу у Франції; захист 

найбільш вразливих сайтів і мереж; навчання діям щодо реагування на будь-

який терористичний акт і демонстрація стійкості нації. 

Наведені документи свідчать, що в боротьбі з інформаційним (медіа-

інформаційним) тероризмом уряд Франції акцентував увагу суспільства, 

відповідних силових структур і структур громадянського суспільства на 

еволюції терористичної діяльності й тих можливостях, що їх отримують 

терористи від освоєння інформаційних, зокрема інтернет-технологій. У 



практичній площині найбільш відчутні результати контрдіяльності 

полягають у такому: 

А) У країні створено систему протидії медіа-інформаційному 

тероризму. Роботу Міністерства внутрішніх справ і Головного управління з 

питань внутрішньої безпекипідтримує ціла низка структур з 

вузькопрофільними завданнями: Міжміністерська комісія з моніторингу й 

боротьби з релігійними відхиленнями (MIVILUDES); Координаційна група 

боротьби з тероризмом (UCLAT); Інститут політичних досліджень Парижа 

(Sciences Po); Департамент з громадянських свобод і правових питань 

(DLPAJ); Міжвідомчий комітет з попередження злочинності та радикалізації 

(CIPDR) тощо. Це дозволило запобігти плутанині понять і розробити набір 

індикаторів, за якими ці поняття чітко визначаються. З 2018 року робота всіх 

структур у боротьбі з тероризмом координується відповідно до вимог PACT 

(Plan d'action contre le terrorisme) − Плану дій проти тероризму, 

затвердженого прем'єр-міністром Франції 13 липня 2018 року.  

Б) Скоординована робота згаданих вище структур дозволила взяти під 

контроль держави інтернет-ресурси та інформаційний контент терористичної 

спрямованості. У 2017 році за заявою Міністра внутрішніх справ Франції 

Бруно Ле Ру (Bruno Le Roux) кількість заблокованих і закритих сайтів з 

терористичним контентом склала відповідно 834 і 1929 проти 312 і 855 у 

2016 році. Контент терористичного спрямування видалено з 1439 сайтів. З 

пошукових сервісів видалено 855 сайтів (386 з терористичним контентом) 

[101]. За визнанням Міністерства внутрішніх справ, 90 % всіх завербованих 

приєдналися до терористичного руху через інтернет. Прикладом такої 

тенденції може слугувати ресурс cheikh Google, що є надто популяним у 

молодих людей. 

В) У межах інформаційно-просвітницької роботи Координаційної 

групи боротьби з тероризмом (UCLAT) з 2014 року пройшли підготовку 

20 100 волонтерів і 100 тис. державних службовців. Взято на облік 3,2 тис. 

молодих людей і 1,6 тис. сімей, радикалізованих ідеями тероризму (показник 

http://www.vparis.net/vysshie-shkoly-frantsii/institut-politicheskikh-issledovanij-parizha-sciences-po.html
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на 2017 рік) [279]. Кількість повідомлень до поліції і жандармерії про 

насильницьку радикалізацію у 2016 році склала 5 тис. [256]. Серед 12,8 тис. 

осіб (дані за 2017 рік), які звернулися до поліції про спроби їхньої 

насильницької радикалізації половина зареєструвалася через «зелений 

номер» або онлайн-форму (бланк) Stop-djihadisme. Інші безпосередньо через 

співробітників служби безпеки і префектур.  

Г) Реалізується комунікативна кампанія Stop-djihadisme, підтримку якої 

здійснюють такі структури й проекти громадянського суспільства: «Фонд 

сімейних виплат», (CAF), бюджет якого у 2017 році досяг 100 млн євро; 

«Організація для консультацій, підтримки і супроводу батьків» (REAAP), діти 

яких зазнали насильницької радикалізації; «Центри реінтеграції і 

громадянства», що почали працювати з 2016 року; «Угода з підтримки 

місцевих шкіл» (CLAS); «Дома молоді» (Les Maisons des Adolescents − MDA); 

«Школи батьків і педагогів» (Les Écoles des Parents et des Éducateurs−EPE) та 

інші [255; 278]. 

Д) Головним завданням Національного плану з попередження 

радикалізації (Рlan national del aprévention del aradicalisation, PNPR) 

визначена робота з молоддю, яка є основним споживачем терористичного 

контенту в інтернеті. Центрами відповідної роботи є школи і вищі навчальні 

заклади. PNPR, затверджений прем'єр-міністром Франції 23 лютого 

2018 року, визначає 5 напрямів і 60 заходів щодо переорієнтування політики 

попередження. Звернемо увагу на напрям I «Попередження радикалізації 

свідомості» і 10 заходів, що стосуються учасників системи національної 

освіти. У межах виконання Плану Міністерство національної освіти звернуло 

увагу на розвиток когнітивної сфери учнів і питання їхньої 

самоідентифікації. Йдеться про такі напрями освітньої діяльності, як 

моральна і громадянська освіта (l'EMC); медіа- й інформаційна освіта (l'EMI); 

виховання критичного мислення; нюансний та об‟єктивний підхід до історії 

релігійних ідей і фактів. «Шлях громадянина» як мета пропаганди цінностей 

П‟ятої республіки підкріплений такими напрямами роботи, як створення 

http://www.anmda.fr/
http://www.ecoledesparents.org/
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класів «курсантів громадської безпеки» (ВО), націлених на виховання у 

молодих людей відчуття громадянства, «помічників з надання допомоги» 

(ASSEC), створених з метою навчання навичкам реагування на нестандартні 

ситуації, тощо. Як первинні профілактичні заходи щодо попередження 

насильницької радикалізації використовуються фільми, п‟єси, ігри, конкурси, 

практичні рекомендації, події тощо [274]. 

Отже, в діяльності уряду Франції і громадянського суспільства з 

протидії медіа-інформаційному тероризму простежується декілька напрямів. 

Першим є запобігання насильницькій радикалізації молоді як активного 

користувача інтернет-ресурсу і споживача терористичного контенту. Другим 

є безпосередня боротьба структур безпеки зі злочинним терористичним 

контентом і особами, які його поширюють.  

Німеччина. У сучасній Німеччині, як і у Франції, незважаючи на 

наявність правоекстремістської загрози, основним джерелом тероризму 

вважаються привнесені ззовні духовно-релігійні цінності та життєві 

орієнтири, які сповідує велика мусульманська громада. Терористичну 

небезпеку з її боку для німецького суспільства уряд країни визначає з 

2001 року після терористичних актів у Нью-Йорку і Вашингтоні. За 

поданням Отто Шилі (Otto Schily), який на той час очолював Федеральне 

міністерство внутрішніх справ Німеччини (Federal Ministry of the Interior; 

нім. Bundesministerium des Innern, BMI), було внесено низку суттєвих змін до 

кримінального законодавства в частині, що стосується тероризму. Як 

зазначають експерти, зміни стосувалися передусім двох взаємопов‟язаних 

питань − релігії і тероризму. Були заборонені асоціації, що мають релігійні 

цілі (релігійні привілеї було закріплено в Законі про асоціації); членство в 

терористичних рухах або їх підтримка було криміналізовано. Німеччина 

публічно заявила, що вона перестає бути «будинком відпочинку» для 

терористів [251]. 

З цього часу боротьба з тероризмом у законодавчому полі Німеччини 

набула нового звучання і нових акцентів. Основні джерела правових норм, - 

https://uk.wikipedia.org/wiki/%D0%9D%D1%96%D0%BC%D0%B5%D1%86%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0


Кримінальний кодекс (редакція 1998 р.), Закон про судоустрій (1977 р.) і 

Кримінально-процесуальний кодекс ФРН (1993 р.) [130, с. 169], - були 

доповнені низкою нормативно-правових документів. Зокрема, Пакет 

забезпечення безпеки II (Sicherheitspaket II 2002 р.) надав федеральному 

управлінню поліції більше повноважень щодо отримання необхідної 

інформації від усіх операторів масс-медійного простору. Закон про еміграцію 

(Das Zuwanderungsgesetz, 2004 р.) дозволив у разі виявлення терористів серед 

емігрантів негайно депортувати їх з країни. Закон про збереження даних (Das 

Gesetzzur Vorratsdatenspeicherung, 2006 р.) встановив вимоги збереження 

даних всіх користувачів мобільного зв‟язку й інтернету протягом 6 місяців і 

безперешкодного надання інтернет-компаніями, які працюють у країні, 

інформації щодо користувачів за запитами спецслужб. Закон про загальну 

базу даних (Gemeinsame-Dateien-Gesetz, 2007 р.) став правовою основою для 

створення єдиного антитерористичного банку даних. Закон БКА (Закон про 

Федеральне управління кримінальної поліції; нім. Bundeskriminalamtgesetz 

(BKA-Gesetz 2008 р.) дозволив спецслужбам вилучати жорсткі диски з 

комп‟ютерів. Закон про покарання за терористичну освіту (Strafe für Terror-

Ausbildung), проект якого запропоновано у 2009 році, не ухвалено й досі. 

Незважаючи на те, що він визначив підготовку в таборах терористів як 

кримінальний злочин, його вдруге (2015 р.) було перенесено для 

доопрацювання. Закон про покращення захисту соціальних мереж 

(Netzwerkdurchsetzungsgesetz (або NetzDG) 2017 р.) зобов‟язав соціальні 

мережі контролювати контент інформаційних повідомлень і видаляти 

повідомлення терористичного й екстремістського характеру. 

Крім спецслужб, на які покладено завдання боротьби з тероризмом в 

межах виконання вимог антитерористичного законодавства, цією діяльністю 

займаються Федеральне управління (відомство) кримінальної поліції (і його 

земельні підрозділи) (Bundeskriminalamt (BKA), Федеральна розвідувальна 

служба (Bundesnachrichtendienst (BND), Військова контррозвідка 

(Militärischer Abschirmdienst (MAD), Митна прикордонна служба 

https://www.tagesschau.de/inland/vorratsdatenspeicherung128.html


(Zollgrenzschutz (ZGS), Федеральна митна служба (Bundeszollverwaltung), 

Федеральна поліція (Bundespolizei (BPOL), Федеральна служба по захисту 

Конституції (Bundesamt für Verfassungsschutz). 

У Німеччині створено низку структур з функціями координації зусиль 

у цій діяльності. Це Контртерористичний центр (Terrorismusabwehrzentrum 

(2004 р.); Національний центр кіберзахисту (Nationales Cyber-Abwehrzentrum 

(2011 р.) і Центр попередження екстремізму та тероризму (Extremismus und 

Terrorabwehrzentrum (2012 р.). Усі зазначені структури мають доступ до 

інформаційних технологій, баз даних й інших ресурсів, що дозволяє 

охоплювати і контролювати небезпеки і загрози терористичного характеру. 

Йдеться, зокрема, про такі ресурси, як Rasterfahndung – мережевий пошук баз 

даних за визначеними критеріями; «Антитерористичний файл» (Anti-Terror-

Datei (2006 р.), послугами якого користуються структури безпеки; 

«Мережевий файл правого екстремізму» (Verbunddatei Rechtsextremismus 

(2012 р.), що накопичує інформацію про діяльність «правих» у Німеччині 

[251]. 

Однак, незважаючи на значну увагу уряду до зміцнення структур 

безпеки й інструментарію боротьби щодо протистояння (інформаційному) 

тероризму, питання його деструктивного впливу на стабільність німецького 

суспільства досі є гострим. Центром занепокоєння став салафітський рух 

(Salafisten-Gruppen іноді ще використовується термін Der Salafi-

Dschihadismus), який активно займається поширенням мусульманської 

релігійної культури. Саме він визначив особливості інформаційного 

тероризму в країні.  

Особливості кіберджихаду салафітського спрямування в Німеччині 

роблять його надто небезпечним. Як свідчить експертна спільнота, з низки 

інформаційно-технологічних питань держава Німеччина поки що 

поступається салафітському й іншим ісламським рухам. До таких питань 

належить, зокрема, забезпечення доступності відео і каналів соціальних 

мереж, які є проповідниками ідей ісламу, для широкої спільноти. Наприклад, 

https://en.wikipedia.org/wiki/Bundeszollverwaltung


на сторінку проповідника П‟єра Фогеля на Facebook станом на травень 2018 

року підписалося понад 300 тис. користувачів. Водночас німецька експертна 

спільнота зазначає, що онлайн-ресурси є лише каталізатором звернення до 

ідей екстремізму і тероризму, тобто полегшують доступ до екстремістського 

контенту. Причини звернення до екстремістських ідей є глибшими, вони 

відображають стан самореалізації людською особистістю своїх прагнень у 

системі певних соціально-економічних відносин [293].  

Іншим питанням технічної переваги джихадистів є оновлення контенту 

повідомлень відповідно до актуалізації у суспільних настроях різноманітних 

екстремістських ідей. Наприклад, анімаційне відео «Новий єврей: вічний 

мусульманин» та «Покоління ісламу» тільки в Youtube отримали понад 80 

тис. переглядів. Якщо зважити, що це відео було розміщене й на інших 

інтернет-ресурсах, то ця цифра буде значно більшою [293]. 

Вивіреним є також підхід до підготовки інформаційних повідомлень. 

Жорстка пропаганда поступається «життєвоважливим темам і націлена на 

молодіжну аудиторію. Медіа пропозиції ісламістських груп зазвичай 

стосуються не закликів до насильства і негайного радикалізму, йдеться про 

актуальні для життя підлітків і молодих людей питання. Наприклад, у відео 

«Покоління ісламу» розглядається проблема відчуження молодих мусульман 

через існування у суспільстві расизму і дискримінації за національною 

ознакою. В інших відео присутня тематика сенсу життя людини, питання 

джихаду і шаріату, підтримки братів-мусульман тощо [293]. 

На використання джихадистами переваг інтернет-технологій працює 

відсутність закріпленої позиції різних інтернет-ресурсів щодо поширення 

терористичного та екстремістського контенту. Зокрема, із солідарною 

позицією Youtube, Twitter та Facebook щодо видалення зазначеного контенту 

контрастує позиція месенджера Telegram. Цим вдало користуються 

організації екстремістського й терористичного спрямування, пересилаючи 

електронні карти, малюнки, номери фінансових рахунків, інструкції та інший 

матеріал, що його можуть використовувати екстремісти й терористи. 



Прорахунки державної політики у сфері боротьби з медіа-

інформаційним тероризмом наочно відобразилися в двох негативних 

тенденціях життя німецького суспільства: ісламізації корінного німецького 

населення і радикалізації населення країни, яке належить до мусульманської 

громади. За оцінкою федерального Статистичного управління, кількість 

німців, які прийняли іслам, сьогодні коливається від 13 до 60 тисяч. Фахівці 

федерального МВС вказують іншу цифру: 15–40 тисяч мусульман 

німецького походження. Десятки з них вже пройшли курс молодого 

джихадиста в районі афгано-пакистанського прикордоння і готові стати 

терористами у власній країні. З іншого боку, за даними Федеральної служби 

захисту конституції Німеччини, станом на 2017 рік частка радикалізованих 

мусульман перевищувала 10 тис. осіб, з яких 1,6 тис. осіб вважалися 

войовничими, а близько 700 осіб такими, що становлять загрозу для 

суспільної безпеки. Служба вважає, що вони спроможні на скоєння 

терористичних актів [251]. 

Незважаючи на об‟єктивність зазначених недоліків, що, безумовно, 

пов‟язані з особливостями функціонування кіберпростору, в протистоянні 

медіа-інформаційному тероризму Німеччина намагається знайти ефективні 

відповіді. Йдеться про технології переформатування когнітивно-

поведінкових реакцій молодіжної аудиторії і комп‟ютерні технології пошуку 

й знищення суспільно-небезпечного контенту. Переформатування 

когнітивно-поведінкових реакцій молодіжної аудиторії здійснюється з 

використанням таких технологій.  

А) Контрпропаганда на рівні контенту. Німецькі фахівці врахували 

негативний досвід Франції щодо низької довіри (особливо з боку молодіжної 

аудиторії) до інформації, яка поширюється на основі державних ініціатив 

щодо делегітимації екстремістських повідомлень. Інститут стратегічного 

діалогу для англомовних країн розробив інший підхід, відповідно до якого 

матеріали (повідомлення, відеоролики, брошури тощо) роз‟яснювального 

характеру розміщуються на ресурсах, на яких вже присутні матеріали 



екстремістського або терористичного характеру. Така тактика створює ефект 

протиставлення аргументів [293]. 

Б) Альтернатива від популярної особистості (альтернативна 

розповідь). Технологія базується на феномені довіри до думки лідера, 

визнаного авторитета. Як і попередня технологія, вона передбачає 

альтернативний погляд на речі, але з тією різницею, що цю розповідь веде 

популярна і вдома в Youtube особистість. Для німецької аудиторії такими 

особистостями стали, зокрема, Хатіс Шмідт (HaticeSchmidt) та Ле Флойд 

(LeFloid), які беруть участь у проекті «#whatIS», що здійснюється 

Федеральним агентством громадянської освіти [293]. 

В) Оприлюднення власного негативного досвіду. Технологія 

використовує власну розповідь людини (зазвичай це молоді люди), яка була 

втягнута в екстремістські та терористичні групи, та широке обговорення цієї 

історії і її наслідків для самореалізації. Метою технології є поліпшення 

поінформованості молоді про небезпеки пропаганди, яка ведеться з сайтів 

терористів [293]. 

Г) Поширення медіаграмотності. Технологія передбачає залучення 

молодіжної аудиторії до обговорення висловлювань, що провокують 

національну і релігійну ненависть, аналізу фейкових новин. Мета – розвиток 

аналітичних навичок та уміння міркувати під час користування соціальними 

мережами [293]. 

Формуванням когнітивно-поведінкових реакцій молодіжної аудиторії 

активно займаються Федеральне агентство громадянської освіти; Інститут 

Георга Еккерта – Інститут міжнародних досліджень підручників Лейбниця; 

Центр демократичної культури; Університет прикладних наук Гамбурга; 

Видавничий дім Wochenschau та інші структури. Їхня діяльність зосереджена 

на випуску навчальних матеріалів, брошур, рекомендацій, довідкових 

матеріалів, відеоматеріалів та іншої продукції антитерористичного 

спрямування [263]. 



Основою ефективності пошуку і знищення суспільно-небезпечного 

контенту є «параштатний» підхід. Він передбачає «створення дослідних 

структур, на які покладено завдання розроблення програмного продукту 

(технологій) на основі поєднання інтелектуального потенціалу експертів у 

соціальній та поведінкові сферах, ІТ-компаній і правоохоронних органів» 

[18]. Йдеться передусім про такі продукти, використовувані німецькими 

спецслужбами, як PANDORA (відслідковує пропаганду, мобілізацію і 

радикалізацію у віртуальному і реальному світі); X-SONAR (відслідковує 

екстремістську діяльність у соціальних мережах); RADIG-Z (відслідковує 

ступень радикалізації мереж і прогнозує здійснення терористичних актів); 

RISKANT (аналізує ризики від ідеологічно-мотивованих людей) та інші [18]. 

Німецькі фахівці вважають, що автоматична оцінка і візуальна обробка даних 

зможуть значно скоротити зусилля, необхідні для оцінювання терористичних 

ризиків у майбутньому. 

Отже, в умовах переходу екстремізму й тероризму в інформаційний 

простір діяльність німецької держави зосереджується на відпрацюванні 

«крапкових» технологій з нейтралізації терористичного контенту і 

переформатуванні когнітивно-поведінкової сфери осіб, які зазнали впливу 

ідей тероризму. Другим напрямом залишається традиційний технологічний 

підхід. Його можливості й ефективність німецькі фахівці намагаються 

реалізувати за рахунок можливостей підходу, завдяки якому інтегруються 

зусилля фахівців соціо-гуманітарного і технічного профілів наукового 

знання.  

Іспанія. У протистоянні тероризму Іспанія має найтрагічніший і 

найтриваліший досвід. Особливості антитерористичної боротьби й 

відповідних реакцій іспанської влади відповідають основним етапам і 

особливостям розвитку терористичного руху в країні: від анархо-тероризму 

наприкінці XIX століття до ліворадикального руху в 60–80-х роках і 

ісламського радикалізму з 90-х XX століття. Зі зміною способів 

терористичної діяльності змінювалася і тактика антитерористичної боротьби, 

https://www.sifo.de/files/Projektumriss_PANDORA.pdf
https://www.x-sonar.de/
https://www.psychologie.uni-konstanz.de/forensik/forschung/riskant


застосовувався як традиційний інструментарій – законодавство й потенціал 

спецслужб, так і інструментарій інноваційний – можливості інтернету та 

соціальних і комп‟ютерних технологій [104].  

Перші зразки антитерористичного законодавства в Іспанії з‟явилися у 

1894 і 1898 роках як відповідь уряду на посилення в країні анархо-тероризму 

і перетворення її на міжнародний центр цього руху. Це був Закон про 

боротьбу з анархо-тероризмом і Закон про злочини, що здійснюються за 

допомогою вибухівки або запальних речовин. У 1934 році ухвалено Закон 

про смертну кару за терористичні дії, який став фактичним визнанням 

тероризму як неабиякої загрози національній безпеці. З прийняттям у 1941 

році Закону про державну безпеку терористичні злочини були поєднанні з 

політичними і стали розглядатися як дії, що спричинили смерть потерпілого 

[130]. 

Повалення режиму Франко і відновлення демократії в Іспанії у 70-х 

роках ХХ століття викликало і зміну політики держави, пов‟язаної з 

антитерористичною діяльністю. Нововведенням у сфері боротьби з 

тероризмом стало створення Національного трибуналу та відповідних судів 

загальної юрисдикції. Вищезгадані зміни були закріплені у Королівському 

Декреті-Законі від 4 січня 1977 року. Практично з цього моменту 

починається ще інтенсивніша законодавча діяльність, спрямована на 

боротьбу з тероризмом. У грудні 1978 року ухвалюється Закон, в якому 

скасовано термін «терористичні злочини», а сам тероризм віднесено до 

загальнокримінальних злочинів і кримінальних деліктів. Це є найсуттєвішою 

особливістю іспанського законодавства порівняно з правовими нормами 

багатьох країн Європи.  

Свій подальший розвиток антитерористичне законодавство отримало в 

новій Конституції Іспанії від 29 грудня 1978 року (стаття 55-2) [32, с. 114-

115], Кримінальному кодексі (Органічний закон від 4 травня 1981 року), 

Органічному законі від 26 грудня 1984 року «Про боротьбу з озброєними 



бандитськими формуваннями та терористичними елементами» та 

Кримінальному кодексі Іспанії від 1995 року [32, с. 115-116].  

Значним кроком у боротьбі з терористичною загрозою в Іспанії стало 

прийняття 31 травня 2012 року Національної стратегії у сфері безпеки 2013. 

Відповідно до Стратегії уряд Рахоя розробив проект Органічного закону 

«Про національну безпеку», який 16 січня 2015 року був схвалений Радою 

міністрів та направлений до Державної ради. Після проходження 

встановленого порядку та формальних процедур в країні вперше з‟явився 

закон, що визначив основні принципи та зміст діяльності щодо забезпечення 

безпеки держави та громадян Іспанії, компетенцію та повноваження органів і 

осіб у сфері безпеки, а також встановив правила та підходи до розроблення 

стратегій національної безпеки. Наразі Національна стратегія у сфері безпеки 

є основним документом, який регулює політику держави та відображає 

основні ризики і загрози, що відповідають глобальним змінам і стосуються 

держави і суспільства. Поміж 12 ризиків для національної безпеки Іспанії 

Стратегія визначає тероризм, кіберзагрози та організовану злочинність. 

Основні положення Стратегії 2013 були уточнені й в її новій редакції у 

грудні 2017 року. Боротьбу із сучасною хвилею тероризму було розглянуто в 

контексті двох найактуальніших для Іспанії проблем: небезпеки 

кіберпростору і насильницької радикалізації молоді через інтернет [236; 237; 

238].  

Документом переоцінки загрози медіа-інформаційного тероризму як 

нового явища в житті іспанського суспільства можна вважати Національний 

стратегічний план щодо боротьби з насильницькою радикалізацією (Plan 

Estratégico Nacional de Lucha Contra la Radicalización Violenta, PENLCRV), 

який у січні 2015 року офіційно представив міністр внутрішніх справ Хорхе 

Фернандес Диас. У презентації документа для засобів масової інформації він 

зазначив, що «необхідність документа такого рівня пов‟язана з тим, що в 

період з 1996 по 2012 роки 7 з 10 людей, засуджених за джихадизм, були 

частково або повністю радикалізовані в Іспанії, а 8 з 10 були радикалізовані 



через інтернет». Було також зазначено, що цей План орієнтований на всі види 

насильницької радикалізації, оскільки наразі головною загрозою є 

джихадистський тероризм [291]. Метою документа визначено «створення 

ефективного інструменту для попередження і нейтралізації спалахів і 

осередків «насильницької радикалізації» щодо груп населення або осіб, які 

перебувають у групі ризику або є вразливими» [291]. Реалізацію Плану 

передбачено у внутрішньому, міжнародному та кіберпросторі, він передбачає 

три різновиди заходів: попередження (процесів радикалізації), спостереження 

(моніторинг радикалізованих, процесів радикалізації) та вжиття заходів 

(проти радикалізації) [291]. 

Вважається, що іспанські правоохоронні структури і органи безпеки в 

боротьбі з тероризмом мають найбільші повноваження поміж країн ЄС. Для 

розслідування і розгляду справ про терористичну діяльність в країні створено 

спеціальні органи: Центральний слідчий орган (ЦСО) і Національний суд 

(НС), що розглядає справи в порядку скороченого судочинства [130, с. 174]. 

У жовтні 2001 року замість Вищого центру інформації та оборони 

(Centro Superior de Informacion de la Defensa, CESID), на який покладалося 

координування всієї роботи щодо протидії тероризму, було створено 

Національний центр розвідки (Centro Nacional de Inteligencia, CNI). У CNI 

увійшли 2,5 тисячі агентів CESID, а сам він зазнав суттєвих організаційних 

змін. Головними об‟єктами діяльності Центру стали угруповання баських 

сепаратистів ЕТА [184] та різноманітні ісламські структури екстремістського 

характеру. Ця особливість завдань обґрунтовувалася тим фактом, що на той 

момент вони вважалися найбільш небезпечним джерелом пропаганди 

радикального ісламу серед молодих мігрантів з країн Північної Африки 

[184]. 

Реформування відбулося також у силових структурах країни – 

Національній гвардії, Цивільній гвардії (жандармерії) та у Національному 

розвідувальному центрі при Міністерстві оборони [217]. У травні 2004 року 

іспанський уряд затвердив положення про створення Національного центру 



координування боротьби проти тероризму (Centro Nacional de Coordinacion 

Antiterrorista, CNCA). Головним завданням Центру стало оброблення 

інформації, отриманої спецслужбами, поліцією, Національним 

розвідувальним центром, а також від спецслужб інших країн світу. CNCA має 

забезпечити узгодженість дій різних правоохоронних служб у боротьбі проти 

баської ЕТА та ісламістських груп. Крім того, уряд країни ухвалив рішення 

запровадити більш жорсткий контроль мечетей в Іспанії, оскільки їх кількість 

у країні останнім часом зростає, причому до цього часу цей процес зовсім не 

контролювався [189].  

Особливістю Іспанії у протидії тероризму є консолідована діяльність 

державних органів влади і національно-орієнтованих політичних сил, які 

іноді надто активно протистоять центральній владі. Йдеться про 

домовленість провідних партій Іспанії від 2000 року не використовувати в 

партійних інтересах тему боротьби проти тероризму та прийняття так 

званого «Антитерористичного пакту». Пакт наголошував на тому, що всі 

політичні сили країни зацікавлені в збереженні єдності в питаннях, 

пов‟язаних з терористичною загрозою, і зобов‟язалися не допускати 

конфронтації між партіями під час скоєння терактів, не вести переговорів з 

терористами для досягнення особистих політичних цілей, не критикувати 

уряд за його методи боротьби з тероризмом. У 2015 році Пакт був 

пролонгований в «Угоді про зміцнення єдності на захист свободи і боротьби 

з тероризмом» («Пакт проти джихадизму»). Пакт націлює уряд і суспільство 

на боротьбу проти радикального фанатизму, поширюваного через інтернет, і 

метою якого є вербування терористів у соціальних мережах [272]. 

Отже, з 2015 року стратегію боротьби іспанського уряду з тероризмом 

визначила радикалізація інтернет-ресурсу як головного джерела поширення 

екстремістських ідей, що підривають духовно-культурні основи безпеки 

суспільства. У цьому контексті всі дії проти тероризму починаються з 

виявлення причин його життєздатності й поширення в іспанському 

суспільстві та механізмів залучення молоді до терористичної діяльності. 



Механізми залучення до терористичної діяльності іспанської молоді 

теж мають національну специфіку. Іспанській журналіст А. Вісенте (Álvaro 

Vicente) у статті «Формули, використовувані для радикалізації і 

джихадистського вербування неповнолітніх в Іспанії» (Fórmulas utilizadas 

para la radicalización y el reclutamiento yihadista de menores en España) 

зазначає, що спецслужбами країни в період з 2012 по 2017 рік було виявлено 

щонайменше 36 джихадистів, які свої зусилля з вербування молоді в 

джихадистський рух здійснювали через інтернет. Автор визначив три 

формули відповідних дій: 1) сімейна − щодо членів однієї сім‟ї; 2) 

позасімейна − щодо друзів, сімейних пар, сусідів і знайомих; 3) позасімейна 

друга − для вербування неповнолітніх, з якими не було жодних соціальних 

зв‟язків. Як зазначає А. Вісенте, фактично до 2012 року про цю діяльність 

джихадистів у країнах Європи майже не знали. Інформація стала доступною 

лише з початком активної фази війни у Сирії і набором рекрутів до армії 

Ісламської держави [243].  

Спецслужби звернули увагу на те, що коли вербувальник знав об‟єкт 

вербування особисто, взаємодія між ними відбувалася в автономному режимі 

(off-line) і, навпаки, коли не було попереднього контакту, взаємодія між 

рекрутом та вербувальником відбувалася в online-режимі. Потім зазвичай все 

спілкування відбувалося в інтернеті [243]. Тактика дій вербувальника 

починалася зі створення фальшивих профілів у різних соціальних мережах, 

де відбувається найбільша «віртуальна молодіжна тусовка» іспанської 

молоді. Сьогодні її межі визначають 7 «майданчиків» на Facebook; 2 – на 

YouTube; 1 – на Twitter; 4 – на Tuenti (Tuenti Technologies, S.L.U – оператор 

мобільної віртуальної мережі MVNO) тощо. Також медіа-терористи активно 

використовують такі зашифровані платформи, як WhatsApp і Telegram [243]. 

Найбільш радикалізовані молоді люди почали самі шукати канали для 

взаємодії і обміну інформацією. 

На думку іспанських аналітиків такий стан розгортання ідей джихаду 

спонукав спецслужби взяти під контроль інтернет ресурси і проводити 

https://en.wikipedia.org/wiki/Mobile_virtual_network_operator


регулярні операції в мережі інтернет. Прикладом може бути операція 

«Кібера», яка була проведена у 2014-2015 роках [281]. 

Небезпечним джерелом залучення до терористичної діяльності 

іспанської молоді залишається радикальний іслам, поширюваний через 

мечеті. Критики свободи релігійного життя вказують на прорахунки 

державної політики з цього питання й на домінування салафітської доктрини, 

яка є реальною небезпекою для єдності іспанського суспільства. Вони також 

дотримуються думки, що мусульманські громади, в яких панує салафізм, 

діють як невеликі тайфи, тобто закриті спільноти на основі релігійних догм 

радикального спрямування [235]. Радикалізм та іслам експертна спільнота 

Іспанії почала пов‟язувати з 2005 року. Іспанську специфіку цього зв‟язку 

визначив «медіа-аналіз джихадистів», що узагальнив іспанський політичний 

аналітик Х. Рамірес (J. Ramírez). Підсумком цього узагальнення стало те, що 

радикалізація почала розглядатися як «шлях мусульманина, який поступово 

стає фанатичним, сприймає світ тільки через призму своєї виключної віри і 

який зрештою стає прихильником, навіть агентом збройного або 

терористичного акту» [291]. Саме у такому тлумаченні розглядають 

радикалізацію в країнах Європи і на рівні політичного керівництва Іспанії. 

Напрями реалізації політики і технології боротьби іспанського 

суспільства й уряду країни з радикалізмом системно викладено в двох 

документах: згаданому вище PENLCRV та в Комплексній стратегії боротьби з 

міжнароним тероризмом і радикалізкцією – 2016 (Estrategia Integral contra el 

Terrorismo Internacional y la Radicalización, EICTIR) [238]. У практику роботи 

спецслужб і громадянського суспільства впроваджено такі технології:  

 Alertcops. У 2015 році МВС і Державний секретаріат з питань безпеки 

(Secretaría de Estadode Seguridad (SES) через операторів зв‟язку запустили 

Alertcops як безкоштовний додаток для сповіщення про безпеку громадян. 

Додаток через мобільний зв'язок забезпечує комунікацію громадян з силами і 

органами державної безпеки щодо ситуацій, пов‟язаних зі злочинами, в яких 

вони є жертвами або свідками. Стосується це і виявив радикалізму. Протягом 



року відсоток повідомлень через Alertcops склав 5,8 % від загальної кількості 

повідомлень подібного типу, що надійшли від інших джерел. Центр розвідки 

проти тероризму і організованої злочинності (Centro de Inteligencia contra el 

Terrorismo y el Crimen Organizado (CITCO) також отримує повідомлення 

через веб-сайт www.stop-radicalismos.es (46 % інформації); електронною 

поштою stop-radicalismos@interior.es – 7,8 %; за безкоштовним мобільним 

номером 900 822 066 – 9 % та іншими каналами [291]. 

 Технологія «одомашнювання». Технологія націлена на виявлення 

серед молоді осіб з так званою «перформативністю» ісламської релігійності, 

що базується на «автохтонному ісламі». Що вищою є «перформативність» 

ісламської релігійності в таких громадян, то вищим є ступінь непевності 

щодо відвертості їхніх намірів мирно уживатися у суспільстві та поділяти 

його цінності. Такі молоді люди одразу потрапляють у поле зору 

громадськості й спецслужб [291]. 

 Технологія Somos + contra el odio y el radicalismo («Ми проти 

ненависті і радикалізму») здійснюється у межах однойменного проекту 

Somosmás («МИ більше»), націленого на поліпшення поінформованості й 

попередження мови ненависті та насильницької радикалізації. Проект 

стосується виховання в класі (школа, вищий навчальний заклад) і 

використання інтернету [106]. Технологія передбачає використання зірок 

Youtube та TV для поширення різноманітних матеріалів відео-формату, в яких 

учні та студенти демонструють різні форми дискримінації, пов‟язані з 

насильницькою радикалізацією [291]. 

Комплексна стратегія 2016, з одного боку, корелюється зі Стратегіями 

національної безпеки 2013 і 2017 років, Стратегією зовнішньої політики 2014 

року і Національним стратегічним планом по боротьбі з насильницькою 

радикалізацією 2015 року. З іншого – вона формує загальну задачу для всіх 

структур, які забезпечують стійкість системи безпеки Іспанії в умовах 

наростання загроз від міжнародного тероризму. Ця задача формується так – 

«нейтралізувати загрозу, яка походить від міжнародного тероризму і знизити 
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уразливість суспільства перед його атаками, протистояти процесам 

радикалізації, які можуть передувати або підтримувати його» [238]. 

Вирішувати цю задачу уряд Іспанії має намір за рахунок консолідації зусиль 

іспанського суспільства  і в межах політики безпеки НАТО і ЄС. 

Отже, сучасна стратегія боротьби Іспанії з тероризмом зазнає суттєвих 

змін, викликаних передусім радикалізацією молоді через захоплення ідеями 

салафізму, переходом тероризму від активної воєнно-бойової роботи в 

інтернет-простір і перетворенням Іспанії на європейський майданчик 

рекрутування молодих людей у міжнародний терористичний інтернаціонал за 

допомогою комп‟ютерних технологій. 

Велика Британія. Велика Британія належить до країн, які достатньо 

успішно протистоять екстремізму й тероризму та створили ефективну 

правову й безпекову систему попередження терористичних дій. Перші кроки 

цієї діяльності пов‟язані зі створенням спеціальної служби SAS у 1941 році та 

розвитком законодавства щодо боротьби з тероризмом.  

В антитерористичній та антиекстремістській діяльності уряду Великої 

Британії можна чітко визначити три періоди, кожен з яких має свою 

специфіку. 

Перший період пов‟язаний з діяльністю організацій і структур, що 

боролися за відокремлення північної Ірландії від Сполученого Королівства. 

Він фактично охопив все XX століття й позначився ухваленням Закону про 

тероризм (Terrorism Act 2000) в 2000 році. Загалом антиекстемістське 

законодавство цього періоду було сконцентроване переважно на придушенні 

екстремістської і терористичної активності серед населення провінції. 

Йдеться, зокрема, про Закон про Північну Ірландію – Закон про 

надзвичайний стан (редакції 1973, 1975, 1977 і 1996 років) – (Northern Ireland 

(Emergency Provisions) Act (issued in 1973, 1975, 1977, 1996); Закон про 

Північну Ірландію – Закон про молодих людей (1974 рік) – (Northern Ireland 

(Young persons) Act, 1974), що дозволив ув‟язнювати молодих людей віком 

від 14−16 років, яким висунуто обвинувачення в скоєнні злочинів 
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кримінального характеру; Закон про попередження тероризму (редакції 1974, 

1976, 1984, 1989 років) – (Prevention of Terrorism Acts 1974 (issued in 1976, 

1984, 1989), що надав надто широкі повноваження поліції, яка розслідує 

злочини, пов‟язані з тероризмом
3
, та інші. Приєднання Великої Британії у 

1978 році до Європейської конвенції про боротьбу з тероризмом (ETS N 90) – 

(European Convention on the Suppression of Terrorism (Citation / Document 

Symbol - ETSNo. 90), ухвалення Закону про тероризмом і Закону про осіб, які 

підпадають під захист відповідно до міжнародного права (Internationally 

Protected Persons Act 1978 р.) не змінили позицію Лондону щодо збереження 

норми про обмеження окремих громадянських прав і свобод, коли йдеться 

про тероризм [130, с. 163-164]. 

Другий період тривав з 2000 по 2005 роки. Його специфіку визначив 

Закон про боротьбу з тероризмом 2000 року. Закон, зокрема, визначив єдине 

поняття «терористичний акт» як «вчинення або погроза вчинення дії», метою 

якої є «справляння впливу на уряди, залякування населення або його частини 

... з метою реалізації політичної, релігійної або ідеологічної мети» [163]. У 

правничу і політичну практику це визначення увійшло як «терористичний 

акт 2000» [289]. Як зазначають аналітики, з набуттям чинності Законом 2000 

року зникла необхідність у спеціальних додатках, що стосувалися Північної 

Ірландії [130, с. 165]. Закон також вимагає від правоохоронних структур 

складати єдиний список організацій, чия діяльність має терористичний й 

екстремістській характер і загрожує національній безпеці країни.  

У грудні 2001 року, після подій 11 вересня 2001 року у США, був 

ухвалений Закон про протидію тероризму, що надав уряду Великої Британії 

можливості збору інформації, необхідної для попередження терористичних 

актів, і обміну нею між відповідними міністерствами; створив умови для 

впорядкування процедури еміграції й удосконалення контролю за 

токсичними речовинами, що можуть стати метою атак терористів, або 

                                                           
3
Наприклад, поліцейський мав право арештувати або обшукати підозрюваного в причетності до 

терористичної діяльності. 



можуть бути використані ними у ході терактів  [130, с. 166]. Саме після подій 

11 вересня спецслужби Великої Британії звернули увагу на інформаційний 

складник тероризму, особливо ресурс і можливості інтернету. Наприклад, 

поза їхньою увагою не залишився той факт, що організатори підриву 

будівель Всесвітнього торгівельного центру в Нью-Йорку 11 вересня 2001 

року координували свої дії через інтернет. 

 Третій період починається з трагічних подій у лондонському метро 7 

липня 2005 року, відколи стратегія боротьби уряду Великої Британії з 

тероризмом докорінно змінюється. Саме з цього часу основними чинниками 

зростання хвилі тероризму в країні (як й у Франції, Німеччині та Іспанії) 

визначено релігійний екстремізм, пов‟язаний з ісламом, і радикалізація 

молодіжного середовища через інтернет. Особливості бачення небезпек для 

суспільної стабільності від загрози тероризму нового типу відобразили два 

документи: Закон про попередження тероризму (Prevention of Terrorism Act 

2005 р.) і Програма «Попередження насильницького екстремізму» (Preventing 

Violent Extremism’ programme 2007 р.) [130, с. 187]. Пріоритетними 

напрямами діяльності Міністерства внутрішніх справ та спецслужб MI-5, MI-

6 і SAS стали: 1) забезпечення безпеки суспільства і 2) зведення до мінімуму 

можливостей порушення повсякденних умов життя громадян країни.  

Згідно з новими документами служби безпеки розширять свою 

розвідувальну діяльність і налагодять роботу з місцевою владою з метою 

найбільш ефективного управління ризиками, пов‟язаними з закритими 

суб‟єктами. До них віднесено клуби, де збирається молодь, навчальні 

заклади, культові споруди мусульман тощо [284].   

У межах проголошеної стратегії уряд визначив кроки, покликані 

нейтралізувати небезпеки кібертероризму як нового різновиду тероризму й 

пов‟язаної з ним онлайн-радикалізації. Така увага до кіберпростору 

обумовлена тим, що на відміну від традиційного медійного ринку Великої 

Британії, який функціонує у межах правил, визначених політикою великих 

медіахолдингів (наприклад, ВВС), кіберпростір є виразником ідей «вільного 



обміну думками» і, як засвідчив досвід, структурою, що слабко регулюється. 

Контроль кібертероризму означає контроль інтернет-трафіку, контент якого 

містить терористичний або екстремістській характер. Для реалізації такого 

контролю уряд і спецслужби Великої Британії діють за трьома напрямами: а) 

посилюють сектор, відповідальний за кібербезпеку (cyber security); б) 

розширюють повноваження спецслужб щодо контролю за інтернет-трафіком 

і операторами мобільного зв‟язку; в) посилюють роз‟яснювальну роботу 

серед населення щодо небезпек інтернет-майданчиків.  

У межах посилення сектору, відповідального за кібербезпеку 

здійснено такі кроки: 

 створено спеціалізовані підрозділи, управлінські структури (Cyber 

Security Operations Centre) [258]; 

 збільшено кількість підрозділів, зайнятих у системі кіберзахисту. В 

країні створено три регіональних поліцейських кіберпідрозділи 

Центрального поліцейського підрозділу щодо боротьби з електронними 

злочинами (The Police Central e-crime Unit): у Англії, Уельсі та Північній 

Ірландії  [265];  

 створено новий підрозділ боротьби з кіберзлочинністю (new Cyber 

Crime Unit), якій функціонує в межах Національного агентства по боротьбі зі 

злочинністю (with the National Crime Agency (NCA)) [265]; 

 створено новий інститут віртуальних досліджень (virtual Research 

Institute) з метою забезпечення розуміння загроз кіберпростору. У цьому 

питанні британська експертна спільнота спирається на досвід спільних 

тренінгів і навчань ІТ-експертів, що проводяться з 2011 року в межах 

домовленостей між США і Великою Британією. Планується таким чином 

здійснити перепідготовку понад 5 тис. фахівців ІТ-сфери, які потім 

працюватимуть у спецслужбах [271].  

Розширення повноваження спецслужб щодо контролю за інтернет-

трафіком, операторами мобільного зв’язку та відслідковування 

терористичного й екстремістського контенту має давню історію. Вона 



пов‟язана з участю Великої Британії у англосакському проекті «Ешелон», 

який ще відомий під назвою «П‟ять очей». У 1947 році проект започаткували 

п‟ять країн англосакського світу − США, Велика Британія, Канада, Австралія 

і Нова Зеландія. Потім до нього приєдналися ще низка країн Західної Європи, 

Північної Африки, Близького Сходу та Азії. На сьогодні «Ешелон» дозволяє 

перехоплювати майже 99 % всієї інформації, поширюваної різними каналами 

комунікації, причому до 70 % всієї інформації має воєнний, безпековий і 

економічний характер [205, с. 70-71]. 

Загальне керівництво проектом здійснює Агентство Національної 

безпеки (АНБ) США, проте доступ до всієї інформації у повному обсязі 

мають лише дві країни: США і Велика Британія. Завдяки «Ешелону» США і 

Велика Британія стежать за всіма своїми союзниками і партнерами як 

потенційними контргравцями на світовій арені. Протягом останніх 7 років 

під стеження потрапили глави Німеччини, Італії, Франції та Греції. Цю 

інформацію неодноразово оприлюднював Е. Сноуден (E. Snowden), колишній 

співробітник АНБ США, і Дж. Ассандж (J. Assange) – один з організаторів 

проекту WikiLeaks [198, с.16-17]. 

В інформаційних реаліях сьогодення «Ешелон» виглядає як глобальний 

кіберполіцейський, головним завданням якого є збір інформації про фізичних 

і юридичних осіб, структури і організації, чия діяльність може спричинити 

небезпеку для національних інтересів Великої Британії. Відповідно до 

проголошених норм законів про тероризм і екстремізм до кола таких осіб і 

організацій потрапляють як іноземці, так і громадяни країни. Причому 

географія стеження за такими особами має екстериторіальний характер, а 

зміст інформації, що збирається в автоматичному режимі, визначається як за 

ключовими словами й їх інтерпретацією (тероризм, зброя, війна, акція тощо), 

так і за тембром голосу і картинками з гаджетів осіб, за якими здійснюється 

стеження [215]. Інформаційні технології, що їх використовує «Ешелон», 

дозволяють за біометричними даними і «голосовим портретом» стежити за 

будь-якою людиною в будь-якому куточку планети.  



Посилення роз’яснювальної роботи серед населення щодо небезпек 

інтернет-майданчиків уряд і спецслужби Великої Британії здійснюють у 

межах співпраці із США, Канадою та відповідно до рекомендацій Агентства 

Європейського Союзу з питань мережевої та інформаційної безпеки 

(European Union Agency for Network and Information Security, ENIS). Стосовно 

окремих користувачів інтернету йдеться про питання кібергігієни: 

розміщення персональних даних, користування ліцензійними продуктами 

інтернет-індустрії, дотримання правил спілкування в інтернет-просторі, 

попередження контактів з носіями екстремістських ідей, інформування 

спецслужб про випадки намагання завербувати до лав радикальних або 

терористичних груп тощо. Ці та інші питання інформаційної безпеки 

особистості є центральними орієнтирами в діалозі з широкою аудиторією 

проекту Get Safe Online Week, що активно просувається урядом Великої 

Британії [244].  

Отже, основним джерелом терористичних й екстремістських небезпек і 

загроз у Великій Британії залишається інтернет. У зверненні до нації у червні 

2017 року (у зв‟язку з терористичними актами в травні та червні 2017 року) 

тодішній прем‟єр-міністр Т. Мей (Theresa Mary Маy) закликала британське 

суспільство шукати нові можливості в подоланні поширення «отруйної 

ідеології екстремізму» через інтернет-ресурси [249]. У контексті закликів 

прем‟єр-міністра й гасла «щоб виграти цей бій, нам потрібно ставитися до 

інтернету як до будь-якого простору, в якому може поширюватися 

радикалізація» [249], звернемо увагу на низку програм, моделей і технологій, 

що набули суспільного значення й вже працюють у Великій Британії. 

 Програма «Канал» (Channel). Розроблена урядом на виконання Закону 

про боротьбу з тероризмом і безпеку (2014 р.), що націлював державні 

структури на боротьбу з Ісламською державою та різноманітними 

радикальними ісламськими організаціями, які її підтримують. З 

«оперативних міркувань» служби безпеки включили до програми всі 

лікувальні, навчальні й навіть дитячі заклади з метою відстеження сімейного 



впливу на радикалізацію дітей і молоді. Діти або батьки, помічені у 

висловлюваннях або діях, що можуть бути розцінені як вияв екстремізму, 

заносилися до списку Channel і мали брати участь у заходах з 

«дерадикалізації». «Крайні випадки» радикалізації розглядалися у судовому 

порядку. Ця норма стосується навіть дітей, які не досягли повноліття. 

Кількісні показники програми вражають: якщо у 2014 році кількість молодих 

людей (зокрема, дітей), які були включені до списку Channel становила 1681 

особу, то у 2015 році – майже 4000 [220]. Третина всіх включених до 

програми – молоді люди молодше ніж 15 років [276]. Водночас, за даними 

«Команди поведінкового аналізу» (Behavioural Insights Team), ця програма 

вважається неефективною через те, що вона не враховує суперечливу 

динаміку становлення особистості молодої людини в умовах інформаційної 

поліфонії середовища, в якому вона живе [248].  

 Технологія «Ініціатива замість реагування» (Be proactive rather than 

reactive) передбачає залучення фахівців з протидії мас-медійному тероризму, 

зірок інтернету, а також молодих людей, які добровільно пройшли програму 

дерадикалізації, до заходів у місцях скупчення молоді (клубах, школах, 

вищих навчальних закладах, інтернет-майданчиках тощо) з донесення 

інформації про небезпеки радикалізації у доступній формі. Відеоматеріали 

поширюються на Youtube, Twitter та Facebook. Метою цієї діяльності є 

створення умов, за яких для екстремізму не існуватиме «безпечних» місць, 

ані в повсякденному житті, ані в інтернеті [249]. 

 Технологія «Хакатони (Hackathons) проти екстремістського онлайн-

контенту» передбачає співпрацю спеціалістів у сфері інформаційних 

технологій, соціології, психології, права та інших спеціальностей з 

вирішення проблеми радикалізації інтернет-майданчиків через створення 

інструментарію оперативного знищення екстремістського онлайн-контенту. 

Британський «Центр з питань релігії і геополітики» важливість цього 

завдання пов‟язує зі зростанням кількості пошуків користувачами інтернету 

контенту відверто екстремістського характеру. Так, за даними Центру, в 2016 



році щомісяця кількість таких запитів перевищила 50 000 [176]. Особливо 

небезпечним у поширенні матеріалів терористичного й екстремістського 

характеру вважається Telegram. 

 Технологія «Модель нормального життя» (The Good Lives Model) є 

альтернативою стратегії «Запобігання» (Prevent) (2005 р.). Вона офіційно 

ухвалена у Великій Британії у 2015 році та стосується питань радикалізації не 

тільки громадян-емігрантів, які сповідують іслам, а й корінних жителів 

країни, які є прихильниками ідей правого екстремізму – білих расистів [298]. 

Модель побудована на приверненні уваги до внутрішнього світу людини й її 

щоденних потреб. Завдяки такому підходу створюється система соціальної 

підтримки, що дозволяє кожному досягти гідного життя й знайти 

альтернативу: відчути свою цінність і залученість до життя суспільства на 

рівні окремої особистості [180], чого в даний час у британському суспільстві 

немає. 

Новим напрямом роботи уряду став контроль за діяльністю інтернет-

компаній і стимулювання їхнього керівництва до соціально відповідальної 

поведінки. Йдеться про наміри уряду ухвалити Закон, яким може бути 

запроваджено податок за «екстремізм» для web-компаній. І хоча в 

остаточному варіанті закон не принято і по ньому ще відбуваються дискусії, 

такий крок з боку уряду виявився досить переконливим: з червня 2018 року 

Facebook, Google і Twitter пішли на поступки в цьому питанні та налагодили 

співпрацю з відповідними спецслужбами [242; 292].  

У червні 2018 року у Великій Британії ухвалено нову контртерористичну 

стратегію Contest («Боротьба», або «Змагання») [34; 20; 113]. З одного боку, 

її ухвалення стало реакцією на загрозливу терористичну статистику за 2017 

рік (у цьому році скоєно 5 терористичних актів: 4 у Лондоні, 1 у Манчестері; 

жертвами терористів стали 36 осіб) [34], а з другого – результатом визнання 

вкрай негативних наслідків прорахунків політики мультикультуралізму. 

Британське суспільство та урядові кола усвідомили, що головним 

стимулятором тероризму є внутрішній чинник − відсутність соціальних умов 



для інтегрування значної кількості громадян країни до британського 

культурного, політичного й економічного простору [20]. 

Метою стратегії Contest є «позбавлення терористів безпечного 

простору», якого «не має бути ані в міжнародному просторі, ані у Великій 

Британії, ані в он-лайн режимі» [113]. Стратегія засновується на чотирьох 

«Р»: запобігати (Prevent), захищати (Protect), готуватися (Prepare) і 

переслідувати (Pursue). «Центральним стовпом є саме попередження: на 

хвилі мультикультуралізму робиться ставка на те, щоб знищити коріння 

ненависті, співпрацюючи з мусульманською спільнотою» [20]. 

Відповідно до стратегії основний тягар боротьби покладено на 

Міністерство внутрішніх справ і спецслужбу МІ-5. МІ-5 має завдання щодо 

розширення бази даних про стан радикалізації у суспільстві й надання 

оперативних даних уряду, поліції і органам місцевої влади [276]. Уряду 

країни пропонується підтвердити свою підтримку програмі «Prevent» як 

головному елементу стратегії Contest, у межах якої здійснюється підтримка 

людей, які намагаються вирватися з-під впливу екстремістів [34]. 

Програму «Prevent» було презентовано в 2003 році під час прем‟єрства 

Т. Блера (Tony Blair). Її повноваження були підтверджені у 2011 та у 2018 

роках у межах стратегії Contest. Під час презентації програми основними 

критичними моментами боротьби з тероризмом Т. Блер назвав екстремізм у 

суспільстві, екстремізм у інтернеті, сегрегацію, відчуження, радикальні 

ідеології. «Ми маємо систематично боротися з екстремізмом й ідеологіями, 

які його підтримують, розкривати брехню і деструктивні наслідки» – 

зазначив він [99]. З самого початку реалізації цієї програми вона була 

націлена на те, щоб поліція й неурядові організації встановлювали між собою 

зв‟язки з метою виявлення осіб, схильних або помічених в екстремізмі та 

радикалізації, і сповіщали про них органи поліції або місцеву владу.  

Отже, програма націлена на те, щоб не дати людям стати терористами 

або підтримувати тероризм. Вона охоплює всі форми тероризму, включаючи 



правий екстремізм та окремі аспекти ненасильницького екстремізму, і 

складається з трьох частин:  

 ідеологія – є відповіддю на ідеологію тероризму й екстремізму, а також 

загрозу з боку тих, хто пропагує такі погляди; 

 особистість – практична допомога з метою запобігання залучення 

людей «в тероризм» і забезпечення відповідної консультативної допомоги.  

 заклади – робота з широким спектром закладів (освіта, судочинство, 

релігійні організації, благодійні фонди, інтернет-компанії, заклади охорони 

здоров‟я, молодіжні клуби та установи тощо), в яких присутні ризики 

радикалізації [267]. 

З 2011 року особливу увагу програми спрямовано на інтернет. 

Пріоритетним напрямом стала боротьба з використанням інтернету з боку 

терористів для радикалізації. Йдеться про фільтрування незаконного 

контенту в державних закладах (зокрема, школах, бібліотеках) та співпраця з 

інтернет-компаніями і міжнародними структурами, що можуть бути 

причетними до поширення такого контенту [269].  

Успіхи і прорахунки програми можна простежити за заявами головних 

політичних сил Великої Британії. Лейбористи, які є «батьками» цього 

проекту, посилаючись на статистику дерадикалізації, всебічно її 

підтримують. Так, за підсумками 2015-2016 років програму пройшли понад 

42 000 осіб, що є дійсно показово. Проте критики (передусім Шотландська 

національна партія (Scottish National Partу), Партія незалежності об‟єднаного 

королівства (United Kingdom Independence Party), Партія зелених Англії та 

Уельсу (Green Party of England and Wales), Партія Уельсу (Party of Wales) 

помітили в програмі елементи «насильницької дерадикалізації» і 

«помилкової підозри», що порушує дуже багато морально-політичних і 

морально-релігійних питань. Підставою є статистика: за схемою сповіщення 

протягом 2015-2016 років було здійснено близько 7 500 повідомлень про 

«екстремістів». Конкретні дії було вчинено лише за 1 випадком з 10 [282].  



Аналіз досвіду протидії медіа-інформаційному тероризму у Великій 

Британії свідчить про таке: 1) терористичний рух у Великій Британії наразі 

розвивається за двома напрямами: з одного боку, наочно присутній 

ісламський культурний чинник, з другого – активним є традиційний для 

британського суспільства «правий фланг» з елементами расизму; 2) сучасний 

етап боротьби і протистояння інформаційному тероризму відображає 

стратегія Contest від 2018 року, центральним елементом, якої є програма 

«Prevent».  

Отже, сучасний досвід протидії тероризму, напрацьований у Франції, 

Німеччині, Іспанії і Великій Британії враховує історію й особливості 

терористичного руху в кожній країні. Трансформація способів боротьби з 

тероризмом і поглядів на цю проблему відбулася під впливом трьох 

чинників: краху політики мультикультуралізму, що призвело до зростання 

соціального напруження всередині суспільства; доступності інформаційних 

технологій, що сприяло радикалізації частини мусульманської громади; 

перенесення протистояння екстремістських, радикальних структур та 

держави в кіберпростір як найбільш безпечне місце для підривної діяльності. 

Це формує загальне тло європейського терористичного ландшафту. Проте 

його латентні небезпеки приховані в особливостях поєднання як цілей і 

можливостей терористичних організацій, так і у спроможності державних 

структур взяти під контроль інтернет-спільноту, яка прагне свободи.  

 

2.3. Стратегія протидії інформаційному тероризму в політиці 

національної безпеки Російської Федерації 

У новітній історії Російської Федерації тероризм є найбільш гострим 

і чуттєвим чинником національного державотворення. Національний 

сплеск тероризму у 90-х − на початку 2000-х років став, з одного боку, 

результатом проблем економічного, політичного, національного і релігійно-

культурного характеру, що накопичилися в російському суспільстві з 

моменту розпаду СРСР, а з другого – ґрунтувався на політичних амбіціях 



лідерів сепаратистського руху, що був особливо помітним у національно-

територіальних суб‟єктах російського Північного Кавказу. Проте 

організаційно, як свідчать дані російських спецслужб, цей сплеск став 

можливим завдяки активному втручанню ззовні.  

Прикладом терористичної небезпеки для стабільності у суспільстві 

стали гучні терористичні акти 1995-2016 років: м. Будьоновськ (захоплення 

заручників у лікарні, 1995 р.); м. Кізляр (захоплення заручників у пологовому 

будинку, 1995 р.); м. Буйнакськ (вибух п‟ятиповерхового житлового будинку 

1999 р.); м. Москва (вибухи житлових будинків, 1999 р.); м. Москва 

(захоплення заручників у Театральному центрі на Дубровці, 2002 р.); 

м. Москва (вибух у Московському метрополітені, 2004 р.); м. Беслан 

(захоплення заручників у будівлі школи, 2004 р.); м. Москва (вибух у 

аеропорту Домодєдово, 2011 р.); м. Волгоград (вибух на залізничному 

вокзалі, 2013 р.) тощо.  

Реакцією влади на зростання соціального напруження стало 

переосмислення політики боротьби з тероризмом. Було виділено такі 

центральні напрями роботи: 1) удосконалення нормативно-правової бази; 2) 

створення координаційного центру щодо боротьби з тероризмом, що має 

широкі повноваження; 3) створення спеціальних сил «антитерор»; 4) медіа- й 

інформаційно-технологічна підтримка діяльності служб, задіяних у протидії 

тероризму й екстремізму; 5) залучення до протидії тероризму й екстремізму 

громадських організацій і молодіжних рухів; 6) перенесення уваги в 

інтернет-простір; 7) виділення медіа-інформаційного тероризму і екстремізму 

в особливо небезпечний різновид злочину і вдосконалення нормативно-

правової бази щодо реагування на це явище. 

Час зміни пріоритетів у протистоянні тероризму взагалі та медіа-

інформаційному тероризму зокрема визначила низка заяв керівництва країни 

з цього питання. Так, у лютому 2013 року на засіданні колегії ФСБ РФ 

Президент РФ В. Путін дав доручення голові служби розробити заходи щодо 

нейтралізації виявів екстремістського й терористичного характеру в 



медійному просторі країни і створити єдину систему захисту інформаційних 

ресурсів країни. Основна думка В. Путіна на цій нараді окреслена словами: 

«ніхто не має права сіяти ненависть, розгойдувати суспільство і країну, і тим 

самим ставити під загрозу життя і спокій мільйонів громадян» [167]. 

У березні цього самого року голова Комітету з інформаційної політики, 

інформаційних технологій і зв‟язку Держдуми РФ А. Мітрофанов заявив, що 

принципи і підходи в боротьбі з тероризмом й екстремізмом у режимі он-

лайн та офф-лайн будуть однакові. «Буде витримано такий підхід і будуть 

застосовуватися такі самі покарання. …Робота в цьому напрямі йде досить 

активно» [124]. 

У червні 2013 року голова ФСБ РФ А. Бортніков на засіданні 

Національного антитерористичного комітету звернув увагу на той факт, що 

частина інтернет-сайтів перетворилася на джерело екстремізму і тероризму. 

«У соціальних мережах створюються закриті групи, активізується діяльність 

сайтів, на яких цілеспрямовано здійснюється ідеологічна обробка 

користувачів» [141]. На його думку, певний профілактичний ефект у 

протистоянні цій тенденції може створити ухвалення федерального закону, 

що передбачає кримінальну відповідальність за скоєння злочинів в інтернет-

просторі [141]. 

Протягом останніх 10 років антитерористична політика Російської 

Федерації зазнала суттєвих змін. Їхню спрямованість визначили Стратегія 

національної безпеки РФ до 2020 року (2015 р.), Концепція зовнішньої 

політики РФ (2016 р.), Воєнна доктрина РФ (2016 р.), Доктрина 

інформаційної безпеки РФ (2016 р.), Закон «Про протидію тероризму» 

(2006 р.) та Концепція протидії тероризму в РФ (2009 р.). Останнім двом 

документам у боротьбі з тероризмом належить особлива роль. Так, Закон 

«Про протидію тероризму» вперше визначив принципи, понятійний апарат, 

зокрема поняття «тероризм», та саму систему заходів протидії. Закон дав 

чітке розуміння того, що протидія тероризму не обмежується діяльністю 

спецслужб і правоохоронних органів. Це система (комплекс) заходів, 



реалізація яких покладається на низку федеральних органів виконавчої 

влади, органи державної влади суб‟єктів Російської Федерації та органи 

місцевого самоврядування в межах їхніх повноважень. Протягом 4 років 

Закон «Про протидію тероризму» (2006 р.) неодноразово уточнювався і 

остаточного змісту набув лише у січні 2010 року [199].  

Щодо інформаційного складника терористичної діяльності, то в Законі 

вона сформульована так: пропаганда ідей тероризму, поширення матеріалів 

або інформації, які закликають до терористичної діяльності або 

обґрунтовують чи виправдовують необхідність здійснення такої діяльності 

[199]. Таке тлумачення інформаційного тероризму майже збігається з 

визначенням екстремістської діяльності в медійному просторі. Відповідно до 

Закону «Про протидію екстремістській діяльності» від 2008 року екстремізм 

розглядається як публічне виправдовування тероризму і терористичної 

діяльності, підбурювання до соціальної, расової або релігійної ворожнечі, 

масове поширення матеріалів екстремістського спрямування або їх 

виготовлення або збереження з метою поширення тощо [199].  

Суттєвою відмінністю нової редакції Закону є чітко встановлена 

персональна відповідальність посадових осіб за ухвалення рішень, 

пов‟язаних з вжиттям заходів щодо протидії тероризму. Увага місцевих 

органів влади звертається на форми терористичної активності, що 

підпадають під дію антитерористичного законодавства: підбурювання до 

скоєння злочину терористичного характеру, поширення інформації або 

матеріалів, що закликають до здійснення терористичної діяльності або тих, 

що обґрунтовують чи виправдовують необхідність її здійснення [199], − на 

які влада має реагувати негайно. 

Відповідно до Закону в 2006 році Указом Президента РФ було створено 

Національний антитерористичний комітет (НАК), а також затверджено 

положення щодо його повноважень [156]. Для організації міжвідомчої 

взаємодії з попередження терористичних актів та управління 



контртерористичними операціями у його складі було створено Федеральний 

оперативний штаб (ФОШ). 

Концепція протидії тероризму в РФ (2009 р.) розвинула і уточнила 

основні положення антитерористичної політики Російської Федерації [103]. 

Якщо у Федеральному законі «Про протидію тероризму» йшлося про 

пріоритетність заходів з попередження тероризму, то у Концепції детальніше 

прописано проблеми і напрями такої роботи.  

Концепція зазначає, що виникнення та поширення тероризму в 

Російській Федерації обумовлено внутрішніми та зовнішніми чинниками. 

Зокрема, поміж внутрішніх чинників наводиться «неналежний контроль за 

поширенням ідей радикалізму, пропаганда насильства та жорстокості в 

інформаційному просторі РФ». На погляд експертної спільноти, в Концепції 

було враховано низку чинників зростання терористичної загрози в 

інформаційній сфері, які заявили про себе за підсумками національної 

політики інформатизації країни [103].  

Перший чинник пов‟язаний з переходом тероризму та його ідеології зі 

світу реального у світ віртуальний – інтернет. Йдеться про зростання 

терористичних злочинів, скоєних з використанням інформаційних 

технологій, пов‟язаних з поширенням матеріалів терористичного 

спрямування, спробами пошуку прихильників ідей тероризму і вербуванням 

молодих людей. За повідомленням Міністерства юстиції РФ, з 2007 року 

кількість злочинів, пов‟язаних з поширенням матеріалів терористичного 

характеру в мережі інтернет у загальній кількості злочинів пов‟язаних з 

тероризмом зростала надто високими темпами. Так, у 2007 році із загальної 

кількості осіб (28), яким було винесено вирок за ст. 280 Кримінального 

кодексу РФ – заклик до терористичної діяльності та ст. 282 – розпалювання 

ненависті, тільки 3 вироки стосувалися розміщення матеріалів у мережі 

інтернет. У 2008 році це співвідношення становило 14 до 45, у 2009 – 17 до 

56, у 2010 році – 26 до 72, 2011 році – 52 до 78. У 2012 році кількість вироків 

за інформаційно-терористичні злочини склала більше ніж 51 % від загальної 



кількості вироків за терористичні злочини [216]. В документі «Основні 

статистичні показники діяльності судів загальної юрисдикції в 2015 році», 

поширеному судовим департаментом при Верховному суді РФ, кількість 

осіб, засуджених за екстремістську діяльність у 2015 році, становила 544, за 

терористичну – 110 [190]. 

Другий чинник пов‟язаний зі зростанням кількості інтернет-ресурсів у 

Федеральному списку екстремістських матеріалів. Так, у 2008 році їх було 

зареєстровано 25, у 2009 році – 38, у 2010 році – 44, у 2011 році – 93, у 2012 

році – 264. Станом на листопад 2013 року ця цифра склала 2122 [216]. Як 

правило, це текстові (книги, брошури, листівки, картинки) й аудіовізуальні 

(пісні, фільми) матеріали, пов‟язані з діяльністю міжнародних терористичних 

організацій, а також матеріали, що містять заклики здійснювати фінансову 

підтримку терористичним групам із зазначенням номерів мобільних 

телефонів, електронних гаманців та інших платіжних реквізитів. За всіма 

цими ресурсами стоять терористичні організації з певними політичними 

цілями і тактикою ведення війни. Боротися з терористичними й 

екстремістськими сайтами, що поширюють ці матеріали, голова Слідчого 

комітету РФ А. Бастрикін запропонував у спосіб оперативного блокування, 

тобто через рішення Роскомнадзору. Таке рішення Роскомнадзор ухвалює на 

підставі факту внесення матеріалу до Федерального списку екстремістських 

матеріалів, веденням, публікацією та поширенням якого займається Мін‟юст 

РФ. На думку А. Бастрикіна, такий механізм, з одного боку, спростить саму 

процедуру закриття сайтів порушників режиму, а з другого – 

запроваджуватиме у практику правоохоронних структур відповідного світого 

досвіду [17]. Йдеться передусім про Китай. Якщо кількість екстремістських 

матеріалів станом на 1.10.2018 року у Федеральному списку становила 

4,5 тис. одиниць [186], то за 9 місяців 2018 року Роскомнадзор закрив 1 200 

відповідних сайтів [200]. 

Третій чинник пов‟язаний з неготовністю правових органів РФ 

адекватно реагувати на злочини в мережі інтернет як особливому просторі 



правовідносин, в якому взаємодіє конгломерат різнорідних ресурсів. 

Більшість з них не має жодного стосунку до медіа і, відповідно, не може 

підпадати під норми, що регулюють цю сферу діяльності. Як наслідок 

правоохоронні органи користуються законами, що регулюють відносини в 

кримінальній і адміністративній сферах [139; 186]. 

Щодо зовнішніх чинників, то у Концепції значна увага приділяється 

1) діяльності іноземних держав щодо підготовки теологів, які поширюють 

ідеологію релігійного екстремізму і діяльність яких має антиросійське 

спрямування, 2) поширенню ідей тероризму та екстремізму через 

інформаційно-телекомунікаційну мережу, 3) зацікавленості суб‟єктів 

терористичної діяльності в широкому висвітленні своєї діяльності у медіа, 4) 

відсутності єдиного антитерористичного інформаційного простору на 

міжнародному та національному рівнях.  

Про суттєві зміни антитерористичної політики Російської Федерації 

свідчить і те, що важлива роль у Концепції відводиться попереджувальним 

заходам інформаційного (роз‟яснення сутності тероризму, його суспільної 

небезпеки, формування стійкого неприйняття суспільством ідеології 

насильства, а також залучення громадян до участі в протидії тероризму) та 

культурно-освітнього (пропаганда соціально значущих цінностей та 

створення умов для мирного міжнаціонального та міжконфесійного діалогу) 

характеру. 

Нові орієнтири антитерористичної боротьби відобразилися і в новій 

редакції Доктрини інформаційної безпеки РФ (2016 р.) [61]. Метою 

документа став захист життєво-важливих інтересів особистості, суспільства 

та держави від внутрішніх та зовнішніх загроз, пов‟язаних із застосуванням 

інформаційних технологій у воєнно-політичних цілях. В документі 

акцентована увага на небезпеку «широкого використання механізмів 

інформаційного впливу на індивідуальну, групову та суспільну свідомість з 

боку різноманітних терористичних та екстремістських організацій з метою 

нагнітання міжнаціональної та соціальної напруженості, розпалювання 



етнічної та релігійної ненависті або ворожнечі, пропаганди екстремістської 

ідеології, а також залучення до терористичної діяльності нових прибічників» 

[61].  

Вищезазначені документи стали основою місцевих (регіональних) 

нормативно-правових актів щодо протидії тероризму, ухвалюваних на рівні 

федеральних округів і республік. Основою діяльності місцевої влади стала 

протидія тероризму на рівні духовного, культурного, освітнього та 

інформаційного складників місцевої громади, адже можливості 

пропагандистів та носіїв терористичної ідеології у цих царинах визначаються 

знанням місцевої соціальної проблематики і безпосереднім спілкуванням з 

аудиторією. Прикладом є офіційні та сектантські релігійні заклади та акаунти 

і форуми у соціальних мережах інтернету [72, с. 74-78]. 

У політиці антитерористичної діяльності РФ провідна роль належить 

НАК. Ефективність його роботи забезпечують передусім інформаційні 

технології, активна інформаційна політика й широкий діалог з 

громадянським суспільством, зокрема науковими та освітніми установами, 

неурядовими організаціями, а також бізнес-спільнотою, релігійними 

об‟єднаннями, засобами масової інформації тощо. Відповідно до чинного 

законодавства у всіх регіонах країни створені антитерористичні комісії 

(АТК), що їх очолюють голови суб‟єктів РФ, та оперативні штаби, 

очільниками яких є начальники територіальних органів безпеки. Завершено 

створення відповідних структур й у первинній ланці управління – 

муніципальних структурах, що дозволило сформувати єдину вертикаль 

антитерористичної системи від федерального до місцевого рівня.  

Таким чином, організаційна основа протидії тероризму на сьогодні 

представлена у вигляді двох взаємопов‟язаних вертикалей, що здійснюють 

управління антитерористичними заходами в РФ. Першу з них складають 

структури, що координують роботу органів виконавчої влади з профілактики 

тероризму, а також мінімізації та ліквідації його виявів: НАК та АТК. 

Другу – структури, що здійснюють управління заходами щодо боротьби з 



тероризмом: ФОШ та оперативні штаби в регіонах [185]. Така система 

забезпечує комплексний підхід у вирішенні питань за трьома напрямами 

протидії тероризму: 1) попередження, виявлення та усунення причин та умов 

для скоєння терактів; 2) боротьба з тероризмом; 3) мінімізація та ліквідація 

наслідків виявів тероризму.  

Попередження та виявлення можливих терористичних актів НАК 

здійснює за допомогою інформаційних технологій та інструментарію, який 

вони надають для користувачів інтернет-простору. Зважаючи на те, що 

кіберпростір став місцем і ресурсом здійснення терористичних задумів і атак, 

цьому ресурсу НАК приділяє значну увагу.  

Першим кроком у політиці контролю кіберпростору стало переведення 

всіх органів і структур державної влади на операційні системи власного 

виробництва. Передусім це стосувалося стратегічно важливих галузей 

промисловості, структур безпеки, оборони та державного управління [170; 

158]. Вже з березня 2014 року посадовцям було заборонено використовувати 

будь-які сервіси Google та планшети iPad, наприкінці 2015 року в державних 

та муніципальних закладах РФ було заборонено використання програм 

іноземного виробництва, а з 1 січня 2016 року набрала чинності постанова 

уряду Російської Федерації про введення обмежень на закупівлю 

російськими державними органами зарубіжного програмного забезпечення 

[194; 125; 171]. 

Другим кроком ФСБ, як структурний елемент НАК, залучила всіх 

провайдерів інтернет-послуг та операторів мобільного зв‟язку до 

співробітництва з метою контролю проходження різноманітної інформації, 

що може мати терористичний характер. Для створення умов його реалізації у 

РФ вже у 1996 році було створено Систему технічних засобів для 

забезпечення функцій оперативно-розшукових заходів (СОРЗ), що забезпечує 

прослуховування всіх телефонних переговорів, а в 2000 році − СОРЗ-2, що 

протоколює всі запити в інтернеті. Відповідно до сучасного російського 

законодавства оператори стільникового зв‟язку мають зберігати інформацію 



оперативного характеру. До неї віднесено паспортні дані абонентів, 

інформацію про розрахунки за послуги зв‟язку, з‟єднання, трафік та номери 

абонентів, факти інтернет-сесій, весь трафік деяких обраних абонентів за 12 

годин [3]. 

В 2019 році діяльність СОРЗ у моніторингу інформаційних потоків 

було посилено завдяки  новій технології блокування DPI, яка дозволяє 

перевірятиконтентмережевих пакетів іздійснювати їхню фільтрацію за 

відповідними критеріями. Спеціальні комплекси аналізу і фільтрації трафіка 

було встановлено в мережах всіх провідних інтернет компаній, які діють в 

країні [173]. 

Також державою було здійснено спробу зобов‟язати операторів зв‟язку 

за свій рахунок зберігати запис інтернет-трафіку, повідомлень і голосових 

розмов всіх абонентів за останні три роки. Проте, через брак сертифікованого 

устаткування це завдання з мобільних операторів та інтернет провайдерів у 

2018 році було зняте. Нова постанова уряду РФ ухвалила так званий «пакет 

Ярової». Постанова зобов‟язує організаторів поширення інформації в 

інтернеті (мессенджери, інтернет-форуми і сервіси електронної пошти) з 1 

червня 2018 року зберігати дані російських користувачів протягом 6 місяців 

«з часу закінчення прийому, передачі, доставки (оброблення) повідомлень». 

Це стосується текстових повідомлень, голосової інформації, зображень, 

звуків, відео та інших електронних повідомлень. Постанова зобов‟язує 

операторів зв‟язку й інтернет-компанії негайно надавати цю інформацію за 

запитом спецслужб [98]. 

З 29 грудня 2019 року у відповідності до внесених змін у Закон «Про 

інформацію, інформаційні технології і про захист інформації» власники 

сайтів та їхні хостінг-провайдери, щоб уникнути закриття повинні у місячний 

термін видалити заборонений контент. Попередньо цей термін складав 3 

місяці [173]. Те, що таке нормативне регулювання показало свою дієвість 

свідчить той факт, що така компанія як Google почала видалення з пошукової 

видачі посилання на сайти, які заборонені Роскомнаглядом. Керівництво 



Google домовилося з Роскомнаглядом, що регулятор щодня присилатиме 

йому оновлений список сайтів, які заборонені в Росії [173].  

Нова практика дещо спрощує роботу спецслужбам. Формально на 

прослуховування розмов і читання електронної пошти необхідна санкція 

суду, а в позасудовому порядку можливо отримувати лише «непрямі» дані, 

наприклад, інформацію про сам факт і час виклику з конкретного телефона. 

Починаючи 2015 рокув Росії прослуховувалося близько 6 % населення країни 

[4]. 

Уряд РФ також прагне створити систему централізованого збору та 

зберігання персональної інформації, що матиме особливий портал для 

контролю за поширенням персональних даних. На портал будуть внесені 

паспортні дані, телефони, електронну пошту, фотографії та іншу інформацію, 

зібрану в тисячах незалежних точках збору персональних даних [5]. 

Прагнення зберігати анонімність при роботі в інтернеті змушує 

частину інтернет-користувачів застосовувати різні способи шифрування 

інформації, використовувати анонімайзери, проксі-сервери та подібні 

інструменти. За оцінкою Роскомнагляду, частка шифрованого трафіку в 

Російській Федерації в 2015 році склала близько 15 %. У 2016 році вона 

перевищила 20 % (за даними «Ростелекому», частка шифрованого трафіку в 

його мережі складає близько 50 %). Реакцією на таку ситуацію стало 

створення в квітні 2016 року Робочої групи для обговорення питань 

регулювання шифрованого трафіку, що знижує можливості держави 

здійснювати ефективний контроль комунікацій в інтернет-мережі [6]. Робочу 

групу було створено НАК. Створення Робочої групи свідчить про те, що 

технічний аспект виявлення осіб, які намагаються здійснювати терористичну 

й екстремістську діяльність в інтернеті, має свою проблематику. Зокрема, 

вона стосується: •встановлення особи, яка розмістила терористичний або 

екстремістський матеріал. Сучасні технології бездротового доступу до 

мережі (наприклад, WI-FI), мережеві плати з динамічною IP-адресою 

фактично виключають можливість щодо знаходження такої особи; 



•ідентифікація особи як автора або поширювача матеріалу терористичного 

або екстремістського характеру. 

Для вирішення цього завдання в 2013 році Слідчий комітет РФ, 

Роскомнагляд і НАК оголосили тендер «на здійснення послуг щодо доступу 

до системи моніторингу і прогнозування протиправних дій на основі 

інформації з соцмереж, блогів та ЗМІ». Технічним завданням тендеру стало 

винайдення способу аналізу повідомлень користувачів «ВКонтакті», 

«Однокласники», Fecebook, Twitter, YouTube, RuTube та інших мереж у 

режимі реального часу і за певною проблематикою. Як свідчать експерти, 

така система вже давно працює в адміністрації президента [216]. 

Одним з таких дієвих кроків вважається створення в межах Росії 

«суверенного» Рунета та впровадження національних стандартів 

криптографії, розробником яких виступають Центр захисту інформації і 

спеціального зв‟язку ФСБ та компанія  «ИнфоТеКС» [173]. 

Незважаючи на закиди окремих НУО (наприклад, група «АГОРА» - 

звіт за 2018 рік  [102] щодо порушення конституційних прав громадян (права 

на таємницю зв‟язку, права на інформацію), застосування «м‟якої» форми 

контролю за резидентами російського сегменту інтернету залишається 

незмінною. Доказом ефективності такої діяльності є, наприклад,  статистичні 

дані за 2016 рік. Відповідно до матеріалів відкритого видання НАК, у 2016 

році спецслужбам Російської Федерації вдалося попередити понад 40 

злочинів терористичного характеру. Зокрема, було ліквідовано два осередки 

ІДІЛ, що готували вибухи в Москві, Петербурзі та на Уралі [131]. Перший 

заступник керівника апарату Національного антитерористичного комітету 

І. Кулягін повідомив, що тільки за 2016 рік силові структури затримали 

майже тисячу потенційних терористів, ліквідували – 140. Поміж них майже 

три десятки ватажків бандформувань. Крім того, зважаючи на те, що наразі 

головним каналом вербування та «зараження» терористичною ідеологією є 

інтернет, минулого року було заблоковано кілька тисяч екстремістських 

інтернет-ресурсів [131]. 



Успіхи спецслужб Росії у протидії тероризму в інтернеті були б більш 

вагомими, якщо б  «ІТ – компанії працювали б з спецслужбами» [173]. Таку 

думку на 18-й зустрічі керівників спецслужб, органів безпеки і 

правоохоронних структур держав-партнерів ФСБ у жовтні 2019 року 

висловив Директор ФСБ А. Бортніков. На його думку «найнебезпечнішим 

інструментом комунікації між терористами як і раніш є інтернет- 

мессенджери, які володіють високим криптозахистом» [173]. 

Як зазначалося, одним із пріоритетів державної політики РФ з протидії 

тероризму є попереджувально-профілактична робота. У регіонах реалізується 

Комплексний план протидії ідеології тероризму на 2013–2018 роки, значну 

увагу в якому приділено профілактиці деструктивних процесів у 

молодіжному середовищі [142]. Зусилля зосереджуються переважно на 

формуванні (удосконаленні) механізмів захисту інформаційного простору та 

населення від ідеології тероризму та екстремізму; удосконаленні системи 

інформаційної протидії тероризму; формуванні соціально-політичних 

правових та інших основ для ефективної протидії ідеології тероризму та 

екстремізму; реалізації комплексу заходів патріотичному вихованні молоді 

тощо [28, с. 58-65]. Активну участь у цій роботі приймає й НАК. 

Відповідно до рішення НАК від 14 жовтня 2008 року його апарат один 

раз на півріччя видає відкрите науково-практичне періодичне видання 

«Вісник Національного антитерористичного комітету», яке призначене для 

інформування органів державної влади і широких верств населення про 

діяльність НАК й інших структур та організацій у протидії тероризму [29]. 

Так за даними «Вісника», присвяченого 10-річчю створення НАК, за десять 

років Комітет провів 56 засідань, 10 з яких відбулися в суб‟єктах РФ, 

переважно у регіонах Південного та Північнокавказького федеральних 

округів. Під час цих засідань було прийнято рішення з 160 актуальних 

проблем протидії терору. Крім того, вжитими заходами органів безпеки та 

правопорядку викрито підготовку понад 700 злочинів терористичної 

спрямованості [ 30, с. 28-35]. 



Особливу увагу молоді приділено й у Концепції протидії тероризму 

(2009 р.). Ця робота має комплексний характер. До інформаційного 

протиборства залучені засоби масової інформації, інститути громадянського 

суспільства, наукова, освітня спільнота та бізнес-кола.  Показовим 

прикладом активності такої роботи є, наприклад, внесеня коректив до 

навчальних програм загальноосвітніх організацій з предметів «Основи 

безпеки життєдіяльності», «Суспільствознавство» та розроблення 

відповідних навчальних посібників. Запроваджено громадські технології 

виховної роботи з молоддю, визначено основні напрями та пріоритетні 

проблеми наукових досліджень у сфері профілактики тероризму тощо [30, 

с. 28-35]. 

Створений в 2010 році у складі НАК Інформаційний центр отримав 

визнання медіаспільноти за оперативність у поширенні достовірних 

відомостей про контртерористичні операції та інші заходи з припинення 

діяльності угруповань, а також за сприяння журналістам у підготовці 

відповідних репортажів і статей. За період своєї діяльності Інформаційний 

цетр поширив понад 700 офіційних повідомлень, а кількість посилань на цей 

ресурс у медіа та на інтернет-ресурсах перевищило 450 тисяч. Зокрема, 

офіціальний портал НАК став одним з найбільш насичених інтернет-ресурсів 

з антитерористичної тематики, до якого виявляють інтерес не тільки 

російські, а й зарубіжні користувачі [30, с. 28-35]. 

Діє також Федеральна Цільова Програма (ФЦП) «Антитерор». Цей 

проект став продуктом закону «Про протидію тероризму», а сама Програма 

розраховується на 2-3 роки і має оперативно-прикладний характер. Це 

означає, що заплановані нею заходи мають проблемно-цільову спрямованість 

і відповідають особливостям терористичної загрози конкретного регіону. 

Зокрема, ФЦП «Антитерор (2009-2012 рр.)» особливу увагу зосереджує на 

створенні навчальної бази для підготовки спеціалістів антитерористичних 

підрозділів, формуванні єдиного інформаційного середовища, а також 



введенні в експлуатацію нових технічних засобів з виявлення та припинення 

терористичної діяльності [132]. 

Заслуговує на увагу практика залучення молоді до заходів 

антиекстремістського та антитерористичного виховання [142]. ФСБ РФ 

проводить щорічний конкурс на кращі роботи з літератури та мистецтва 

щодо діяльності органів Федеральної служби безпеки. З 2006 року конкурс 

проводиться щорічно [31]. Під егідою НАК і за підтримки Міністерства 

освіти та науки РФ регулярно проходить Північнокавказький молодіжний 

форум «Машук». Форум є соціально-освітнім проектом, спрямованим на 

виявлення та підтримку ініціатив активних молодих громадян ПКФО у сфері 

економіки, права, політики, журналістики, науки та інновацій, 

інформаційних технологій, громадянського суспільства, мистецтва та 

культури, здорового способу життя. Молоді журналісти та блогери, 

спілкуючись з представником Інформаційного центру НАК, отримують 

необхідні знання з питань висвітлення заходів щодо боротьби з тероризмом 

[31]. 

Виходячи з наведеного аналізу, можна стверджувати, що політика 

протидії медіа-інформаційному тероризму і екстремізму, що її з 2006 року 

відбудовує РФ, має за мету передусім запобігти цим соціально-загрозливим 

явищам. Особлива увага звертається на соціальні мережі, інтернет-

комунікації і контент інтернет-ресурсів як каналів передачі матеріалів 

екстремістського і терористичного характеру. За рахунок збільшення 

поінформованості населення, координування дій між органами державної 

влади, громадянським суспільством, медіа та структурами, що відповідають 

за цю роботу, керівництво Російської Федерації шукає власний варіант 

ефективної відповіді на найголовнішу загрозу нового століття. Аналіз 

найтиповіших практик протистояння екстремізму і тероризму, що склалися в 

РФ останніми роками, засвідчує тенденцію до активного використання в цій 

роботі ресурсу інформаційних технологій, що ними користуються 

спецслужби, та виховного потенціалу громадянського суспільства.  



Висновки до другого розділу 

1. Сучасний загальноєвропейський антитерористичний дискурс 

переважно будується на ісламському чиннику, якому апріорі відведено роль 

носія радикалізму й екстремізму. При цьому частина європейських політиків 

свідомо дотримуються поглядів на природну конфліктність культурних 

розбіжностей, що об‟єктивно існують між корінним населенням 

європейських країн і мусульманською громадою. Впевненості у такій позиції 

надала «терористична війна», яка починаючи з  2000-х  охопила країни 

об‟єднаної Європи і поступово переросла у «кіберджихад». Силу негативного 

впливу нового явища на масову свідомість особливо гостро відчули Франція, 

Німеччина, Іспанія і Велика Британія де представники мусульманської 

громади солідаризувалися з своїми «братами по вірі» і показали відмінність 

світоглядних й оціночних реацій на події, які  відбулися і продовжують 

відбуватися у країнах Близького Сходу, починаючи з 90-х років XX століття.  

З іншого боку, європейські політики стурбовані неабиякою 

активізацією інформаційних ресурсів на території своїх країн, які належать 

Російській Федерації. Досить успішна інформаційно-пропагандиська 

діяльність цих ресурсів визнана руйнівним чинником європейських 

наративів, що несе загрозу європейській і євроатлантичній солідарності.  

2. У Франції, Німеччині, Іспанії та Великій Британії феномен медіа-

інформаційного тероризму має кілька особливостей. З одного боку, в цих 

країнах проживає велика етнокультурна громада зі своєю специфікою 

організації інформаційно-комунікативного простору та сповідуванням 

іншого стилю життя. Розчарування в цінностях європейської культури 

стають однією з причин екстремізації і радикалізації найбільш динамічної 

групи населення, якою є молодь. Цей процес можна уявити як поступову 

трансформацію «оксамитової завіси» (С.Гантінгтон) в джихад і 

«кіберджихад». З другого боку − розвиненість інформаційної інфраструктури 

створює додаткові можливості для медіа-інформаційного тероризму. 

Сприйняття частиною молодих людей ідей «кіберджихаду», що циркулюють 



на майданчиках інтернету, дозволяє терористичним рухам і підконтрольним 

ним «активістам», з одного боку, поширювати в масовій свідомості нові ідеї і 

нові наративи більш справедливого суспільства, рекрутувати прихильників 

до своїх лав тошо, а з другого, через вкорінення невпевненості і 

розгубленості в суспільну свідомість впливати на рівень соціальної 

стабільності і прийняття політичних рішень.  

3. Уряди Франції, Німеччині, Іспанії, Великої Британії та Російської 

Федерації звернули особливу увагу на проблему медіа-інформаційного 

тероризму на початку XXI століття. У Франції це відбулося у 2015 році, після 

атак терористів на сатиричне видання Charlie Hebdo і продуктовий магазин 

Hypercacher. У Німеччині – у 2002 році, коли був прийнятий Пакет 

забезпечення безпеки II. У Іспанії – у 2012 році з прийняттям Національної 

стратегії у сфері безпеки – 2013. У Великій Британії – у 2005 році, коли був 

ухвалений Закон про попередження тероризму. У Російській Федерації – у 

2006 році з ухваленням Закону «Про протидію тероризму». Різниця в датах 

відображає як гостроту проблеми тероризму в країнах, так і тенденції 

трансформування форм і способів боротьби світового терористичного руху 

під впливом доступності інформаційних технологій. Осмислення практики 

протидії загрозам нового різновиду тероризму відбулося на рівні стратегій, 

планів і програм, що відобразили поєднання зусиль інститутів держави і 

громадянського суспільства з останніми досягненнями у сфері соціальних та 

інформаційних технологій. Прикладами можуть бути План дій щодо 

боротьби з тероризмом (2018 р., Франція), Національний стратегічний план 

щодо боротьби з насильницькою радикалізацією (2015 р., Іспанія), програма 

Channel (2014 р., Велика Британія), програма «Prevent» (2018 р., Велика 

Британія) та Федеральна цільова програма «Антитерор» (2009 р., Російська 

Федерація). 

 

 

 



III. ПРОТИДІЯ МЕДІА-ІНФОРМАЦІЙНОМУ ТЕРОРИЗМУ В ПОЛІТИЦІ 

НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ 

3.1. Феномен медіа-інформаційного тероризму у новітній історії України 

і політико-правова відповідь держави на нову загрозу національній 

безпеці 

Шлях, що з 1991 року подолала Україна, відбудовуючи свою 

державність, переконливо доводить, що його головним викликом була і є 

«дилема пошуку більш-менш прийнятного балансу між інформаційною 

незалежністю та інформаційною узалежненістю» [134, с. 119-120], яка наразі 

об‟єктивно існує у системі міжнародних відносин. Світова інформаційна й 

цифрова нерівність дозволяє могутнішим суб‟єктам (державам і світовим 

медіакомпаніям) інформаційного фронту диктувати «правила гри» щодо 

управління інформаційними потоками (з інтернетом включно) і 

реалізовувати власні стратегії зовнішньоінформаційних маніпулятивних 

впливів з метою корегування масової свідомості у потрібному напрямі. 

З цього приводу М. Ожеван пише, що «в усіх його різновидах таке 

маніпулювання у найрізноманітніших стосунках і зносинах засноване на 

штучному моделюванні маніпулятором (агентом маніпулятивного впливу) 

таких ситуацій, коли об‟єкт маніпулювання (контрагент) продовжує вважати 

себе самостійним суб‟єктом, уявляє себе вільним у своєму виборі й таким, 

що здійснює власну волю, рухається до власних життєвих цілей тощо, хоча 

насправді виконує волю й реалізує цілі маніпулятора. Маніпулювання 

неминуче тією мірою, якою для окремих людей і навіть для цілих держав 

неминучою є така зрозуміла слабкість як «втеча від себе» й бажання перейти 

до стану «добровільного рабства». Мовою політичної психології такий стан 

називається втратою національно-державної ідентичності, а мовою 

міжнародної політики – десуверенізацією й зовнішнім управлінням» 

[134, с. 119]. З позиції міжнародного інформаційного обміну це можна 

вважати макрорівнем: місцем зустрічі інтересів великої політики і впливових 

світових гравців. З позиції національно-державної інформаційної комунікації 

– мікрорівнем. Тут переважно перетинаються інтереси різноманітних 



політичних, економічних і соціальних груп, а інформаційне домінування 

прагне встановити той, кому належать влада і медіа. У межах заявленої теми 

дослідження ці особливості функціонування медіа-простору з усіма 

викликами і небезпеками є найхарактернішою ознакою, що визначає сучасну 

динаміку викликів і загроз медіа-інформаційного тероризму для України.  

Попередній аналіз праць вітчизняних науковців свідчить, що заявлена 

проблема, з одного боку, зачіпає питання безпеки функціонування базових 

елементів національно-культурної ідентичності українського народу в 

умовах нарощування інформаційної комунікації, а з другого – стає основою 

переосмислення ваги «м‟якої» сили у вирішенні багатьох проблем 

суспільства і держави.  

Щодо інформаційно-психологічних впливів, то «молода українська 

політична нація й вибудувана нею держава за міжнародними стандартами все 

ще перебувають у підлітковому віці, а тому є дуже вдячними об‟єктами 

інформаційно-маніпулятивних впливів, оскільки ідентифікують себе, 

зазвичай, не через самоототожнення, а через формули відкидання, 

безплідного заперечення» [134, с. 120] своєї непростої історії. В умовах 

переходу українського суспільства до фази «інформаційного суспільства», в 

якому важливими є професійні компетенції людської особистості й 

особистий успіх за будь-яку ціну, а не національно-культурна ідентифікація 

особи, така тенденція кидає виклик не лише близькій перспективі 

державотворення, а й за умов духовно-культурної кризи і правого нігілізму 

суспільства [54; 86; 121] спричинятиме появу на національному ґрунті 

організованих груп (структур, сил) екстремістського і терористичного 

спрямування. Цю картину ми вже спостерігаємо на сході України і в окремих 

районах Західної, Центральної і Південної України. 

Отже, передусім йдеться про прагнення ліпшого життя окремими 

прошарками населення. Зазвичай це молоді й амбітні люди, які на тлі 

«європейських перспектив» відкидають знаково-символьну систему держави 

(суспільства) як основу стійкості соціуму, що створює колективне «ми». 



Саме цю мету переслідує медіа-інформаційний тероризм, що є способом 

руйнування цієї системи через зловживання медіа-комунікативними 

процесами. Аналіз сучасного вітчизняного політологічного дискурсу з цієї 

тематики дозволяє дійти висновку, що у такому контексті розглядає поняття 

медіа-інформаційного тероризму і наукова спільнота [135; 90]. Сьогодні в 

межах національного політикуму про організаційні і ресурсні можливості 

медіа-інформаційного тероризму та протистояння йому йдеться в двох 

вимірах: внутрішньополітичному і зовнішньому. У першому випадку йдеться 

про стан політичної культури і політичного життя в країні, у другому – про 

гібридну агресію Російської Федерації проти України. Розглянемо ці виміри 

детальніше. 

У внутрішньополітичне життя українського суспільства медіа-

інформаційний тероризм увійшов як спосіб завоювання політичної влади 

політичними партіями. Його важелі збільшувалися у міру того, як традиційні 

методи передвиборчих кампаній втрачали свою ефективність, а політична 

реклама, «чорний» піар, інформаційна агресія й тиск в умовах 

інформаційного «галасу обіцянок і брехні» не дозволяли виборцю 

подивитися на передвиборчу картинку своїми очима. Цю ситуацію добре 

проаналізовано у В. Циганова, про що йшлося вище [206, с. 99]. Нас цікавить 

його оцінки щодо «високої теророгенності» українського національного 

інформаційного простору і його готовність до «прокату» медіа-тероризму. На 

його думку, і перше і друге визначаються такими чинниками: •загостренням 

політичної боротьби за владу, яка періодично доходить до точки біфуркації 

(наприклад цивілізаційним вибором, що мав місце у 2004 і 2013 роках); 

•перенасиченням, перевантаженням інформаційного поля різними фактами, 

версіями, інтерпретаціями, теоріями тощо, непов‟язаними одне з одним; 

•витисненням інформування/комунікації піаром, підміною реальності 

іміджами (іміджелогія); •перетворенням медіа на засіб насильства, а 

насильства − на найбільш ефективний і єдино можливий соціальний 

інструмент для розв‟язання соціальних проблем і конфліктів; •використанням 



нових технологій (наприклад, технології «пересоціалізації» − флешмобом 

(«натовп-спалах»), з метою підтримки (або незгоди) тієї чи іншої політичної 

сили [206, с. 100]. Отже, теророгенність трактується як продумана стратегія 

(політика) щодо наповнення інформаційних повідомлень певним контентом, 

який націлений на дезорієнтацію суспільної свідомості з метою 

маніпулювання масовою свідомістю та знищення (або ослаблення) 

конкурента. З цією думкою можна погодитися.  

Внутрішньо-політичний аспект «теророгенності» національного 

інформаційного простору прослідковується й О. Чуваковою. Її 

(теророгенність) вона розкриває через вади політичної комунікації між 

основними економічними групами й політичними силами, які відстоюють їх 

інтереси. Автор констатує, що у «політичній комунікації України замість 

конструктивного діалогу широко використовується звинувачувальний 

монолог, що пояснює широку розповсюдженість в українському 

національному просторі різноманітних інформаційних агресій» [209, с. 59]. 

Ця особливість, вважає вона, полягає в збільшені кількості основних об‟єктів 

медіа-тероризму, до яких входять: конкуренти та опоненти; коло їхніх 

прихильників; лояльні до них медіа; частина електорату, яка не визначилася з 

вибором; прибічники, яких прагнуть пов‟язати страхом зміни влади 

[209, с. 60].  

З метою «запуску» цього терору використовується механізм постправди, 

що змішує тиск, дискредитацію, брехню, сумніви, фактаж, докази тощо. Для 

інформаційного впливу використовується певний набір засобів: 

видовищність, порушення звичної моделі миру, пропаганда, «наклеювання 

ярликів», «тролінг», копіпастинг. Нагнітання агресивності та експлуатація 

страху посилюють тривожність, пригнічують соціальні форми поведінки 

людини та її відповідальність за вчинки і вибір варіанту дії. У результаті в 

людській особистості починають домінувати страх, невпевненість, 

занепокоєння, що і є метою маніпуляторів [112, с. 320-326].  



Впливовість медіа-інформаційного тероризму в боротьбі за політичну 

владу забезпечила не тільки мотиви політичних сил щодо здобуття влади у 

будь-який спосіб, а й особливості організації медіапростору України, що 

спричинило низку проблем системного характеру. Йдеться передусім про 

приватний характер організації діяльності медіа і, відповідно, лобіювання 

інтересів власників медіа через «редакційну політику». Результатом стають 

такі проблеми, як 1) відсутність стабільності у забезпеченні свободи слова. За 

даними Freedom House (Звіт «Freedom in the world 2019» від 5 червня 2019 

року [197]) Україна віднесена до групи «частково вільних» країн» у рейтингу 

«Свобода в мережі 2019».  В країні присутній тиск на журналістів і ЗМІ, а 

самі журналісти продовжують перебувати під загрозою насилля і 

залякування [197]. Такий стан підтверджує й рейтинг «Репортерів без 

кордонів» [80, с. 104]; 2) низька соціальна відповідальність журналістської 

спільноти. Влада і журналістська спільнота по-різному тлумачать «свободу 

слова» і «свободу творчості». На думку влади, у більшості випадків 

журналісти не відчувають своєї соціальної відповідальності, надають 

інформацію тенденційно, явно порушуючи журналістські стандарти, і не 

несуть за це жодної відповідальності [80, с. 105]; 3) відсутність прозорості 

власності українських медіа. За даними Інституту масової інформації, до 

80 % власників медіа залишаються нерозкритими, а 85 % телеглядачів не 

знають, кому належить той чи інший канал [80, с. 112]. 

З 2014 року теророгенність національної медіасфери почала виявлятися 

в особливому напрямі. Йдеться про використання «мови ворожнечі» (hate 

speech) щодо переселенців зі сходу України. У дослідженні Т. Ісакової «Мова 

ворожнечі як проблема українського інформаційного простору» наводиться 

аналіз фактів такого надто небезпечного явища, як застосування до окремих 

груп громадян країни слів-мемів, що мають вкрай негативну й агресивну 

соціальну спрямованість. Так, автор констатує, що «якщо першу хвилю тих, 

хто виїжджав з Донбасу, ЗМІ характеризували як патріотів, що зробили вибір 

на користь України, то вже з літа 2015 року в медіа закріпилися концепти 



«неправильних» переселенців – невдячних нероб [81, с. 95]. «Мешканців 

окупованих територій ЗМІ часом називають «ватниками», «терористами», 

«сепаратистами», які закликали до «руського миру». Таким чином 

відбувається узагальнення всіх в однаковий «ідеологічний колір», що ще 

більше травмує людську психіку. Місцева преса нерідко застосовує мову 

ворожнечі до мешканців інших регіонів України» [81, с. 95]. Така позиція 

окремих видань та їхніх власників не сприяють встановленню громадського 

миру в країні та взаємному порозумінню людей на рівні об‟єктивно існуючих 

регіональних духовно-культурних особливостей. 

Отже, певні політичні й економічні групи в країні прагнуть за рахунок 

контрольованих медіа формувати громадську думку, впливати на колективну 

поведінку людей, їхні потреби, цілі й уявлення у потрібному напрямку і 

сенсі. Соціально-конфліктна лінія поведінки української еліти не лише 

підкреслила особливість теророгенності українського суспільства, а й 

відобразила її неспроможність подивитися на суспільство як сукупність 

діючих суб‟єктів, які вірять, швидше, «у власний досвід, у власні моральні 

чесноти і творчі здібності, аніж у безособові закони і керівні структури» [144, 

с. 37].  

Зовнішній вимір, як зазначалося, визначається гібридною агресією 

Російської Федерації проти України. За оцінками експертної спільноти, 

сьогодні для України найбільша терористична загроза виникає не з огляду на 

тенденції розвитку міжнародного тероризму і стану теророгенності 

українського суспільства, а через агресивну політику РФ, спрямовану на 

дестабілізацію і дезінтеграцію держави та пов‟язану із цим політику 

підтримки квазідержавних утворень «ДНР» і «ЛНР» [179; 2]. Ця підтримка 

здійснюється за допомогою політичних, економічних, дипломатичних, 

воєнних й інформаційних ресурсів. Консервація воєнної фази конфлікту на 

сході України спричинила переміщення всіх зусиль сторін-учасників у 

інформаційну площину, де провідну роль відіграють не реальні перемоги й 



успіхи сторін, а сконструйована (штучна) реальність, що тримає масову 

свідомість у потрібному інформаційному ключі-контенті. 

Розвиток цієї тези ми можемо простежити у книжці «Хроники 

информационной войны», яку за підсумками п‟ятиденної війни РФ з Грузією 

у серпні 2008 року написали М. Жаров і Т. Шевяков [71]. Автори розкрили 

сутність «інформаційного полону», до якого потрапляє людина під тиском 

інформаційного потоку, що заповнює ефір. Лейтмотивом стратегії 

«інформаційного полону» є звинувачення противника в підробках і 

неточностях, недомовленостях і помилках – це забезпечить інноваційну 

перемогу. Запам‟ятовуються, пишуть автори, слогани, а не війни, це – шоу-

бізнес. 

Слід визнати, що саме таку, найбільш ефективну і перевірену в часі, 

стратегію інформаційної війни проти України обрала Російська Федерація.  

Небезпеки нової хвилі візуальної і текстуальної агресії для української 

державності публіцист О. Романчук оцінив так: «народ України вщент 

програв інформаційну війну маніпуляторам суспільною свідомістю. На 

міждержавному рівні – РФ та Сполученим Штатам, удома – тандемові 

державної адміністрації та олігархів. Українське суспільство нині цілком 

маніпульоване, неначе під інформаційним наркозом» [169]. Така невтішна 

думка базується на прорахунках інформаційної політики держави за останні 

20 років і визнанні ваги «м‟якого» інструментарію для зміни ментальності 

великих соціальних груп, що тривалий час перебувають під впливом іншої 

світоглядної культури та цілей великої політики. На думку автора, аксіома 

полягає в тому, що «сучасні засоби масової інформації, а надто телебачення, 

роблять людину пасивною: глядач/читач/слухач втрачає потребу виявляти 

активність, мозок працює «вхолосту» [169]. Утворюваний вакуум 

раціональності та пригніченість емоційно-психологічного складника 

людини-слухача перетворює її на ідеальний об‟єкт інформаційної агресії, 

забезпечує ефективність інформаційної війни. У гібридній війні РФ проти 

України це є ключовим положенням.  



Отже, «білі плями» в інформаційному просторі, про які йдеться в 

монографії НІСД «Світова гібридна війна: український фронт» [179, с. 245-

248] і дезорієнтованість масової свідомості щодо ідеї української 

ідентичності [183, с. 293-331], яка досі не є сформованою, зберігають 

слабкість позицій України з низки важливих питань українського 

інформаційного фронту проти Російської Федерації. Зокрема: •збереження 

умов для масової та безперешкодної трансляції аудіовізуального продукту, 

зміст якого прямо порушує законодавство України; •брак дієвих інститутів і 

механізмів оперативного реагування на інформаційні та інформаційно-

психологічні загрози; •недостатньо фахова, дезорганізована й надто залежна 

від власників медіа журналістська спільнота; •відсутність концептуалізованої 

державної політики інформаційної безпеки; •недостатньо захищений від 

неліцензійних трансляцій вітчизняний телерадіопростір; •звуження 

можливостей інформаційного пливу на населення тимчасово 

непідконтрольних територій [179, с. 246-247]. 

 Прорахунки в інформаційному секторі безпеки України разом з 

об‟єктивними можливостями інтернет-майданчиків і супутникового 

телебачення дозволяють РФ ефективно здійснювати певні інформаційно-

психологічні операції з чітко орієнтованим політичним контентом. Найбільш 

чутливими для інформаційної безпеки України темами таких акцій є: 

•«руський мір», що охоплює єдиний духовно-культурний, мовний та 

історичний простір; •радикалізм у політиці, український націоналізм; 

•братерські слов‟янські народи: росіяни, українці та білоруси; •Українська 

держава як штучне утворення часів Радянського Союзу; •Українська держава 

як держава, що веде війну з власним народом. 

Спрямування цих тем «назовні» дозволило Москві отримати 

прихильників своєї лінії відносно влади України серед європейських 

політиків. Передусім в Угорщині, Чехії і Сербії, керівники яких підтримують 

дружні відносини з В. Путіним. Це дозволило керівництву РФ заявити про 



руйнування «європейської політичної солідарності» в межах ЄС щодо подій 

в Україні. 

На відміну від вітчизняних політиків й науковців, які сучасний стан 

україно-російських відносин характеризують як гібридну війну, в межах якої 

відбуваються акти інформаційних (кібер) атак й медіа-інформаційного 

тероризму, політики й науковці Російської Федерації оперують поняттям 

«мережоцентричної війни» («мережоцентричних операцій») [9]. По суті 

йдеться про один і той самий механізм поглиблення і розростання конфлікту: 

у переході від миру до конфлікту і війни задіюються економічні, воєнні, 

наукові, технологічні, фінансові, людські (людський капітал), інформаційні 

тощо важелі сили. Мета є незмінною: під тиском силових важелів противник 

в очікуванні ескалації конфлікту і зростання втрат має поступово втрачати 

(здавати) свої позиції [9, с. 60-61]. З 2014 року Російська Федерація 

використовує проти України сценарій «м‟якої» сили/«м‟якого» тиску, в 

якому головну роль відіграють чинники не «класичний», воєнний, вимір 

сили, а чинники «м‟якої» сили – інформаційні, соціально-культурні й 

цивілізаційні. Коли «фронт» бойових дій фактично збігся з кордоном 

проживання населення, яке розмовляє російською мовою, провідним 

інструментом цієї стратегії стала мова [9, с. 60].  

Як інструмент політики війна спонукає національну еліту й українське 

суспільство загалом до усвідомлення внутрішньої проблематики розвитку 

країни і визначення конкретних політичних цілей, що мають збігатися з 

настроями переважної більшості людей. Тому важливо не тільки 

зосереджуватися на політичних цілях мережоцентричної війни проти 

України з боку РФ – дезінтеграції й дестабілізації країни, а й на шляху до 

Європи зосередитися на виробленні дійсно національних стратегій на основі 

перевірених часом практик та інструментів. «Якщо питання вивести на 

рівень загальнодержавного осмислення, – йдеться в монографії «Світова 

гібридна війна: український фронт» (НІСД), – то звучатиме воно так: чи 

здатні ми (а якщо так, то коли і з яким результатом) на масштабну соціально-



адміністративну підготовку до існування в рамках гібридного світу і до 

протидії гібридним війнам» [179, с. 12]. 

Відповідати на це запитання для себе Україна почала лише з 2015 року, 

коли загроза національній безпеці була матеріалізована й керівництво країни 

мусило виявляти політичну волю і вдаватися до конкретних дій. Знаковими 

етапами оновлення Україною складників національної безпеки стало 

прийняття у 2015–2017 роках низки стратегічних документів. Передусім 

йдеться про Стратегію національної безпеки України, яка концептуально 

узгоджує всі сфери (складники) національної безпеки, зокрема 

інформаційний, та визначає основні цілі, загрози, напрями та пріоритети 

стратегії забезпечення безпеки. На відміну від документів 1997 р. (із змінами 

у 2000 р.) та 2007 р. (із змінами 2012 р.) Стратегія 2015 року поставила 

інформаційний (інформаційно-психологічний) складник сили в один ряд з 

іншими можливими засобами ведення сучасної (гібридної) війни [153]. 

Звідси й переоцінювання пріоритетів безпеки у документі, що відбулося як у 

контексті зростання інформаційної загрози, що сьогодні пов‟язується з 

агресивними діями РФ, так і у контексті визнання прорахунків у державній 

інформаційній політиці. Актуальність інформаційної загрози у Стратегії 

обґрунтовується «інформаційно-психологічною війною, приниженням 

української мови і культури, фальшуванням української історії, формуванням 

російськими засобами масової комунікації альтернативної до дійсності, 

викривленої інформаційної картини світу; та відсутністю цілісної 

комунікативної політики держави, недостатнім рівнем медіакультури 

суспільства» [153].  

Пріоритетами нової політики стало: •забезпечення наступальності 

заходів політики інформаційної безпеки на основі асиметричних дій проти 

всіх форм і проявів інформаційної агресії; •створення інтегрованої системи 

оцінки інформаційних загроз та оперативного реагування на них; •протидія 

інформаційним операціям проти України, маніпуляціям суспільною 

свідомістю і поширенню спотвореної інформації, захист національних 



цінностей та зміцнення єдності українського суспільства; •виявлення 

суб'єктів українського інформаційного простору, що створені та/або 

використовуються РФ для ведення інформаційної війни проти України, та 

унеможливлення їхньої підривної діяльності; •створення і розвиток 

інститутів, що відповідають за інформаційно-психологічну безпеку, з 

урахуванням практики держав − членів НАТО; •удосконалення професійної 

підготовки у сфері інформаційної безпеки та упровадження 

загальнонаціональних освітніх програм з медіакультури [153]. 

Динаміка внутрішньо-і зовнішньополітичних змін, що відбулися в 

Україні і навколо неї за останні 5 років  спонукало нове керівництво країни 

уточнити Стратегію національної безпеки. 17 січня 2020 року Президент 

України В. Зеленський вніс у РНБО України новий проект Стратегії 

національної безпеки. Доопрацьований РНБО документ був схвалений 

Президентом України 14 вересня 2020 року. Як і попередній документ  

(Стратегія 2015) Стратегія 2020 передбачає забезпечення незалежності й 

державного суверенітету України за рахунок зміцнення інформаційної 

складової безпеки і врахування ризиків гібридної війни, де ця складова 

займає домінуючі позиції. Слід сказати, що основні положення Стратегії 

2015 виявили свою актуальність, але водночас, були адаптовані до нових 

політичних реалій.  

У контексті забезпечення інформаційної (інформаційно-психологічної) 

безпеки і протидії інформаційним впливам на населення країни органічними 

складниками Стратегії національної безпеки України (2020) є Доктрина 

інформаційної безпеки України (25.02.2017 р.) [154] і Воєнна доктрина 

України (2.09.2015 р.) [155; 129]. Доктринальна форма викладення будь-

якого документа передбачає оприлюднення державою (органами державної 

влади) системи офіційних поглядів і підходів щодо розв‟язання проблем 

національної безпеки і національного розвитку. Сьогодні для України, як 

констатує Воєнна доктрина, такою життєвоважливою проблемою є 

«перенесення ваги у воєнних конфліктах на невоєнні інструменти 



(економічні, політичні, інформаційно-психологічні тощо), що принципово 

змінює характер збройної боротьби» [155]. 

Небезпеку інформаційного складника гібридної війни Доктрина 

інформаційної безпеки визначає через використання Російською Федерацією 

«найновіших інформаційних технологій впливу на свідомість громадян, 

спрямованих на розпалювання національної і релігійної ворожнечі, 

пропаганду агресивної війни, зміну конституційного ладу насильницьким 

шляхом або порушення суверенітету і територіальної цілісності України» 

[154]. Звідси у протистоянні цій загрозі й у обстоювані життєвоважливих 

інтересів особи, суспільства і держави Доктрина передбачає оновлення 

інформаційного інструментарію протидії. Йдеться про такі засоби зміцнення 

«м‟якої» сили, як стратегічні комунікації, урядові й кризові комунікації та 

стратегічний наратив. Вони мають формалізуватися у публічній дипломатії, 

зв‟язках із громадськістю, інформаційних та психологічних операціях проти 

країни-агресора, розширенні діалогу з цільовою аудиторією, зміцненні 

інститутів громадянського суспільства, поліпшенні стану медіакультури 

суспільства та становленні соціально відповідального медіа-середовища 

[233]. На відміну від Доктрини інформаційної безпеки 2009 року у виконанні 

завдань забезпечення інформаційної безпеки держави, крім структур, які цим 

питанням займаються постійно, Доктрина 2017 року ставить певні завдання 

перед Міністерством культури України, Державним агентством України з 

питань кіно, Національною радою України з питань телебачення і 

радіомовлення, Державним комітетом телебачення і радіомовлення України. 

Відтепер відповідно до компетенції вони братимуть участь у забезпеченні 

захисту українського інформаційного простору від пропагандистської 

аудіовізуальної та друкованої продукції держави-агресора; розроблятимуть 

пріоритети і стимули розвитку українського кіно, телевізійного контенту, 

книгодрукування, зокрема висвітлення героїчного спротиву Українського 

народу російській агресії [154]. 



На відмінну від попередніх документів 1993 року і 2004 року Воєнна 

доктрина 2015 року визначає воєнним противником України Російську 

Федерацію, яка веде проти неї інформаційну війну, та акцентує увагу на 

сценаріях, за якими наявні загрози безпеці можуть трансформуватися у 

відкриту агресію. Серед наведених сценаріїв на особливу увагу заслуговує 

«Сценарій 2», де розглянута ситуація здійснення проти України «окремої 

спеціальної операції Російською Федерацією із застосуванням військових 

підрозділів та/або частин, вогневих ударів, інформаційних, інформаційно-

психологічних операцій (дій) у сукупності з використанням невоєнних 

заходів, у тому числі миротворчих сил за відсутності відповідного рішення 

Ради Безпеки ООН» [155]. 

Протистояти такому сценарію керівництво держави і структури 

силового і безпекового сектору (МО, СБУ, МВД, контррозвідка) мають намір 

на основі осмислення інноваційного складника гібридної війни та 

застосування нових способів протидії інформаційній агресії.  

Центральним елементом першого напряму діяльності визначено 

стратегічні комунікації. Згідно з Доктриною стратегічні комунікації – це 

скоординоване і належне використання комунікативних можливостей 

держави – публічної дипломатії, зв‟язків із громадськістю, військових 

зв‟язків, інформаційних та психологічних операцій, заходів, спрямованих на 

просування цілей держави [155]. У документах подібного рівня цей термін 

використовується вперше. Його запозичено з документів НАТО, в яких він є 

базовим інструментом формування єдності поглядів політиків, військових, 

громадянського суспільства і медіа на проблеми використання збройних сил 

у проведенні миротворчих місій і військових операцій. До початку збройного 

конфлікту з РФ наша держава цим питанням майже не переймалася. 

Звернення керівництва держави до цього питання відбулося у 2015 році, коли 

«інформаційна війна Російської Федерації проти України» і «практика 

проведення спеціальних операцій» [130] стали такими ж небезпечними як і 

бойові дії.  



Аналіз Стратегії національної безпеки України, Доктрини 

інформаційної безпеки України і Воєнної доктрини України дозволяє 

зауважити, що розробники цих документів випустили з поля зору небезпеки 

медіа-інформаційного (інформаційного) тероризму. Цей термін у документах 

не згадується взагалі.  

Поміж важливих документів, спрямованих на боротьбу з тероризмом, 

варто назвати Концепцію боротьби з тероризмом, схвалену Указом 

Президента України від 23 квітня 2013 року, і План заходів з реалізації 

Концепції боротьби з тероризмом, розроблений і затверджений 

розпорядженням Кабінету Міністрів України від 11 липня 2013 року. 

Документи зазначають, що основну загрозу для України становить діяльність 

міжнародних терористичних організацій. Відповідно, діяльність органів 

державної влади, структур безпеки і правоохоронних структур була 

зосереджена не на внутрішньому, а на зовнішньому контурі боротьби [2, 

с. 38]. Слід зазначити, що про загрози інформаційного (медіа-

інформаційного) тероризму в документах не йшлося, а інформаційний 

чинник розглядався як інструмент супроводу і висвітлення 

тероронебезпечних подій.  

Отже, наразі існує потреба розроблення нової стратегії протидії 

тероризму в Україні, яка має зважити на гібридний характер війни, яку веде 

Україна, і способи протидії політичним цілям, що їх переслідує країна-

агресор за рахунок «м‟якої» сили. 

Одним з пріоритетних напрямів діяльності держави в протидії 

тероризму є створення та вдосконалення законодавства у відповідній сфері. 

Наразі питання протидії тероризму регулюють два основних правових акти: 

Закон України «Про боротьбу з тероризмом» (2003 р.) і Кримінальний кодекс 

(2014 р.). Закон містить визначення поняття «тероризм», під яким 

розуміється «суспільно небезпечна діяльність, яка полягає у свідомому, 

цілеспрямованому застосуванні насильства шляхом захоплення заручників, 

підпалів, убивств, тортур, залякування населення та органів влади або 



вчинення інших посягань на життя чи здоров‟я ні в чому не винних людей, 

або погрози вчинення злочинних дій з метою досягнення злочинних цілей» 

[148, с.180]. Крім того, Закон визначає правові засади протидії тероризму, 

основні принципи цієї діяльності, систему суб‟єктів, які безпосередньо 

здійснюють боротьбу з тероризмом у межах своєї компетенції, а також 

забезпечують формування та реалізують державну політику в цій сфері 

суспільних відносин. Слід зазначити, що згідно із Законом до терористичної 

діяльності віднесена пропаганда і поширення ідеології тероризму; 

фінансування та інше сприяння тероризму.  

У Кримінальному кодексі України теж міститься низка кримінально-

правових норм, якими передбачено покарання за різні форми терористичної 

діяльності [237], проте щодо такого різновиду тероризму, як медіа-

інформаційний (інформаційний), у цих законодавчих актах не йдеться.  

У науково-професійній спільноті, яка займається цим питанням, вже 

певний час триває дискусія щодо необхідності визначення як самого терміну 

медіа-інформаційного (інформаційного) тероризму, так і форм покарань за 

цю соціально небезпечну дію. Наприклад, Р. Банк вважає, що «частково, на 

нормативному рівні, детермінанта інформаційного тероризму випливає через 

аналіз положень Закону України «Про боротьбу з тероризмом», а саме через 

його корелятивний зв‟язок з поняттям технологічного тероризму. Але 

водночас він зазначає, що «означена дефініція технологічного тероризму в 

жодному випадку не може рівноцінно замінити терміносполуки 

«інформаційний тероризм» на найвищому законодавчому рівні» [13, с. 111], і 

пропонує власне визначення терміну «інформаційний терористичний акт». 

Отже, інформаційний терористичний акт – це «дії інформаційно-

психологічного та інформаційно-технічного впливу, спрямовані на 

розв‟язання суспільно-політичних, ідеологічних, національних, 

територіальних конфліктних ситуацій з метою маніпуляції та зомбіювання 

свідомості особи чи широкого кола осіб шляхом реалізації способів і методів 

інформаційного насильства, застосування інформаційної зброї» [13, с. 116]. 



На думку дослідника, це визначення може доповнити ст. 258-6 

Кримінального кодексу України. 

Отже, аналіз політики держави в протистоянні інформаційному (медіа-

інформаційному) тероризму у період її новітньої історії дозволяє дійти 

такого висновку. У вітчизняному політологічному дискурсі феномен медіа-

інформаційного тероризму пов‟язується з двома чинниками: внутрішнім і 

зовнішнім. Внутрішній вимір формується в умовах боротьби за владу між 

політичними й економічними силами в країні та зростання теророгенних 

чинників в українському суспільстві, зовнішній – в умовах ведення проти 

України гібридної війни, в якій інформаційно-психологічний складник війни 

став панівним. Об‟єктом цієї війни є когнітивно-поведінкова сфера людини й 

спроможність людської особистості як суб‟єкта культури зберігати свою 

ідентичність. 

 

3.2. Інститути держави і громадянське суспільство в політиці протидії 

медіа-інформаційному тероризму 

Феномен медіа-інформаційного тероризму й особливості його виявів у 

соціально-політичній та інформаційно-безпековій сфері Української держави 

стає зрозумілішим з аналізу антитерористичної діяльності інститутів 

держави, які відповідно до чинних політико-правових документів 

здійснюють таку функцію. Йдеться передусім про Стратегію національної 

безпеки України (2015 р.), Воєнну доктрину України (2015 р.), Доктрину 

інформаційної безпеки України (2017 р.) і Закон України «Про національну 

безпеку України» (2018 р.) [153; 154; 155; 151]. Стратегія національної 

безпеки України (2020 р.) значно оновила вимоги до інформаційної політики 

держави виходячи із змін, що відбулися в Україні і навколо неї за останні 

п‟ять років. У контексті функціонування системи національної безпеки [151] 

і виконання нею завдання протидії медіа-інформаційному тероризму, 

виходячи з положень цих документів, головна роль відводиться Службі 

безпеки України (СБУ). Виконуючи свої повноваження, СБУ координує 



роботу зі Службою зовнішньої розвідки України (СЗРУ), Воєнною розвідкою 

ЗС України і Державною службою спеціального зв‟язку та захисту 

інформації України. Перші три служби складають сектор безпеки країни. 

Уперше в новітній історії України відповідно до положень Доктрини 

інформаційної безпеки України (2017 р.) керівництво держави визначило 

певні завдання перед Міністерством культури України (Згідно Постанови 

уряду №829 від 2 вересня 2019 року воно було переформатовано у 

Міністерство культури, молоді і спорту; відповідно до Постанови №231 від 

23 березня 2020 року Міністерство культури, молоді і спорту було 

перейменовано на Міністерство культури та інформаційної політики 

України), Державним агентством України з питань кіно, Національній раді 

України з питань телебачення і радіомовлення, Державному комітету 

телебачення і радіомовлення України та громадянським суспільством. 

Уточнення завдань зазначеним вище державним і недержавним структурам у 

протистоянні інформаційному тероризму відбулося в конкретно-історичній 

ситуації 2000-2014 років. Саме в цей час інформаційна комунікація й 

інформаційні зв‟язки між регіонами України і територіальними громадами 

дедалі більше втрачали свою соціально-розбудовчу функцію. Ситуацію 

сформували як внутрішні (політичні, економічні, духовно-культурні, 

інформаційні, регіональні), так і зовнішні (воєнні, інформаційні, культурні) 

джерела небезпек і загроз. 

За цих умов у відновленні системи національної безпеки, яка базується 

на стійкості внутрішніх і зовнішніх інформаційних зв‟язків, «цементі, що 

створює суспільство» [55, с. 59], звернули увагу на нейтралізацію викликів, 

пов‟язаних з інформаційним обміном у системах: особистість – соціальна 

група – суспільство – держава; держава – зовнішній світ. Відповідно до 

висновків експертів «для України нині терористична загроза є найвищою за 

усі попередні роки незалежності, але вона виходить не з боку міжнародних 

терористичних організацій, а від терористичної діяльності квазідержавних 

утворень «ДНР» і «ЛНР», які підтримує Російська Федерація» [2, с. 83]. 



Проте це не знімає з держави завдання щодо зміцнення її ролі у виконанні 

захисної, зупиняючої, попереджувальної, мобілізуючої, прогностичної 

функцій [55, с. 60]. В умовах гібридної війни досягнення цієї мети в повному 

обсязі можливе на основі поєднання принципів збереження національної 

самобутності та єдності державного й суспільного начал [55, с. 62].  

Особливістю системи безпеки і оборони України є те, що прокуратура і 

суд до неї не входять [151]. Свої функції щодо забезпечення безпеки держави 

вони виконують відповідно до вимог ст.ст. 121-123 (Прокуратура) і 

ст.ст. 124-131 (Правосуддя) Конституції України, а всі справи щодо виявів 

тероризму розглядають у судах загальної або спеціальної юрисдикції [93].  

Зміни в політико-правовому секторі безпеки за останні 5 років 

засвідчують, що трансформація політики національної безпеки України 

відбувається з урахуванням ваги та ролі гуманітарного й інформаційного 

чинників. Цей тренд чітко зафіксував Закон України «Про національну 

безпеку України» (2018 р.) як базовий документ у визначенні завдань і 

повноважень для структур сектору безпеки і оборони України. Закон 

стверджує, що «державна політика у сферах національної безпеки і оборони 

спрямовується на забезпечення воєнної, зовнішньополітичної, державної, 

економічної, інформаційної, екологічної безпеки, кібербезпеки України» 

[151] і визначає механізми реалізації цієї політики.  

Спираючись на положення про повноваження структур щодо протидії 

[медіа-інформаційному] тероризму, закріплені у зазначених вище політико-

правових документах, проаналізуємо діяльність Служби безпеки України, 

прокуратури, судів і організацій громадянського суспільства, що, 

незважаючи на всі організаційні та правові складнощі 2014-2019 років, 

продемонстрували свою спроможність протистояти новій загрозі 

національній безпеці України. 

Служба безпеки України є головною структурою, що виконує 

завдання боротьби з тероризмом. Відповідно до ст. 19 Закону України «Про 

національну безпеку України» Служба безпеки України є державним 



органом спеціального призначення з правоохоронними функціями, що 

забезпечує державну безпеку, здійснюючи з неухильним дотриманням прав і 

свобод людини і громадянина. Серед низки завдань Служби завдання 

боротьби з тероризмом та забезпечення інформаційної безпеки держави і 

об'єктів критичної інфраструктури [151] є ключовими.  

Про медіа-інформаційний (інформаційний) тероризм) у змісті 

визначених функцій не йдеться. Термін розмито у споріднених поняттях 

«кібербезпека» та «інформаційна безпеки держави». Це визначає першу 

специфіку діяльності служби СБУ щодо правової оцінки акту 

інформаційного тероризму. Другий специфічний момент пов‟язаний із самим 

застосуванням слів «протидія», «боротьба», «контррозвідувальний захист» на 

визначення діяльності Служби. На нашу думку, вжитті поняття досить точно 

віддзеркалили нюанси діяльності структурних підрозділів СБУ, що її 

визначають характер небезпек і особливості самого феномену тероризму в 

Україні.  

Дослідник О. Остапенко зазначив з цього приводу: «стосовно 

тероризму протидія має запобіжно-профілактичний зміст, а безпосередньо 

боротьба наповнена конкретною спрямованістю на знищення тероризму» 

[138]. «Протидію» у сенсі «контррозвідувального захисту» потрібно розуміти 

як нейтралізацію агресивного інформаційного контенту повідомлень медіа й 

інтернет-ресурсів, спрямованого на руйнування національної свідомості та 

єдності громадянського суспільства в Україні; розхитування конституційного 

ладу і правопорядку в Україні [138]; морально-духовну дезорієнтацію 

молодіжної аудиторії інтернету;  зростання соціально-психологічного 

напруження в таргетованих групах.  

Отже, твердження щодо доцільності розмежування «протидії» і 

«боротьби» можна вважати таким, що реалізувалося в політико-правовому 

полі національної антитерористичної політики. 

Нейтралізацію загроз інформаційно-психологічного контенту 

інформаційних потоків СБУ здійснює правовими і технічними засобами. 



Наприклад, у ст. 5 «Повноваження суб‟єктів, які безпосередньо здійснюють 

боротьбу з тероризмом» Закону України «Про боротьбу з тероризмом» 

констатується, що Служба безпеки України здійснює боротьбу з тероризмом 

шляхом проведення оперативно-розшукових та контррозвідувальних заходів, 

спрямованих на запобігання, виявлення та припинення терористичної 

діяльності, у тому числі міжнародної [148]. 

Сьогодні рівень терористичної загрози визначається 

Антитерористичним центром (АТЦ) при СБУ на основі узагальнення, аналізу 

та оцінки інформації, отриманої відповідними структурними підрозділами 

суб‟єктів боротьби з тероризмом [152]. Фахівці Штабу АТЦ вважають, що у 

сфері забезпечення інформаційної безпеки країни особливої уваги потребує: 

•поширення впливу закордонних ісламістських центрів на пострадянському 

просторі, зокрема в Україні, а також інспірування/підтримання іноземними 

державами сепаратистських рухів серед представників національних 

меншин, формування еміграційного потенціалу; •радикалізація окремих 

прошарків населення через медіа та інтернет; •посилення міжетнічного та 

міжконфесійного протистояння; •можливість використання легальних 

каналів міжнародного гуманітарного обміну для нелегального в‟їзду в 

Україну вихідців з країн підвищеної терористичної активності; •проживання 

в Україні вихідців з країн підвищеної терористичної активності, які можуть 

сформувати середовище поширення терористичних ідей; •поширення через 

інтернет анонімних повідомлень терористичного спрямування; 

•функціонування громадських організацій мусульман, під прикриттям яких 

створюються осередки прихильників терористичних рухів; •доступність 

засобів терору через неконтрольоване поширення друкованої та іншої 

необхідної для цього інформації; •функціонування в мережі інтернет 

інформаційно-пропагандистських сайтів, що поширюють ідеологію 

тероризму тощо [110]. З огляду на стратегію гібридної війни, яку проти 

України веде РФ, та розмаїття підходів до оцінювання ознак обставин, що 



сприяють інформаційним виявам терористичної загрози, зазначений перелік 

може бути розширений. 

Аналіз обраної СБУ стратегії протидії інформаційному (медіа-

інформаційному) тероризму дозволяє виділити кілька основних напрямів її 

діяльності. 

Перший напрям охоплює протидію цілеспрямованому 

інформаційному (інформаційно-психологічному) впливу з використанням 

сучасних інформаційних технологій. Передусім щодо активності інтернет-

аудиторії, що постійно залучається до мережевих війн, коли противники і 

прихильники певної особи, ідеї або події ведуть безкомпромісну «боротьбу» 

одне з одним. Тут присутні лідери думки й аутсайдери – групи підтримки. 

Небезпеки такого формату спілкування (інформаційно-психологічного 

впливу) слід долати на підставах дотримання простих правил. Наведемо 

лише окремі з них: •необхідно шукати майданчики, на яких можна 

транслювати об‟єктивну інформацію (блоги, форуми, соціальні мережі, будь-

які інтернет-ресурси, на яких спілкується багато людей); •потрібно цитувати 

відомих людей – лідерів суспільної думки; •варто висловлювати одну і ту 

саму думку в різних місцях і різними словами, цитувати свої пости і 

коментарі – зазвичай їх читають різні люди; •потрібно посилатися на інших 

користувачів, які, на ваш погляд, висловлюють правильні думки; •необхідно 

створювати тематичні групи у соціальних мережах для розміщення фото-і 

відеоматеріалів, що відображають реальну ситуацію, запрошувати туди всіх 

своїх знайомих [71]. 

Метою протидії в інтернеті є виявлення інтернет-ресурсів, на яких 

розміщуються матеріали, спрямовані на дестабілізацію соціально-політичної 

ситуації в країні та маніпулювання суспільною свідомістю громадян.  

В інформації начальника Департаменту контррозвідувального захисту 

інтересів держави у сфері інформаційної безпеки СБУ О. Климчука для 

ЛІГА.net., наприклад, йдеться про виявлення і закриття тільки за 5 місяців 

2018 року 181 інтернет-ресурсу, підконтрольного ФСБ Російської Федерації 

http://ua.news.liga.net/politics/opinion/informatsiyna-ta-kiberbezpeka-v-suchasnomu-sviti-dosvid-sbu


[207; 174]. За 6 місяців 2018 року було зареєстровано 24 кримінальних 

провадження і затримано 15 осіб, яким оголошено про підозру в кіберзлочині 

[174]. У 2017 році ці показники виглядали так: зареєстровано 43 

кримінальних провадження та винесено 36 обвинувальних вироків щодо 

кіберзлочинів [174]. 

Відслідковує СБУ і небезпечний інформаційно-психологічний контент, 

поширюваний через соціальні мережі. Під час слухань у Комітеті ВР з питань 

національної безпеки та оборони заступник голови Служби безпеки України 

О. Фролов зазначив, що близько 20 % населення України продовжує 

користуватися забороненими соцмережами «ВКонтактє» та «Однокласнікі». 

При цьому, за його словами, безпосередньо з Російської Федерації 

адмініструється близько 50 спільнот антиукраїнського спрямування 

«ВКонтактє» та близько 70 − в «Однокласніках» [174]. Це створює підґрунтя 

для появи в різних містах країни груп, що провокують масові заворушення, 

порушення громадського порядку під час урочистих заходів, 

розповсюджують антиукраїнські матеріали, поширюють заклики до вчинення 

дій, спрямованих на зміну меж території і державного кордону України тощо 

[175]. Проти таких груп відкривається кримінальне провадження за ст. 110 

Кримінального кодексу України. 

Другий напрям передбачає запобігання найманству або рекрутуванню 

для терористичної діяльності через інтернет або релігійні громади 

екстремістського спрямування. Небезпеки впливу цих каналів обумовлені 

можливістю отримати переконливі відповіді на найгостріші проблеми 

сьогодення і зростання конфліктогенної ситуації в країні, коли людина не 

може знайти себе у суспільстві. Прикладом може бути діяльність організації 

релігійно-екстремістського спрямування під керівництвом імама 

слов‟янського походження, яка займалася розповсюдженням екстремістської 

літератури і рекрутуванням громадян країни в цю структуру (м. Ірпінь, 

2009 р.) 



СБУ зафіксувала присутність у країні осіб, які можуть бути 

прибічниками міжнародних радикальних організацій «Хізб ут-Тахрір», 

«Хамас», «Брати-мусульмани» та інших закордонних структур, визнаних 

окремими державами як терористичні. Їхні осередки функціонують у Києві, 

Одесі, Харкові, Донецьку, Запоріжжі та формуються зазвичай за рахунок 

іноземних студентів і вихідців з країн Близького та Середнього Сходу. Через 

релігійні екстремістські структури закордонні емісари діють у спосіб 

планомірного використання різноманітних форм впливу на мусульманську й 

інші релігійні спільноти в України та вербування молоді до лав екстремістів 

[43]. Результативність діяльності СБУ за цим напрямом зазначена, 

наприклад, у звіті СБУ за 2016 рік, в якому йдеться, що протягом року було 

виявлено понад 100 та затримано 46 осіб, причетних до діяльності 

міжнародних терористичних та релігійно-екстремістських організацій; 

припинено функціонування 11 «перевалочних пунктів» бойовиків 

«Ісламської Держави» («ІД») у Києві та Харкові; знайдено 168 виконавців 

анонімних погроз терористичного характеру; розпочато 143 кримінальні 

провадження проти «телефонних терористів» [177]. 

Відповідно до третього напряму СБУ разом з Національною радою 

України з питань телебачення і радіомовлення відслідковує контент 

інформаційних повідомлень і ресурсів держав-сусідів та виявляє факти 

розповсюдження на території України друкованих видань терористичної 

спрямованості. Йдеться передусім про Російську Федерацію та її 

інформаційні джерела «Пєрвий канал», «Росія 24», «НТВ», «РТР», газети 

«Ізвєстія», «Російская газєта», «Московскій комсомолєц», «Комсомольская 

правда», «КомєрсантЪ», «Взгляд», інформаційні агентства «РІА Новості», 

«ІТАР-ТАСС», «РОСБАЛТ», «АІС», інтернет-телеканали LifeNEWS, 

ANNANews та десятки сайтів, задіяних в інформаційно-психологічній війні 

проти України. Одним зі способів боротьби з цим інформаційним ресурсом є 

примусове видворення з України журналістів і працівників подібних засобів 

масової інформації. Разом за час агресії РФ проти України СБУ заборонила 



в‟їзд в Україну 83 російським журналістам, які представляли такі російські 

медіа, як «Звєзда», ВДТРК, LifeNews та інші [79].  

Щодо фактів розповсюдження на території України друкованих видань 

терористичної спрямованості, то такі видання, як «Новоросія», «Хочу в 

СССР» тощо, виявлено на Дніпропетровщині, Сумщині, Чернігівщині, 

Харківщині та в інших регіонах України [143]. 

Прокуратура та суди здійснюють правову оцінку терористичної 

загрози в Україні. Справи щодо причетності до тероризму розглядаються у 

судах загальної або спеціальної юрисдикції за статтями Кримінального 

кодексу України і Закону України «Про боротьбу з тероризмом». Аналітична 

доповідь НІСД «Актуальні питання протидії тероризму у світі та в Україні» 

за 2017 рік [2] надає уявлення про стан справ у сфері протидії тероризму. За 

даними Генеральної прокуратури України, кількість зареєстрованих 

кримінальних правопорушень в Україні за статтями КК України є такою:  

• ст. 258 (терористичний акт): у 2013 р. – 4; у 2014 р. – 1515; у 2015 р. – 

1305; у 2016 р.– 1869;  у січні-квітні 2017 р. – 538;  

• ст. 258-1 (втягування у вчинення терористичного акту): у 2013 р. – 0; у 

2014 р. – 7; у 2015 р. – 1; у 2016 р. – 5; у січні-квітні 2017 р. – 0; 

• ст. 258-2 (публічні заклики до вчинення терористичного акту): у 2013 

р. – 2; у 2014 р. – 5; у 2015 р. –5; у 2016 р. – 5; у січні-квітні 2017 р. – 0; 

• ст. 258-3 (створення терористичної групи чи терористичної організації): 

у 2013 р. – 1; у 2014 р. – 489; у 2015 р. – 877; у 2016 р. – 411; у січні-квітні 

2017 р. – 130;  

• ст. 258-4 (сприяння вчиненню терористичного акту): у 2013 р. – 0; у 

2014 р. – 12; у 2015 р. – 7; у 2016 р. – 4; у січні-квітні 2017 р. – 0; 

• ст. 258-5 (фінансування тероризму): у 2013 р. – 3; у 2014 р. – 60; у 

2015 р. – 184; у 2016 р. – 99; у січні-квітні 2017 р. – 23. 

Динаміка вчинення терористичних злочинів свідчить, що за окремими 

статтями ККУ кількість злочинів зростає (ст. 258 − терористичний акт, 

ст. 258-5 − фінансування тероризму), а за окремими відбувається зниження 



(258-1 − втягування у вчинення терористичного акту). Проте, як зазначають 

автори вказаної аналітичної доповіді, занепокоєння викликають статистичні 

дані, які вказують на існування відчутної різниці між кількістю 

зареєстрованих упродовж 2014 року – 4 місяців 2017 року терористичних 

злочинів і кількістю проваджень за цими правопорушеннями, що їх було 

передано до суду. 

Так, за даними Генеральної прокуратури України: •у 2015 р. було 

зареєстровано 1295 кримінальних правопорушень за 258 статтею ККУ, а 

надіслано до суду лише 35; •у 2016 р. ці показники складали відповідно 1865 

і 20; •за 4 місяці 2017 р. – 538 і 1 відповідно.  

Надзвичайно наочним, на думку авторів документа, є порівняння 

кількості зареєстрованих правопорушень з кількістю засуджених осіб за 

статтями 258, 258-1, 258-2, 258-3, 258-4, 258-5. Так: •у 2014 р. зареєстровано 

1515 терористичних актів (стаття 258 КК України); •у 2015 р. – 1305 таких 

правопорушень; •у 2016 р. – 1869. Проте за вчинення цих злочинів у 2014 р.  

не було засуджено жодну особу, у 2015 р. засуджено 1 особу, а у 2016 р. – 7. 

Таким чином, за час проведення в Україні антитерористичної операції 

зареєстровано 4689 терористичних актів, а засуджено за їх вчинення лише 8 

осіб.  

Актуальною для України залишається проблема фінансування 

тероризму (стаття 258-5 КК України). Таких злочинів в Україні 

зареєстровано: •у 2014 р. – 60; •у 2015 р. – 184; •у 2016 р. – 99. При цьому за 

їх вчинення засуджено лише шість осіб (у 2015 році – 2, у 2016 – 4).  

Загалом, як констатує експертна спільнота, правова система виконує 

покладені на нею завдання та навіть в умовах існування прогалин у 

законодавстві й вад у роботі дізнання й судів спромоглася стабілізувати 

терористичну ситуацію в країні. Проте є низка питань, що, на думку правової 

спільноти, слід врегулювати у найкоротший термін. До них віднесено: 

•відсутність у законодавстві України чіткого механізму визнання організації 

терористичною [2]; •недостатню ефективність діяльності органів досудового 



розслідування в кримінальних провадженнях [95]; •недосконалість 

нормативно-правової бази з протидії тероризму в частині визначення понять 

«терористична діяльність», «терористичний акт», «терористичні злочини», 

«злочини терористичної спрямованості», «медіа-інформаційний тероризм», 

«екстремізм» тощо [96]; •відсутність відповідальності за пропаганду і 

поширення ідеології тероризму [66]. 

Громадянське суспільство. Вітчизняними політиками і 

представниками наукового середовища питання формування громадянського 

суспільства в країні почало розглядатися з самого початку набуття Україною 

незалежності. Стаття 36 Конституції України надає право громадянам країни 

об‟єднуватися в громадські організації для здійснення і захисту своїх прав і 

свобод та задоволення політичних, економічних, соціальних, культурних та 

інших  інтересів [94]. Таким чином, у відносинах з державою громадяни 

отримали інструмент соціальної комунікації, де право висловлювати і 

просувати свої інтереси і громадські ініціативи оминало лабіринти гри 

політичних партій, завжди націлених на завоювання влади та обстоювання 

групових і кланових інтересів. Отже, громадянське суспільство можна 

розглядати як «голос народу» об‟єднаного специфічними інтересами 

(економічними, релігійними, культурними тощо), які досягаються поза 

сферою діяльності держави. У правовому суспільстві до цього голосу 

держава прислуховується, зокрема, через механізми суспільного телебачення 

і радіо.  

Позавладний статус структур громадянського суспільства диктує 

специфіку правил участі громадських утворень у державному житті. Вони 

чітко визначені: «Громадянське суспільство незалежне від держави, але 

взаємодіє з державою заради спільного блага» [211, с. 79]. 

У новітній історії України держава звернулася до творчого потенціалу 

громадянського суспільства у 2014 році, коли війна на Сході виявила 

слабкість державних інститутів і системи безпеки та оборони оперативно 

вирішувати питання відсічі агресії. Нові умови стали поштовхом щодо 



включення структур громадянського суспільства до кола юридичних осіб, що 

виконуватимуть нові функції. Наприклад, Доктрина інформаційної безпеки 

України констатує про необхідність залучення громадянського суспільства 

до формування медіакультури та участі його структур в розробці 

загальнонаціональних освітніх програм [154]. Воєнна доктрина України 

ризики воєнній безпеці проголошує усунути за рахунок «координації 

діяльності всіх органів державної влади, органів місцевого самоврядування і 

громадян та взаємодії і координації діяльності між собою складових сектору 

безпеки і оборони, державними органами, органами місцевого 

самоврядування, неурядовими організаціями та об'єднаннями, зокрема 

волонтерськими установами [155]. Закон України «Про національну безпеку 

України» вперше ввів до складу сектору безпеки і оборони (ст. 12 Закону) 

громадян і громадські об‟єднання, які добровільно беруть участь у 

забезпеченні національної безпеки [151]. Стаття 10 Закону – «Громадський 

контроль» – гарантує громадянським об‟єднанням, зареєстрованим у 

встановленому законом порядку, можливість участі у вирішенні питань 

безпеки і оборони [151].  

Розглянемо діяльність деяких організацій, структур і рухів, що у 2014-

2018 роках найбільш активно співпрацювали з державою в організації 

ефективної протидії ворожим інформаційно-психологічним впливам і 

вихованні медіакультури в умовах психологічної війни. 

Волонтерський рух. Волонтер – це доброволець, людина − носій 

високогуманістичних ідеалів. З французької мови термін «волонтер» означає 

буквально «доброволець», а з латини voluntarius, voluntas перекладається як 

«вільне волевиявлення». Поняття почало використовуватися у Франції 

наприкінці ХVIII століття під час Великої Французької революції та в 

подальшому застосовувалося до людей і організацій, які добровільно 

допомагали людям у різних обставинах і ситуаціях.  

У новітній історії України волонтерський рух подолав три етапи. 



Перший етап, етап поширення і організаційно-правового становлення, 

мав місце в 1991−2012 роках. Поштовхом руху стало приєднання України у 

травні 1998 року до проекту «Ініціативи з роботи на добровільних засадах», 

(Іnitiativeon voluntary work project)який ініціював ЄС для країн Східної 

Європи і проведення у 2001 році на підставі розпорядження Президента 

України Міжнародного року волонтерів. 

Другий етап (2012−2014 роки) став етапом активного залучення 

широкого кола громадськості, студентства, бізнесу до проведення в країні 

етапу чемпіонату Європи з футболу 2012 і «відкриття» на цій хвилі України 

для громадян Європи. Активізувався туристичний бізнес і культурні обміни. 

Характерним є і те, що під «Євро−2012» був ухвалений Закон України «Про 

волонтерську діяльність» (09.04.2011 р.). За даними організаційного комітету 

«Євро−2012 Україна», при потребі приблизно у 5,5 тис. волонтерів від 

бажаючих стати волонтерами УЄФА надійшло майже 24 тис. заявок, з яких 

більшість (90 %) були з України та Польщі [23, с. 11]. 

Третій етап охоплює період з 2014 р. до сьогодення. Це етап 

хвильоподібного зростання кількості людей, структур і організацій, що 

розпочали волонтерську діяльність. Революція гідності й агресія РФ на Сході 

України стимулювали найбільш активну частину населення до участі в 

подіях, які вони вважали важливими для себе і для своєї країни. Цей етап 

можна вважати спалахом громадянської свідомості, яка мобілізувала широку 

громадськість на допомогу силовим і безпековим структурам у відсічі агресії  

[23; 24, 90]. Ухвалення 5 березня 2015 року Закону «Про зміни до Закону 

«Про волонтерську діяльність» стабілізувало правовідносини волонтерів з 

державою і сприяло в подальшому переоцінці ролі волонтерів у державних 

справах [149]. 

За характером допомоги силовим і безпековим структурам, що її 

здійснювали волонтери в 2014-2018 роках, структури, задіяні в цій справі, 

можна чітко поділити на дві великі групи: 1) ті, що допомагали Збройним 



Силам України; 2) ті, що взяли участь у кібер- та інформаційно-

психологічній війні, яку розпочала Російська Федерація [25]. 

Більш детальніше ми зупинимося на другому напрямі діяльності. 

В кібер- та інформаційно-психологічній війні волонтери заявили про 

себе в активній фазі війни – у 2014-2016 роках, коли  волонтерська 

«кіберармія» як четвертий складник сектору безпеки фактично стабілізувала 

інформаційний фронт. Центром боротьби стали конвергентні медіа, що 

уособлюють різні форми електронної комунікації, заснованої на 

використанні комп‟ютерних технологій. «Нові» медіа, зокрема сайти, 

електронні медіа; інтернет-плеєри теле- і радіоканалів; CatchUpTV – 

інтернет-сервіси, що дають змогу переглядати записані телепрограми (Virgin 

Media, WorldTVpc, LiveInternet TV); відеосервіси (Hulu, YouTube); мережі 

міні-блогів, наприклад Twitter; соціальні мережі; блоги; портали громадської 

журналістики (Digg); інтернет-радіосервіси (Pandora); фотосервіси (Flickr, 

Picasa); мобільні комунікації тощо [90; 181], дозволяли волонтерським 

структурам виявити у боротьбі такі важливі якості журналістської роботи, як 

оперативність і миттєва реакція, творчість на противагу «стандартам», 

націленість на цільову аудиторію і ключову проблему, фактажну 

обґрунтованість думки, залучення до проблеми широкого кола представників 

експертної спільноти тощо.  

Прикладом досить успішної роботи в протистоянні агресивному 

онлайн-трафіку (медіавірусам, фейкам тощо) може бути діяльність: •проекту 

StopFake, спеціалісти якого аналізують, перевіряють і спростовують 

брехливу інформацію про події в Україні, поширювану через медіа [181, 

с. 376]; •рух блогерів − лідерів думки, які викладають у соціальні мережі свої 

коментарі і громадянську позицію з приводу тих чи інших подій [22, с. 16]; 

•проекту «Інформаційний спротив», експерти якого оперативно реагували на 

всі події на сході країні та поза її межами й доводили до широкої аудиторії 

коментарі з країн Європи і світу; •Міжнародний інформаційний консорціум 

«Бастіон», що виступив координатором діяльності профільних неурядових 



громадських організацій у протидії російській гібридній агресії та відкритті 

інформаційного фронту; •діяльність волонтерських проектів InformNapalm, 

«КіберХунта» тощо. 

На думку аналітика проекту «Інформаційний спротив» В. Гусарова, 

фази «стабілізації інформаційної ситуації» в інформаційній війні Кремля 

проти України вдалося досягти у січні 2015 року. Це відбулося тільки 

завдяки зусиллям представників інформаційного волонтерства [48], які 

порівняно з державними структурами й традиційними медіа (телебачення, 

радіо й газети) діяли оперативніше, ефективніше, цілеспрямованіше і більш 

творчо. Їхня робота надто контрастувала з відповіддю профільних державних 

структур і «державних медіа», зусилля яких не мали відчутного ефекту [97, 

с. 361]. 

Як зазначають фахівці у сфері інформаційних технологій, успіху в 

боротьбі сприяло використання представниками інформаційного 

волонтерства певних алгоритмів технології OSINT (Open source intelligence – 

розвідка на підставі відкритих даних) [97, с. 320; 157, с. 400]. Вона 

передбачає пошук, вибір та збирання інформації з відкритих джерел з 

подальшим передбаченням цілей, а також логіки і способів дії противника 

щодо їх досягнення [19]. Успішні меседжи, запущені українською стороною, 

ефективно працювали як на українську (враховуючи окуповані території), так 

і на російську цільові аудиторії. Їхніми темами стали міжусобні конфлікти в 

ДНР−ЛНР, епідеміологічні, екологічні та економічні негаразди на 

окупованих територіях, дискредитація окремих лідерів терористів [97, 

с. 360]. 

Незважаючи на активні та подеколи успішні інформаційні дії з боку 

України, до жорсткого інформаційного пресингу першого періоду гібридної 

війни (2014−2016 рр.) країна була неготова [97, с. 362-363]. Причини і 

наслідки неготовності держави і суспільства можна спостерігати як у 

суспільно-політичному дискурсі, що відбувається у країні сьогодні, так і у 

новій Стратегії національної безпеки, Доктрині інформаційної безпеки, 



Воєнній доктрині, Законі «Про національну безпеку України» та інших 

політико-правових актах. 

Позитивним кроком у напрямі визнання державою потенціалу 

інформаційного волонтерства можна вважати той факт, що у жовтні 

2016 року тодішній секретар Ради національної безпеки і оборони України 

О. Турчинов і міжнародне громадське об‟єднання Міжнародний 

інформаційний консорціум «Бастіон» підписали Меморандум про взаємодію 

з метою протидії російській пропаганді. Одним з першочергових завдань 

інформаційної протидії, за задумом авторів проекту, мало стати 

інформування Заходу на рівні «суспільство-суспільство», щодо реальних 

подій на Сході країни та інформаційного тероризму РФ під час гібридної 

війни проти України [11]. 

Сьогодні в реалізації завдань Доктрини інформаційної безпеки одна з 

ключових ролей повинна належати створеному 2 вересня 2019 року 

Міністерству цифрової трансформації (Постанова уряду № 829) [85]. В 

осмисленні змісту 11 завдань, зазначених у Доктрині, керівництво нового 

міністерства повинно сформулювати  позицію в таких базових питаннях 

безпеки, як: 1) формування поточних пріоритетів державної інформаційної 

політики; 2) розмежування понять «інформаційна безпека» і «кібербезпека»; 

3) наповнення конкретним змістом понять «урядова комунікація» і «кризова 

комунікація»; 4) формування змісту стратегічного наративу інформаційної 

безпеки і механізмів його імплементації; 5) вироблення стратегії 

інформаційного забезпечення процесу звільнення та реінтеграції тимчасово 

окупованих територій.  

У цій роботі Міністерству цифрової трансформації слід врахувати 

помилки і прорахунки своїх попередників. А саме: 1) відсутність чіткої 

концепції/стратегії і конкретних механізмів забезпечення інформаційної 

безпеки України у сьогоденні і на перспективу [22, с. 16] відповідно до 

Доктрини інформаційної безпеки України; 2) відсутність ініціатив у 

формуванні інформаційної політики держави й інформаційної культури 



суспільства [157, с. 401-403]; 3) провал масштабного проекту щодо 

консолідації діяльності волонтерських груп та окремих мережевих активістів 

у протидії інформаційній агресії з боку Російської Федерації [97, с. 361-362]. 

Тобто, йдеться про творчий підхід у виконанні Положення про Міністерство 

цифрової трансформації, яке регламентує його повноваження, сфери 

компетенції [195] та про пошук міністерством свого місця у системі 

інформаційної безпеки, що несе основний тягар в гібридній війні [147]. 

Національна рада України з питань телебачення і радіомовлення є 

конституційним, постійно діючим колегіальним наглядовим і регуляторним 

державним органом у сфері телерадіомовлення. З часу свого створення 

Національна рада спрямувала свою роботу відповідно до визначених функцій 

і відпрацювання механізму дозволу на теле- і радіомовлення в межах 

національного інформаційного простору. Наприклад у впорядкуванні 

діяльності теле- і радіоканалів в інформаційному просторі країни у 

2014−2017 роках за порушення Європейської конвенції про транскордонне 

телебачення та законодавства України 80 іноземних, зокрема російських, 

супутникових телеканалів було обмежено для ретрансляції; 40 санкцій 

отримали провайдери програмної послуги за ретрансляцію іноземних 

телеканалів, обмежених на території України; анульовано 648 прокатних 

посвідчень на право поширення та демонстрування фільмів; 66 прокатних 

посвідчень на російські фільми та серіали анульовано на підставі звернень 

Національної ради [128].  

Привертає увагу той факт, що у співпраці з тодішнім Міністерством 

інформаційної політики Національна рада почала активно підтримувати 

громадські ініціативи щодо функціонування недержавних теле- і 

радіопроектів. Перший такий проект − «hromadske.tv» − з‟явився у 2013 році 

на YouTube до створення міністерства. Він був створений журналістською 

спільнотою і анонсований як незалежний від влади, олігархів і політичних 

сил. Його слоганом є «Громадське належить громадянам України». З метою 

розвитку проекту у травні 2016 року Національна рада надала ліцензію на 



супутникове мовлення громадській організації «Громадське телебачення», 

що виходить у ефір з логотипом «hromadske.tv громадське телебачення». У 

своїй роботі мовник зобов‟язався дотримуватися принципів суспільного 

мовлення. Цього принципу, як йдеться у презентації, він дотримується 

впродовж 2,5 років мовлення, яке ведеться через Youtube. За форматом канал 

позиціонує себе як інформаційно-культурологічний. Значна частина ефірного 

матеріалу має інформаційно-аналітичний і публіцистичний характер. За 

словами Н. Гуменюк, телеканал отримав підтримку Європейського фонду 

демократії, що виділив кошти на оплату супутникового зв‟язку [39; 40].  

Зазначимо, що діяльність Національної ради України з питань 

телебачення і радіомовлення у зазначеному напрямі відповідає вимогам 

Доктрини інформаційної безпеки, а стратегія упорядкування і розширення 

комунікативних можливостей з метою зниженню конфліктності всередині 

громад слугує інтересам суспільства.  

Аналіз роботи інститутів держави і громадянського суспільства щодо 

протидії медіа-інформаційному (інформаційному) тероризму дозволяє дійти 

такого висновку. Головною структурою, на яку у системі національної 

безпеки України покладається завдання боротьби з тероризмом, є Служба 

безпеки України (СБУ). Через Антитерористичний центр СБУ (АТЦ СБУ) 

вона координує діяльність усіх структур, задіяних для виконання 

поставлених завдань, і відслідковує стан терористичної загрози в країні. В 

умовах психологічної війни, що ведеться РФ проти України, зусилля СБУ у 

протистоянні тероризму з 2017 року (Доктрина інформаційної безпеки 

України), мають зміцнити нові міністерства, організації та структури 

громадянського суспільства. 

 

 

 



3.3. Пріоритетні напрями та механізми протидії медіа-

інформаційному тероризму в політиці національної безпеки України в 

умовах гібридної війни 

Гібридна війна, датою розв‟язання якої проти України вважаються 2007-

2008 роки [179, с. 261], й активізація медіа-інформаційного тероризму в 

національному медіапросторі змусили керівництво держави докорінно 

переглянути безпекову ситуацію всередині й довкола країни та здійснити 

кардинальні кроки щодо перебудови всієї системи безпеки і оборони. Поміж 

важелів безпеки (воєнних, економічних, енергетичних, гуманітарних тощо) 

особлива увага приділяється інформаційному складнику. У Стратегії 

національної безпеки [153; 151] керівництво країни врахувало як уроки на 

інформаційному та гуманітарному фронтах, що мають сприяти усуненню 

«білих плям» в інформаційній політиці держави [179, с. 245-251], так і 

спрогнозувало на найближчу перспективу зрушення у ситуації, що склалася 

із загрозами в інформаційній сфері. 

Аналіз діяльності інститутів держави у питаннях протидії загрозі медіа-

інформаційного тероризму, який ми здійснили вище, дає нам підстави 

причини і негативні наслідки у цій діяльності формалізувати у певні 

висновки – уроки, які необхідно враховувати як цільові орієнтири політики 

безпеки. Отже, йдеться про наступне. 

1. Інформаційний простір країни має бути побудований на принципах 

прозорості та права. Медіа мають працювати в транспарентному режимі, що 

відображає, зокрема, дійсних власників і характер інформаційного контенту. 

Інформація терористичного й екстремістського характеру має 

відслідковуватися, а робота суб‟єктів, що її поширюють, блокуватися. 

Інформаційний складник гібридної війни є наскрізним [179, с. 262]. 

2. В умовах гібридної війни соціальні мережі, кіберпростір і блогосфера 

стають найбільш небезпечним середовищем. Тут працює своя етика і 

спрямованість кожного учасника. Вузьке коло адміністраторів 



квазіультрапатріотичних груп за допомогою «ботів» постійно здійснюють 

різнопланові психологічні деструктивні акції [179, с. 264]. 

3. Заперечення української ідентичності на рівні історії, культури, релігії, 

освіти призводить до руйнування стійкості суспільства, що є тотожним 

ліквідації будь-яких виявів національного духу [179, с. 255]. Метою медіа-

інформаційного тероризму є когнітивно-поведінкова сфера людини. 

4. Інформаційна безпека людини як центральна мета інформаційної 

політики має переслідувати досить конкретну мету – психологічну стійкість 

людської особистості до інформаційно-стресових чинників як відображення 

стану її самоідентифікації на основі домінуючих національних наративів і 

рівня її загальної та інформаційної культури [179, с. 384-401]. 

5. Подолання негативу наслідків гібридної війни взагалі й прорахунків в 

інформаційний сфері, зокрема, належить площині стратегії «посилення 

опірності держави і суспільства до актуальних і потенційних загроз», що 

своєю чергою вимагає «проведення цілеспрямованої освітньої мовної, 

культурної політики, політики відновлення історичної пам‟яті та 

збалансованої політики у сфері конфесійних відносин» [179, с. 400].  

Критичне осмислення уроків інформаційного складника гібридної 

війни і загроз національній безпеці України в інформаційній сфері [154] 

надає нам можливість розглянути протидію медіа-інформаційному тероризму 

в політиці національної безпеки через певні пріоритетні напрями політики 

безпеки та механізми їх реалізації. Вони можуть бути відображені як у 

Стратегії національної безпеки України, в Доктрині інформаційної безпеки, 

так і в документах, що регламентують політику держави (наприклад, 

Концепції боротьби з тероризмом, 2013 р.) і функціонування безпекових 

структур, діяльність яких спрямована на боротьбу (протидію) з тероризмом.  

На нашу думку, пріоритетними напрямами є такі: •посилення 

комунікативного складника антитерористичної діяльності структур сектору 

безпеки; •удосконалення інформаційної політики держави з урахуванням 

специфіки гібридної війни; •удосконалення нормативно-правової бази; 



•виховання інформаційної культури у молоді; •інкорпорування потенціалу 

суспільного телебачення у систему протидії медіа-інформаційному 

тероризму; •розвиток міжнародного співробітництва. 

Функцію координації зусиль щодо змістовного наповнення цих 

напрямів конкретним змістом мають взяти на себе органи державної, 

регіональної та місцевої влади. Структури громадянського суспільства, медіа 

і блогосфера в цьому процесі матимуть допоміжну, проте не другорядну 

роль. Тут важливе значення відіграватиме чинник їх «дистанції» від держави 

як бюрократичної машини: соціальне віддалення; вік, вікова психологія і 

вікові інтереси; тип самоідентифікації (інтернет/телебачення/блогосфера); 

освіта; власний життєвий досвід та інші чинники. Ближче до цих питань 

життя сучасного українського соціуму перебувають саме громадянське 

суспільство і блогосфера, а не чиновництво і підконтрольні медіа. 

Очікувати результативності від такої роботи можна лише на основі 

виконання трьох умов: використання системного методу у побудові моделі 

діяльності; політичної волі державного керівництва у досягненні поставлених 

цілей; та впровадження механізмів соціальної взаємодії. Щодо першої умови, 

то всі соціальні структури побудовані на основі утворення систем, в яких 

інформація відіграє ключову роль. В ідеалі соціальну систему і структури 

вона впорядковує і гармонізує, виступаючи про цьому зв‟язуючим ланцюгом. 

У розв‟язуванні задач і виявленні на цій основі об‟єктивно необхідної 

інформації системний підхід надає оптимальний шлях для здійснення 

управлінських впливів  [53, с. 184-185].  

Друга умова стосується цілком безпристрасної і професійної роботи 

фахівців-управлінців і експертної спільноти, до діяльності яких іноді виникає 

багато питань. 

Третя умова пов‟язана з механізмами державної політики в 

інформаційній сфері. У Доктрині інформаційної безпеки це питання в 

інформаційній політиці вважається ключовим [154]. У роботах філософів і 

політологів використання терміна «механізм» досить поширене. Зазвичай він 



застосовується при розгляді соціальних систем у контексті стабілізації їх 

функціонування і спрямованості на виконання системою та її структурними 

елементами певних функцій [55, с. 47]. 

У статті «Механізм соціальних трансформацій: до проблеми 

філософського розуміння» О. Дзьобань зазначає, що для характеристики 

механізму вихідним пунктом є структурна організація системи, тому при 

дослідженні й аналізі будь-якого механізму дослідження структури має бути 

діалектично доповнене дослідженням способів передачі та трансформації 

взаємовпливу елементів системи» [55, с. 48]. 

Така позиція автора є близькою до позиції Ю. Габермаса, який вважав, 

що у соціальній системі можна розрізняти «механізми координування дій, які 

узгоджують між собою орієнтації дій учасників, і механізми, які стабілізують 

ненавмисні (неінтендовані) зв‟язки, дії через функціональне пов‟язування 

наслідків дії» [55, с. 47]. До найважливіших механізмів солідаризації 

суспільства Ю. Габермас відносить інтегративну силу комунікації. У нашому 

випадку таку силу утворює збіг інтересів суспільства і держави у розумінні 

важелів інформації у забезпеченні безпеки. За цих умов держава зобов‟язана 

використовувати ресурс суспільних настроїв на соціальну дію як елемент 

«м‟якої» сили, де соціальна дія передбачає взаємне очікування відповідної 

поведінки всіх учасників соціальних відносинах у дусі концепції «соціальної 

дії» М. Вебера [27]. 

Отже, розглянемо проблемні питання означених напрямів протидії 

медіа-інформаційному тероризму в політиці національної безпеки України та 

їх можливе наповнення конкретним змістом. 

1. Посилення комунікативного складника антитерористичної 

діяльності структур сектору безпеки. Сьогодні протидія медіа-

інформаційному тероризму є частиною державної системи боротьби з 

тероризмом і містить такі елементи: національне антитерористичне 

законодавство; суб‟єкти боротьби (протидії) з тероризмом і координаційний 

орган; єдина державна система запобігання, реагування і припинення 



терористичних актів та мінімізації їх наслідків; державна політика у сфері 

протидії тероризму; система прийняття рішень у сфері протидії тероризму.  

З позиції системного підходу й значущості інформаційного складника 

загроз ця система вже сьогодні демонструє свою недосконалість. Цей 

висновок можна зробити як з аналізу набутого Україною досвіду, так і зі 

змісту чинних документів, що регулюють діяльність безпекового сектору. 

Наприклад, Воєнна доктрина України у ст.ст. 34 і 35 визнає необхідність 

створення дієвої системи управління сектором безпеки і оборони держави та 

його реформування з метою досягнення більш високого рівня взаємодії між 

структурами, які до нього входять [155], а Концепція боротьби з тероризмом 

(2013 р.), яку слід трансформувати під реалії гібридної війни, констатує, що 

«в Україні відсутні внутрішні передумови для виникнення організацій, які б 

використовували терористичні методи як спосіб досягнення політичної мети 

або привернення уваги громадськості до своїх ідеологічних чи інших 

поглядів» [150]. Отже, ми спостерігаємо ситуацію, коли в політико-

правовому просторі збігаються дві протилежності: з одного боку, є дійсність, 

що їй притаманні нові загрози та небезпеки, а з другого − минуле, в якому 

відсутній досвід політичних практик.  

Ключовими елементами антитерористичного складника сектору 

безпеки є Служба безпеки України, Антитерористичний центр (АТЦ) СБУ та 

розвідувальні органи України. Механізм реалізації Доктрини інформаційної 

безпеки звертає увагу на ці структури в забезпеченні інформаційної безпеки у 

спосіб надання їм певних прерогатив у виявленні загроз, що стосуються 

передусім загроз інформаційно-терористичного характеру [154]. Набутий 

досвід і практика АТЦ у боротьбі з тероризмом свідчать, що для поліпшення 

роботи в цій сфері СБУ може взяти на озброєння такі механізми комунікації і 

практики: •інкорпорування у Ситуаційний центр з виявлення та аналізу 

загроз та інститут оперативних аналітиків, що створюється в межах СБУ, 

аналітичних структур на громадських засадах; •у протистоянні агресивному 

онлайн-трафіку (медіавірусам, фейкам тощо) АТЦ СБУ може залучати 



перевірені структури інформаційного волонтерства; •АТЦ СБУ може 

виступити з ініціативою створення у межах завдань Центру Ради 

інтегрованих ініціатив, до складу якої можуть увійти представники 

Міністерства культури та інформаційної політики України, Державного 

агентства України з питань кіно, Національної ради України з питань 

телебачення і радіомовлення, Державного комітету телебачення і 

радіомовлення України, Міністерства освіти і науки України та структури 

громадянського суспільства. Головним завданням Ради може бути 

вироблення «Національної програми протидії інформаційному тероризму» та 

узгодження форм, методів і технологій протидії інформаційному тероризму; 

•залучити до розроблення нової Концепції боротьби з тероризмом, яка б 

врахувала перші уроки і досвід гібридної війни представників громадських 

структур – аналітичні центри, інститути, незалежні експерти тощо. 

2. Удосконалення інформаційної політики держави з урахуванням 

специфіки гібридної війни. У контексті предмету дослідження цей напрям 

діяльності може розвивати Міністерство цифрової трансформації про що 

йшлося вище [154]. На практиці це означає, що в центрі уваги діяльності 

Міністерства повинна бути сфера людської раціональності в умовах 

руйнівного характеру зростаючих інформаційних потоків і кризи 

традиційних комунікацій [195]. 

У протидії медіа-інформаційному тероризму головні завдання 

Міністерства мають реалізовуватися за такими напрямами: •актуалізація 

проблеми медіа-інформаційного тероризму в Україні; •сегментування 

контенту медіа-інформаційного тероризму за внутрішніми (регіональними) і 

зовнішніми (інших держав) показниками; •акцентування уваги на вікових і 

соціально-психологічних характеристиках  найбільш активної частини 

інтернет-аудиторії; •пропонування  законів щодо врегулювання найбільш 

гострих питань функціонування інформаційного простору; •участь в освітніх 

проектах (або заснування власних, як це передбачає Доктрина інформаційної 



безпеки - утворення в установленому порядку допоміжних органів) з метою 

підготовки фахівців у сфері протидії інформаційному тероризму. 

Успіх у вирішенні цих завдань може забезпечити координація 

діяльності Міністерств цифрової трансформації України з іншими 

зацікавленими міністерствами, органами виконавчої влади і структурами 

громадянського суспільства, а показниками такої діяльності можуть 

виступати сумісні практики. Сьогодні ми можемо говорити про наступне: • 

створення при Міністерстві Громадської ради з повноваженнями організації і 

проведення публічних обговорень проектів концепцій, законів, директив 

тощо, які націлені на покращення роботи Міністерства; • участь Міністерства 

у розробці законів про неправдиву інформацію і фінансову відповідальність 

операторів інтернет за несвоєчасне блокування сайтів з терористичним 

контентом; • видання Міністерством щорічного Огляду медіасфери України 

(терористичний та антитерористичний контекст); • створення з 

Міністерством освіти і науки освітнього проекту з підготовки фахівців у 

сфері протидії інформаційному тероризму та роботи з молоддю тощо.  

3. Удосконалення нормативно-правової бази. У боротьбі з 

тероризмом та в протидії інформаційному (медіа-інформаційному) тероризму 

діяльність спецслужб держави, правоохоронних і судових органів є 

ключовою. Як засвідчили результати діяльності цих структур, потягом 

останніх 5 років результати були б більш вагомими, а робота ефективнішою, 

якби національне законодавство з терористичної проблематики відповідало 

вимогам часу. Як зазначають експерти, сьогодні тероризму в Україні сприяє 

катастрофічно низький рівень розкриття злочинів такого характеру через 

низку об‟єктивних і суб‟єктивних причин [91, с. 167]. 

Аналіз проблем у правовій політиці протидії інформаційному 

тероризму (медіа-інформаційному) свідчить, що у правовій сфері необхідно 

здійснити низку заходів: •запровадити на законодавчому рівні державний 

контроль за контентом у соціальних мережах і діяльністю мережевих сервісів 

подібно до eGroups/OneList, ICQ, Evite, FaceTime, Viber, Skype, Тelegram та 



інших. Такі мережеві сервіси зазвичай не розглядаються як соціальні мережі, 

але вони є фундаментом, на якому в подальшому розвиваються онлайн-

послуги для спілкування і взаємодії користувачів; •запровадити відповідні 

правові норми до законодавства щодо адміністративних правопорушень 

законодавства в інформаційній сфері; •уточнити та впорядкувати понятійно-

категоріальний апарат, з метою усунення двозначності у трактуванні наявних 

термінів та їх визначень; •створити у КК України новий розділ XXI 

«Терористичні злочини», в якому передбачити всі склади терористичних 

злочинів, у тому числі й в інформаційній сфері [66, с. 108], тощо. 

Успіху у виконанні цих заходів органами прокуратури і правосуддя 

можуть сприяти й традиційні механізми комунікації органів державної влади 

з широкою громадськістю. Передусім йдеться про: •громадські слухання і 

громадську експертну оцінку законів і норм, що регулюватимуть 

інформаційну сферу; •законодавче оформлення інституту модераторів 

соціальних мереж, для яких блокування екстремістського контенту в 

мережах буде професією і відповідальною роботою [36, с. 93]); •громадський 

аудит дотримання правоохоронними органами законодавства України 

конституційних прав і свобод людини в інформаційній сфері тощо. 

 4. Виховання інформаційної культури у молоді. Аналіз 

європейських практик у боротьбі з тероризмом і протистоянні інформаційно-

психологічним впливам терористичних структур на молодь свідчить, що у 

цій діяльності присутня координація зусиль всіх зацікавлених структур й 

інститутів держави, серед яких особливе місце відведено сфері вищої і 

середньої освіти. На жаль, у документах, що регламентують політику 

України у боротьбі з тероризмом, цей інститут як інструмент політики 

безпеки відсутній взагалі. Доктрина інформаційної безпеки у механізмах 

реалізації інформаційної політики Міністерство освіти і науки не згадує 

[154], а тема молоді і патріотичного виховання молодого покоління присутня 

лише у Воєнній доктрині, коли йдеться про готовність захищати державу 

[155]. З метою уточнення ролі Міністерства освіти і науки у питанні 



виховання інформаційної культури в сучасному молодіжному середовищі і 

протидії медіа-інформаційному тероризму проаналізуємо окремі проблемні 

питання взаємодії людини з інформацією на рівні суспільства і особистості. 

Питання перше: людина як споживач нових ціннісно-смислових 

рефлексій. Зі стрімким входженням у світ людини нових смислів і життєвих 

орієнтирів відбувається поступове заміщення природи цінностей традиційної 

культури, що призводить до народження нової реальності. Цю реальність 

визначають нові люди з новим типом мислення і новими соціальними 

практиками. За таких умов варіант морального вибору у дилемі людина-

творець/людина-споживач визначатимуть канали розповсюдження нових 

смислів і зразків культури, та, перш за все, засоби масової інформації, засоби 

масових комунікацій, що забезпечують комунікативну взаємодію [157, с. 

233]. Отже перебування молодої людини у середовищі з багатьма 

лабіринтами смислової гри речень і термінів вимагає певної освітньої 

підготовки і культури, які протистоятимуть викликам блогосфери. 

Особливого тиску зазнають такі складові інформаційної культури як 

когнітивна, емоційно-ціннісна та діяльнісно-практична [157, с. 235]. 

На думку дослідниці О. Прудникової, саме до цих складових 

інформаційної культури в умовах інформаційного суспільства висуваються 

підвищені вимоги як з боку суспільства, так і з боку особистості. Саме вони є 

базовими для нормальної життєдіяльності людини і суспільства [157, с. 235]. 

Отже, у такій постановці питання домінує людина-споживач, де ресурс 

освіти та інформації націлений на підготовку фахівця. Відповідно, 

комунікація для такої людини як соціальний феномен носить фрагментарний 

характер – вигідно або невигідно, а звідси її вчинки і поведінка у суспільстві 

коливаються навколо цієї вісі.  

Питання друге: інтернет покоління й інтерпасивні хвороби інтернет 

спільноти. Найчисельнішою групою, яка знаходиться у зоні ризиків 

інформаційного способу життя та його культурних постулатів, є інтернет 

спільнота. Як особлива частка суспільства вона живе подвійним життям, де 



пересікаються моральні норми суспільства і блогосфери як відображення 

віртуальної реальності. За даними Держкомстату України за 2014 рік в 

Україні на цей час нараховувалося приблизно 6,1 млн. користувачів мережі 

інтернет. За даними незалежних соціологічних компаній цей показник 

перевищив 21,8 млн. користувачів. Різниця в оцінках пояснюється 

проблемою паспортизації (обліку) осіб мережі. Офіційна статистика не 

враховує зростаючу кількість гаджетів як мобільних джерел доступу до 

інтернету [157, с. 102].  

Проте за сухими цифрами статистики слід вбачати не тільки перемоги 

людської раціональності, але й ризики інтернет культури і відповідного 

способу життя. У крайніх формах відносно найактивнішої групи 

користувачів ресурсу інтернет майданчиків, а це молоді люди віком від 14 до 

35 років, ці ризики відображаюся в інтерпасивних хворобах [42]. Це хвороби 

особливого характеру. Вони пов‟язані з особливостями людської психології 

пошуку свого місця на кордоні двох реальностей: життя у природі 

культурних традицій і життя у світі кіберпростору як її альтернативи. Тобто 

пошуку варіанту ідеальної організації власного середовища. Причинами, що 

викликають інтерпасивні хвороби є: крос-культурна комунікація, що надає 

інтернет; проблема свободи (втеча від свободи) сучасної людини в умовах 

домінуючих культурно-психологічних стереотипів певних субкультур; 

психологічні мутації соціокультурної організації, завдяки яким у людини 

з‟являються  нові соціально-поведінкові установки і потреби [42, с. 331-335].  

Це дає підстави висловити думку, що сучасна особистість все більше 

перетворюється на «суб‟єкт з нещасною свідомістю» Гегеля, який жахається 

того, що він повинен осягнути власним розумом. Слабкість такої 

«неповнолітньої» (І.Кант) раціональності проявляється як в силу того, що в 

кіберпросторі більшість людей губиться через захоплення модними ідеями і 

течіями, так і в силу того, що саме ця частина людства демонструє свою 

неспроможність користуватися власним розумом без сторонньої допомоги. 

На психологічному рівні такі «мутації» можна представити як «інтерпасивні 



хвороби» [42, с. 336]. Вони наступні: іnternet-будинок, like-емоції, ігри, 

планшетна свідомість, кліпове мислення, цитатне мислення, цифрова 

інфантильність, трансактивна пам‟ять [42, с. 337-345]. 

Результатом цих складних процесів стає деформація інформаційних 

структур як основи людської раціональності і втрата ними такої значущої 

функції як продукування культурних кодів і глибинних соціокультурних, 

історичних і психологічних змістів, які завжди носять країнознавчий 

характер.  Втрату людиною соціокультурної і психологічної цілісності 

психолог Масачусетського університету (США) Шеррі Теркл визначила як 

«спіраль тиші». Під цим терміном вона розуміє звуження і поляризацію 

особистісних джерел інформації людини інтернет-культури [212, с. 133]. 

Така поведінка є типовим психологічним явищем для великих груп інтернет-

спільноти і має властивість до повторення у масових масштабах.  

Вирішення окреслених проблем Міністерство освіти і науки може 

здійснювати як за рахунок покращення освітньої політики, так і за рахунок 

координації зусиль з громадянським суспільством як незалежним і 

незаангажованим експертом. У контексті вирішення проблеми протидії 

медіа-інформаційному тероризму, на наш погляд, ми можемо говорити про 

такі механізми комунікації: • входження Міністерства до складу Ради 

інтегрованих ініціатив при АТЦ СБУ; • створення  «Національної програми 

з попередження радикалізації і тероризму серед молоді»; • прийняття кожним 

навчальним закладом країни (середньої і вищої освіти) програми «Молодь 

проти тероризму»; • введення у ВНЗ (гуманітарний блок) нових  дисципліни 

як «Безпекологія» і «Терорологія»; •ініціювання щорічного конкурсу 

студентських робіт з антитерористичної тематики; •створення під егідою 

Міністерства постійно діючого семінару зі структурами студентського 

самоврядування ВНЗ з антитерористичної проблематики. Роль координатора 

цієї діяльності може виконувати Науково-методична рада, яка створена в 

Міністерстві [159]. 



 5. Інкорпорування потенціалу суспільного телебачення у систему 

протидії медіа-інформаційному тероризму. Як ми зазначали вище, 

потенціал громадянського суспільства у забезпеченні інформаційної безпеки 

став предметом уваги з боку держави та органів центральної та місцевої 

влади з 2014 року. Обрана державна стратегія щодо мобілізації потенціалу 

громадянського суспільства в «ефективній протидії проведенню ворожих 

інформаційно-психологічних операцій проти України» [155] стала визнанням 

того, що в найгостріших питаннях національного самозбереження держава і 

громадянське суспільство можуть й мають працювати як партнери, об‟єднані 

спільною життєво важливою метою. У розділі 5 Доктрини інформаційної 

безпеки досягнення цієї мети має відбутися на основі партнерства держави і 

громадянського суспільства [154]. Проте існують проблемні питання, що не 

дозволяють громадським ініціативам реалізуватися на повну силу. Перше 

полягає в тому, що дух і буква доктрин воєнної та інформаційної безпеки 

залишаться добрим наміром, якщо не ухвалити окремого закону про 

залучення структур громадянського суспільства до боротьби (протидії) з 

тероризмом. Наприклад, Закон України «Про національну безпеку України» 

(2018 р.) [151] розглядає питання залучення структур громадянського 

суспільства до політики національної безпеки за умови їх юридичної 

реєстрації, але не вказує механізм цього процесу. Друге проблемне питання 

пов‟язане з відсутністю поміж суб‟єктів національної безпеки засобів масової 

інформації; незалежних аналітичних центрів, установ та інших неурядових 

інституцій, що спеціалізуються на дослідженнях проблем національної 

безпеки; структур різних форм власності, що надають послуги з 

інформаційної, юридичної, технічної та фізичної безпеки [214]. 

Сьогодні в Україні вже існує проект Нromadske.tv. Його становленню 

сприяло ухвалення двох законів: в січні 2015 року був прийнятий Закон «Про 

внесення змін до деяких законів України щодо забезпечення прозорості 

власності засобів масової інформації, а також реалізації принципів державної 

політики у сфері телебачення і радіомовлення» (№ 1831 від 23.01.2015 р.), а  



у березні 2015 року було ухвалено Закон України «Про суспільне 

телебачення». Як справедливо зазначають експерти, щоб ці закони 

запрацювали, потрібна як політична воля, так і суспільний тиск, оскільки при 

перевірці інформації «необхідно буде уважно перевіряти можливість 

концентрації корпоративних прав у пов‟язаних осіб, оформлення їх на 

підставних осіб тощо» [80, с. 120]. 

Суспільне телебачення (як і діючий проект «Нromadske.tv») зможе 

виправдати сподівання суспільства у протидії медіа-інформаційному 

тероризму за умови, що активна позиція цих проектів, з одного боку, буде 

зафіксована у відповідному законодавчому полі держави, а з іншого, 

матеріалізується у соціальних механізмах й інформаційних технологіях, які 

перевірені контртерористичною практикою і виявили свою ефективність. 

Сьогодні ми можемо говорити про наступне: • запровадження медіа-проекту 

«Антитероризм в інтегрованих ініціативах держави і суспільства»; • 

залучення до своєї діяльності лідерів блогосфери, представників незалежних 

аналітичних центрів, установ тощо, які займаються питаннями протидії 

медіа-інформаційному тероризму тощо.  

 6. Розвиток міжнародного співробітництва. Міжнародне 

співробітництво України у боротьбі з міжнародним тероризмом зазнало 

кардинальних змін одночасно зі змінами у національній стратегії безпеки і 

оборони, що відбулися з 2014 року. Відмова України від «нейтралітету» [168] 

і ухвалення на цій основі нового законодавства у сфері безпеки і оборони, 

головною метою якого стала інтеграція в євроатлантичні структури безпеки, 

кардинально змінили орієнтири політики безпеки. Це сприяло появі нових 

підходів і поглядів на проблему інформаційної (кібер-) безпеки. Відповіді 

України на агресію РФ на сході країни відтепер стали координуватися із 

зовнішньополітичними акціями, в основу яких було покладено цілком 

зрозумілий меседж – територіальна цілісність, суверенітет та 

євроатлантичний вибір. 



На міжнародних майданчиках основними кроками України щодо 

протидії інформаційній агресії та інформаційному тероризму з боку РФ 

стали: •посилення координування співробітництва між Україною і НАТО у 

сфері стратегічних комунікацій [58; 145]; •використання майданчиків ООН, 

Ради Безпеки ООН, ЄС, НАТО, Парламентської асамблеї Ради Європи 

(ПАРЕ), ОБСЄ для привернення уваги світової спільноти до агресії РФ проти 

України; •співпраця з НАТО щодо нарощення потенціалу країни для протидії 

кібертероризму. Ключовим є рішення про започаткування Трастового фонду 

Україна – НАТО з кібербезпеки (ТФ КБ), прийняте під час Уельського саміту 

Альянсу 4 вересня 2014 року. Принциповим організаційним і технічним 

задумом проекту першого етапу Трастового фонду стала розбудова мережі 

ситуаційних центрів кібербезпеки, базовими з яких стали центри СБУ та 

Держспецзв‟язку [146]; •створення у Міністерстві закордонних справ 

України Управління публічної дипломатії, ключовими завданнями якого 

визначено розвиток відносин з громадськістю, громадськими об‟єднаннями 

та медіа інших країн [79, с. 386]; •конкретизація і нарощування зусиль 

української сторони в підготовці і виконанні Річної національної програми 

(РНП) під егідою Комісії Україна – НАТО (РНП). 

Під час затвердження (РНП) на 2019 рік віце-прем`єр-міністр з питань 

європейської та євроатлантичної інтеграції України І. Климпуш-Цинцадзе 

заявила: «Цей документ нарешті є стратегічним і системним. Ми протягом 

кількох років вдосконалювали його структуру та зміст і нарешті вийшли на 

зовсім новий формат, який побудований за логічним ланцюгом, де є 

зазначені наші стратегічні цілі, є конкретні завдання на конкретний рік для 

досягнення цих цілей» [196]. 

Проте, як констатує експертна спільнота, є кілька важливих питань, у 

яких Україні потрібні суттєві зміни на краще. Зовнішнє інформаційне 

позиціювання потребує ґрунтовної реформи з метою підвищення 

динамічності чинної системи іномовлення та послідовної «дебюрократизації» 

всієї зовнішньоорієнтованої інформаційної діяльності держави. Змістовне 



наповнення стратегічних комунікацій має відбуватися паралельно з 

подальшою інституалізацією та нормативним закріпленням функцій і завдань 

нових структур, задіяних для їх реалізації [179, с. 388-389]. 

Отже, уточнення пріоритетних напрямів і механізмів протидії медіа-

інформаційному тероризму в політиці національної безпеки України дає нам 

підстави дійти такого висновку: сучасна система протидії інформаційному 

тероризму в Україні потребує суттєвих коректив відповідно до динаміки змін 

у тактиці самого терористичного руху й інформаційних технологій, якими 

він користується і оволодіває. З огляду на зазначене вище РНБО України і 

АТЦ СБУ як головні структури, що виробляють рекомендації протидії 

інформаційному тероризму, мають зосередитися на такому: •розробленні 

нової концепції боротьби з тероризмом та національної стратегії боротьби з 

тероризмом, у яких створити розділи протидії медіа-інформаційному (кібер-, 

інформаційному) тероризму; •удосконаленні механізмів координування 

зусиль усіх суб‟єктів антитерористичної діяльності в протидії медіа-

інформаційному тероризму, зокрема у спосіб конкретизації повноважень, 

завдань і зусиль міністерств, інших державних структур і організацій 

громадянського суспільства; •уточненні правого поля щодо відповідальності 

за злочини в інформаційній сфері; •залученні на концептуальному і 

правовому рівні до протидії медіа-інформаційному (кібер-, інформаційному) 

тероризму структур громадянського суспільства; •формуванні на базі Ради 

інтегрованих ініціатив при АТЦ СБУ широкого громадського майданчика, 

метою діяльності якої став би захист когнітивно-поведінкової сфери молоді в 

умовах інформаційної агресії Російської Федерації і зростаючої конкуренції 

знаково-символічних світів інших культур.  

 

Висновки до третього розділу 

1. Гібридна війна як виклик міжнародному порядку і чинник 

перманентної боротьби між головними акторами світової політики стала 

неабиякою перевіркою опірності систем безпеки багатьох держав до 



опосередкованих способів впливу конкуруючої сторони. Небезпеки і загрози 

нової форми боротьби Україна відчуває на собі з 2014 року, коли вектор її 

національного розвитку став суперечити зовнішньополітичним пріоритетам 

Російської Федерації. Виявилося, що регламентація функціонування системи 

національної безпеки держави не гарантує безпеку, якщо у суспільстві та 

державі відсутня воля до опору, єдність мети, бачення проблем і шляхів їх 

вирішення. Наразі в оновленій Стратегії національної безпеки України (2020 

р.) керівництво держави врахувало як досвід країн ЄС і НАТО, так і уроки 

«білих плям» в інформаційній політиці держави до 2014 року. Інформаційній 

агресії протиставляється «м‟яка» сила, яка у Стратегії та інших документах 

розглядається як широкий спектр дій: від протистояння в інформаційній війні 

й вироблення стратегічного наративу до протидії медіа-інформаційному та 

кібертероризму з метою збереження духовно-культурної і психологічної 

цілісності людської особистості на основі національної самоідентифікації та 

інформаційної культури. 

2. Головною структурою в боротьбі з тероризмом та протидії медіа-

інформаційному (кібер-, інформаційному) тероризму є Служба безпеки 

України (СБУ). У межах її повноважень створено Антитерористичний центр 

СБУ, що безпосередньо координує роботу підрозділів Служби та інших 

структур сектору безпеки. З метою поліпшення боротьби (протистояння) з 

тероризмом Стратегією національної безпеки України і Доктриною 

інформаційної безпеки України передбачено посилення системи безпеки 

держави за рахунок введення до її складу Міністерства культури та 

інформаційної політики України, Державного агентства України з питань 

кіно, Національної ради України з питань телебачення і радіомовлення, 

Державного комітету телебачення і радіомовлення України. Вони братимуть 

участь у забезпеченні захисту українського інформаційного простору від 

пропагандистської аудіовізуальної та друкованої продукції держави-

агресора; розроблятимуть пріоритети і стимули розвитку українського кіно, 

телевізійного контенту, книгодрукування тощо. Особливий акцент у 



державній політиці безпеки зроблено на потенціалі громадянського 

суспільства, структури якого у 2014-2015 роках виявили неабияку 

організаційну силу і цілеспрямованість у допомозі українським військовим 

на сході України та в протидії інформаційній агресії Російської Федерації у 

медіа та на інтернет-майданчиках. У якості «другого фронту» громадянське 

суспільство виявило свою організованість, креативність і оперативність у 

висвітленні подій і нейтралізації ворожих інформаційних впливів. 

3. Осмислення інформаційного складника гібридної війни і загроз 

національній безпеці України в інформаційній сфері дозволили розглянути 

протидію медіа-інформаційному тероризму через певні пріоритетні напрями 

політики безпеки. Пріоритетності їм надає як кількість проблем, що 

потребують свого вирішення, так і їх значення у системі інформаційної 

комунікації, що має сприяти підвищенню рівня психологічної стійкості 

людської особистості до інформаційних впливів. На сьогодні ними є: 

посилення комунікативного складника антитерористичної діяльності 

структур сектору безпеки; удосконалення інформаційної політики держави 

зважаючи на специфіку гібридної війни; удосконалення нормативно-правової 

бази; виховання інформаційної культури у молоді; інкорпорування 

потенціалу суспільного телебачення у систему протидії медіа-

інформаційному тероризму; розвиток міжнародного співробітництва. 

Ефективність вирішення завдань у межах зазначених напрямів може бути 

досягнута за рахунок як традиційних механізмів комунікації органів 

державної влади з громадськістю – громадських слухань, громадських 

експертиз, публічних консультацій тощо, так і на основі механізмів 

електронної демократії – формування онлайн-спільнот, подання е-петицій 

тощо. 

 

 

 

 



ВИСНОВКИ 

 

1. З 60-х років XX століття динаміку розвитку світової цивілізації стали 

визначати інформація та інформаційні технології. Як інноваційний чинник 

національної могутності та інструмент політики вони докорінно змінили 

стиль життя окремих людей і народів, що відобразив зміни у свідомості, нові 

правила взаємовідносин і власні уявлення про шляхи до успіху та 

самореалізації. Інформаційна свобода та інформаційна залежність людини 

стали не тільки знаковою характеристикою її сучасного виміру, а й 

відобразили глибинні процеси суперечностей її внутрішнього світу. Під 

тиском технологій та зростаючої агресивності інформаційних комунікацій 

людина почала втрачати природні обереги своєї безпеки – соціальне коріння, 

пов‟язане з родиною, суспільством і державою, та духовне коріння, пов‟язане 

з релігією, освітою і культурою. Ознаками сучасної людини стали криза 

ідентичності, полікультурна орієнтація, масове самозадоволення та 

відчуження.  

Ключову роль у цьому руйнівному процесі відіграли медіа та 

інформаційно-технологічні інструменти глобальної комунікації – супутники, 

комп‟ютери, телекомунікаційні та кабельні системи. Теоретик 

інформаційного суспільства А. Тоффлер визначив їх як «третю хвилю», а 

дослідник інформаційного тероризму Б. Хоффман як «нові» медіа. 

Інформаційна небезпека для людини, яку створили нові технології, полягає в 

тому, що, з одного боку, глобальна система комунікації дедалі більше 

відкривала кожну націю і кожну людину для дії ззовні, а з другого − вона 

вивела на політичну авансцену міжнародної політики «нові» сили − 

екстремістські й терористичні організації, пов‟язані з радикальними 

політичними ідеологіями і течіями, що не визнають правил сучасного 

світоустрою. Підтримка цих сил з боку тих, хто не згоден жити у світі, 

побудованому за економічним принципом prosumer economics (споживання 

плюс виробництво), і доступність до інформаційних технологій надає 



можливість терористичним і екстремістським організаціям діяти за тактикою 

мережевих структур, залишаючись при цьому активними користувачами 

ресурсу інтернет. Розуміючи свою політичну безперспективність, медіа-

терористи прагнуть заявити про себе інформаційно і політично: похитнути 

політико-ідеологічні й духовно-культурні детермінанти сучасних демократій 

та позиціювати себе як прихильників більш справедливого суспільства. За 

цих умов медіа-тероризм можна характеризувати як знаряддя політичної 

боротьби. 

2. У вітчизняному політологічному дискурсі загрозу медіа-

інформаційного тероризму у системі національної безпеки переважно 

розглядають у двох площинах: у площині права та у площині соціально-

психологічних наслідків. Прихильники правового підходу вважають, що 

тероризм взагалі й психологіний, зокрема – це діяльність із залякування 

населення й органів влади з метою досягнення злочинних намірів. 

Представники другого підходу виходять з того, що як феномен «малої війни» 

медіа-інформаційний тероризм поєднує у собі дві форми боротьби: силову – 

терористичні акції і «м‟яку» – інформаційну. Особливістю поєднання цих 

двох форм є те, що прерогатива першості належить другій формі. Через 

можливості впливу медіа інформаційно-психологічне ураження має першість 

над фізичним за своїми масштабами і наслідками як для суспільства, так і для 

влади. Генезис інформаційного тероризму та його кореляція з такими 

категоріями безпеки, як «сила», «інформаційна сила», «м‟яка» сила, 

«стратегія непрямих дій», «інформаційна війна», виокремили в медіа-

інформаційному тероризмі й інші відтінки. Йдеться про більш глибинні 

небезпеки для людської особистості: стрімку зміну її когнітивно-

поведінкової сфери, що відбувається під тиском щоденного небезпечного 

контенту інформаційної комунікації. Ефект «зараження» терористичною 

небезпекою через медіа починає деформувати «граматичну систему» людини 

(Ф. де Сосюр), що є результатом її тривалої соціалізації і культурної 

ідентичності. Суцільний страх змінює тональність у знаково-символьній 



інфраструктурі людини і суспільства, її відтінки та зміст. Починає 

спрацьовувати принцип ідентифікації, за якого життєві пріоритети обирає не 

раціональна, а емоційна сфера психіки людини. 

Під медіа-інформаційним тероризмом ми будемо розуміти політично 

мотивовану діяльність  груп, структур  терористичного спрямування, яка 

націлена на  руйнування знаково-символьної інфраструктури людини і 

суспільства з метою деструкції соціальних систем і політичних режимів. 

У такому варіанті визначення медіа-інформаційного тероризму медіа є 

інструментом, а інформація – засобом переформатування ідентичності 

людської особистості. Об‟єктом дії терористів є знаково-символьна 

інфраструктура людини і суспільства, а метою, яка носить політичний 

характер  – соціальна деструкція і ухвалення владою потрібних для 

терористів політичних рішень.  

3. Політика протидії інформаційному тероризму в таких країнах 

Європи, як Франція, Німеччина, Іспанія і Велика Британія є складником 

політики національної безпеки. Особливістю побудови відповідних стратегій, 

концепцій і програм є те, що вони зважають на ризики й небезпеки 

інформаційного способу життя, об‟єктивно притаманні суспільствам цих 

країн, та стан теророгенності, що його політичне керівництво пов‟язує з 

ісламським чинником. Як констатують урядовці цих країн, найбільш 

проблемними питаннями в боротьбі з тероризмом є радикалізація молоді в 

школах і вищих навчальних закладах через інтернет-ресурси; невизнання 

емігрантською часткою суспільства національної ідентичності країни 

перебування; радикалізація ісламських громад і збільшення прихильників 

ідей радикального ісламу поміж корінних громадян; радикалізація 

інформаційного контенту національних сегментів інтернет. Вплив інтернет-

майданчиків на радикалізацію молоді визначив ключовим напрямом 

діяльності всіх структур, задіяних у боротьбі з тероризмом, боротьбу з так 

званим «кіберджихадом». Можливості інтернету визначили сам підхід 

європейської спільноти до визначення інформаційного тероризму, який став 



розглядатися виключно через сферу кібербезпеки, в якій присутні технічна та 

гуманітарна складники. 

Ефективними в боротьбі з тероризмом вважаються проекти PHAROS і 

PNPR (Франція), PANDORA і SONAR (Німеччина), PENLCRV (Іспанія), 

«Prevent» (Велика Британія). Метою цих проектів є переформатування 

когнітивно-поведінкової сфери тієї частки молоді, яка вже опинилася під 

впливом радикальних ідей для їх повернення до справжніх цінностей 

духовного життя людини. Протистояти загрозі тероризму європейці прагнуть 

як за рахунок використання політико-правового, технологічного й 

організаційного ресурсу держави та її інститутів, так і за рахунок 

використання інформаційних технологій і широкого залучення структур 

громадянського суспільства.  

4. Система протидії медіа-інформаційному тероризму як складника 

інформаційної і загалом національної безпеки України як цілісне та 

несуперечливе явище почала складатися з 2015 року. Вперше в новітній 

історії України Стратегія національної безпеки України (2015 р.), Воєнна 

доктрина України (2015 р.), Доктрина інформаційної безпеки України 

(2017 р.) і Закон України «Про національну безпеку України» (2018 р.) 

визначили головні пріоритети інформаційної безпеки та силові інститути 

держави, яким надано повноваження у сфері антитерористичної діяльності. 

Стратегія національної безпеки України (2020 р.) ці пріоритети уточнила до 

умов заморожування Мінських угод (2015) і загострення ситуації на Сході 

України. 

Головною структурою, що відповідає і координує зусилля всіх інших 

структур у боротьбі з тероризмом є Служба безпеки України (СБУ). Досвід 

країн Європи та уроки, набуті Україною в гібридній війні, змусили 

керівництво країни розглянути питання протидії інформаційному тероризму 

в контексті принципу можливостей. Відповідно до положень Доктрини 

інформаційної безпеки України визначено конкретні завдання для державних 

установ гуманітарної та інформаційної політики, до обов‟язків яких увійшли 

https://www.sifo.de/files/Projektumriss_PANDORA.pdf


питання оновлення механізмів соціальної комунікації та протидії 

інформаційному тероризму. Проте, варто визнати, що ця проблема перебуває 

у полі багатьох невизначеностей. На сьогодні ними є недосконалість 

законодавчої бази, що регулює сферу антитерористичної безпеки, та 

відсутність законодавчого визначення терміна «медіа-інформаційний 

тероризм» («інформаційний тероризм»); невизначеність ролі Міністерства 

освіти і науки у системі антитерористичної стратегії; відсутність 

раціоналізації (чіткої термінології) проблеми інформаційного тероризму на 

рівні соціально значущих та освітніх проектів у міністерствах та 

організаціях, задіяних у боротьбі з тероризмом; відсутність правового 

статусу структур громадянського суспільства й «інформаційного 

волонтерства» в протидії інформаційному тероризму тощо. Ці та інші вади в 

діяльності органів державної влади стримують громадські ініціативи та 

негативно впливають на ефективність політики боротьби з тероризмом. 

5. При формуванні інформаційного складника політики національної 

безпеки України потрібно зважати на динаміку внутрішньо- і 

зовнішньополітичних змін та уроки, отримані за останні 10 років. Вони 

полягають у такому: інформаційний простір країни має бути побудованим на 

принципах прозорості і права; в умовах гібридної війни соціальні мережі, 

кіберпростір і блогосфера стають найбільш небезпечним середовищем для 

психологічного здоров‟я і духовно-культурної цілісності людської 

особистості; заперечення української ідентичності на рівні інформаційного 

контенту в історії, культурі, релігії, освіті призводить до руйнування 

стійкості суспільства, що є тотожним ліквідації будь-яких виявів 

національного духу; інформаційна політика держави має переслідувати 

досить конкретну мету – інформаційно-психологічна стійкість людської 

особистості до інформаційно-стресових чинників має будуватися на її 

ідентифікації, загальній та інформаційній культурі. 

У стратегії посилення опірності держави і суспільства до актуальних і 

потенційних загроз і протидії медіа-інформаційному тероризму 



пріоритетними напрямами мають стати: посилення комунікативного 

складника антитерористичної діяльності структур сектору безпеки; 

удосконалення інформаційної політики держави з урахуванням специфіки 

гібридної війни; удосконалення нормативно-правової бази; виховання 

інформаційної культури у молоді; інкорпорування потенціалу 

громадянського суспільства і суспільного телебачення у систему протидії 

медіа-інформаційному тероризму; розвиток міжнародного співробітництва. 

Ефективність реалізації цих напрямів у контртерористичної стратегії  

держави має забезпечуватися розвитком механізмів як складників цієї 

системи та як способу передачі інформаційних взаємовпливів між 

елементами системи. Механізми можуть мати традиційну форму − незалежні 

аналітичні центри, інститути, громадські ради, громадські слухання, 

громадська експертна оцінка тощо, або форму новітніх технологій (web-

сайти, блоги тощо). Зазначені напрями діяльності державних інститутів та 

структур  можуть знайти відображення у Стратегії національної безпеки 

України, у Доктрині інформаційної безпеки, в документах, що безпосередньо 

стосуються питань боротьби з тероризмом (наприклад, Концепції боротьби з 

тероризмом), та у практиках інших структур, задіяних у боротьбі з 

тероризмом.  
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